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Dôležitosť  Nízka  Stredná  Vysoká  Kritická CVSS skóre: 8.8 

Klasifikácia  TLP (WHITE)  Vyhradené  Dôverné  Tajné  

Kód sektora (dopad)  

 

Identifikátor  

Google Releases Security Update for Chrome 
 

Popis  

Spoločnosť Google vydala bezpečnostnú aktualizáciu na svoj produkt – webový prehliadač 
Chrome, ktorá opravuje zraniteľnosť spôsobujúcu pretečenie zásobníka v prehliadači 
Chrome pre operačné systémy Windows, Mac a Linux 

 

Dátum prvého zverejnenia varovania  

26. 10. 2017 
 

CVE  

CVE-2017-15396 
 

Zasiahnuté systémy  

Prehliadač Chrome verzia 62.0.3202.62-1 a staršie pre OS Windows, Mac a Linux  
 

Následky  

Neprístupnosť služby  
 

Odporúčania 

Spoločnosť Google vydala aktualizáciu webového prehliadača Chrome na verziu 
62.0.3202.75 pre operačné systémy Windows, Mac a Linux. Odporúčame bezodkladne daný 
produkt aktualizovať. 

 

Zdroje  
https://chromereleases.googleblog.com/2017/10/stable-channel-update-for-desktop_26.html 
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Dôležitosť  Nízka  Stredná  Vysoká  Kritická CVSS skóre: 7.8 

Klasifikácia  TLP (WHITE)  Vyhradené  Dôverné  Tajné  

Kód sektora (dopad)  

 

Identifikátor  
Wget  - Stack overflow in HTTP protocol handling  

 

Popis  

Útočník môže v softvéri GNU Wget užívateľovi podvrhnúť špecifickú HTTP adresu, pričom 
jej prostredníctvom môže dôjsť ku pretečeniu zásobníka. Následne môže byť útočník 
schopný spustiť ľubovoľný kód s oprávneniami používateľa. 

 

Dátum prvého zverejnenia varovania  

26. 10. 2017 
 

CVE  

CVE-2017-13089 
 

Zasiahnuté systémy  
Red Hat Enterprise Linux 7 (Wget verzií starších ako 1.19.2) 

 

Následky  

Vzdialené vykonanie kódu a následne možný neoprávnený prístup do systému  

 

Odporúčania 

Spoločnosť Free Software Foundation vydala aktualizáciu programu GNU Wget na verziu 
1.19.2. Odporúčame aktualizovať GNU Wget na verziu 1.19.2. 

 

Zdroje  
http://git.savannah.gnu.org/cgit/wget.git/commit/?id=d892291fb8ace4c3b734ea5125770989c215
df3f 
https://www.suse.com/security/cve/CVE-2017-13089/ 
https://www.viestintavirasto.fi/en/cybersecurity/vulnerabilities/2017/haavoittuvuus-2017-
037.html 
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