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Kod sektora (dopad)

Identifikator
Google Releases Security Update for Chrome

Popis

Spolocnost Google vydala bezpecnostnu aktualizaciu na svoj produkt — webovy prehliadac
Chrome, ktora opravuje zranitelnost sp6sobujicu pretecCenie zdsobnika v prehliadaci
Chrome pre operacné systémy Windows, Mac a Linux

Datum prvého zverejnenia varovania
26.10. 2017

CVE
CVE-2017-15396

Zasiahnuté systémy
Prehliada¢ Chrome verzia 62.0.3202.62-1 a starSie pre OS Windows, Mac a Linux

Nasledky
Nepristupnost sluzby

Odporucania

Spolo¢nost Google vydala aktualizaciu webového prehliadacda Chrome na verziu
62.0.3202.75 pre operacné systémy Windows, Mac a Linux. Odporucame bezodkladne dany
produkt aktualizovat.

Zdroje
https://chromereleases.googleblog.com/2017/10/stable-channel-update-for-desktop 26.html
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Kod sektora (dopad)

Identifikator
Wget - Stack overflow in HTTP protocol handling

Popis

Uto¢nik méze v softvéri GNU Wget uZivatelovi podvrhnut $pecifickd HTTP adresu, pricom
jej prostrednictvom méze dojst ku pretecCeniu zasobnika. Nasledne méze byt Gtocnik
schopny spustit lubovolny kod s opravneniami pouzivatela.

Datum prvého zverejnenia varovania
26.10. 2017

CVE
CVE-2017-13089

Zasiahnuté systémy
Red Hat Enterprise Linux 7 (Wget verzii starsich ako 1.19.2)

Nasledky
Vzdialené vykonanie kédu a nasledne mozny neopravneny pristup do systému

Odporucania
Spoloc¢nost Free Software Foundation vydala aktualizaciu programu GNU Wget na verziu
1.19.2. Odporucame aktualizovat GNU Wget na verziu 1.19.2.

Zdroje
http://git.savannah.gnu.org/cgit/wget.git/commit/?id=d892291fb8ace4c3b734ea5125770989c215
df3f

https://www.suse.com/security/cve/CVE-2017-13089/
https://www.viestintavirasto.fi/en/cybersecurity/vulnerabilities/2017/haavoittuvuus-2017-
037.html
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