NARODNY No: B20171107-01V

BEZPECNOSTNY X v
BEZPE BEZPECNOSTNY BULLETIN [ 1/16 J
Tyzden 01. 11. 2017 —07. 11. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco Firepower 4100 Series NGFW and Firepower 9300 Security Appliance Smart Licensing
Command Injection Vulnerability

Popis

Zranitelnost v sluzbe Smart Licensing Manager firewallu Cisco Firepower 4100 Series Next-
Generation (NGFW) a Firepower 9300 Security Appliance by mohla umozZnit
autentifikovanému vzdialenému utocnikovi vykonat lubovolné prikazy s opravneniami
pouzivatela root.

Zranitelnost je sposobena nedostatocnym overovanim vstupov niektorych konfiguracnych
parametrov aplikdcie Smart Licensing. Autentifikovany Utocnik by tuto chybu zabezpecenia
mohol zneuZit konfiguraciou Skodlivej URL adresy v ramci prislusnej funkcie.

Datum prvého zverejnenia varovania
01.11. 2017

CVE
CVE-2017-12277

Vendor ID (Cisco Bug ID)
CSCvb86863

Zasiahnuté systémy
Firepower 4100 Series Next-Generation Firewall a Firepower 9300 Security Appliance

Nasledky
Neopravnené vykonanie kddu

Odporucania
Spolo¢nost Cisco vydala aktualizaciu na uvedeny produkt, ktora opravuje predmetnu
zranitelnost. Odporuc¢ame bezodkladne dany produkt aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171101-fpwr

DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doéverné [ Tajné
Kdd sektora (dopad)

Identifikator
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NARODNY . No: B20171107-02V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 2/16 J

URAD o
Tyzdefi 01. 11. 2017 - 07. 11. 2017

Cisco Application Policy Infrastructure Controller Enterprise Module Unauthorized Access
Vulnerability

Popis

Zranitelnost v konfiguracii firewallu produktu méze umoznit neoverenému lokdlnemu
Utocnikovi ziskat privilegovany pristup k sluzbam dostupnym iba v internej sieti zariadenia.
Zranitelnost je spOsobend nespravnym pravidlom firewallu v zariadeni. Nesprdvna
konfiguracia by mohla umoznit preposielanie trafficu na verejné rozhranie zariadenia do
internej virtualnej siete APIC-EM.

Datum prvého zverejnenia varovania
01.11.2017

CVE
CVE-2017-12262

Vendor ID (Cisco Bug ID)
CSCve89638

Zasiahnuté systémy
Cisco Application Policy Infrastructure Controller Enterprise Module do verzie 1.5

Nasledky
Neopravneny pristup do systému, neopravneny pristup k informaciam

Odporucania
Spolocnost Cisco vydala aktualizaciu na uvedeny produkt, ktora opravuje predmetnu
zranitelnost. Odporucame bezodkladne dany produkt aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171101-apicem

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-022


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171101-apicem
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NARODNY No: B20171107-03V

BEZPECNOSTNY X v
BEZPE BEZPECNOSTNY BULLETIN [ 3/16 J
Tyzden 01. 11. 2017 —07. 11. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.1
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco Prime Collaboration Provisioning Authenticated SQL Injection Vulnerability

Popis

Zranitelnost v kode webového ramca pre rozhranie SQL databdazy aplikacie Cisco Prime
Collaboration Provisioning by mohla umoznit autentifikovanému vzdialenému Gtocnikovi
ovplyvnit doévernost a integritu aplikdcie vykonanim fubovolnych dotazov SQL. Uto¢nik by
mobhol ¢itat alebo zapisovat informacie z/do databazy SQL.

Zranitelnost je sp6sobend nespravnym overovanim vstupov dodanych pouzivatelmi v ramci
dotazov SQL. Utoénik by tuto chybu zabezpeéenia mohol zneuzit odoslanim upravenych
adries URL, ktoré obsahuju skodlivé prikazy SQL prislusnej aplikacii. Zneuzitie tejto
zranitelnosti by mohlo umoznit Utoc¢nikovi zadat urcité hodnoty a zapisat skodlivy vstup do
databazy SQL. Utoénik by potreboval mat platné poverenia pouzivatela.

Datum prvého zverejnenia varovania
01.11.2017

CVE
CVE-2017-12276

Vendor ID (Cisco Bug ID)
CSCvf47935

Zasiahnuté systémy
Cisco Prime Collaboration Provisioning Software do verzie 12.3

Nasledky
Neopravnené vykonanie kddu

Odporucania
Spolo¢nost Cisco vydala aktualizaciu na uvedeny produkt, ktora opravuje predmetnu
zranitelnost. Odporuc¢ame bezodkladne dany produkt aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171101-cpcp

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-022


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171101-cpcp
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171101-cpcp

NARODNY . No: B20171107-04V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 4/16 J

URAD .
Tyzderi 01. 11. 2017 — 07. 11. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.1
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Security updates for Google Chrome

Popis
Spolo¢nost Google vydala doleZitu aktualizaciu na produkt Google Chrome, ktora obsahuje
niekolko oprav dolezitych zranitelnosti.

Datum prvého zverejnenia varovania
06.11.2017

CVE
CVE-2017-15398, CVE-2017-15399

Zasiahnuté systémy
Google Chrome

Nasledky
Neopravnené vykonanie Skodlivého kédu

Odporucania
Odporucame bezodkladne aktualizovat Google Chrome na verziu 62.0.3202.89 na vasich
zariadeniach a nésledne ho udrZovat neustale aktualizovany.

Zdroje
https://chromereleases.googleblog.com/search/label/Stable%20updates

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-022
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NARODNY No: B20171107-05V

BEZPECNOSTNY X v
BEZPE BEZPECNOSTNY BULLETIN [ 5/16 J
Tyzden 01. 11. 2017 —07. 11. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco Identity Services Engine Privilege Escalation Vulnerability

Popis

Zranitelnost v restricted shell sluzby Cisco Identity Services Engine (ISE), ktord je pristupna
cez SSH, mozZe umoznit autentifikovanému lokalnemu utocnikovi spustit fubovolné CLI
prikazy so zvySenym opravnenim.

Zranitelnost je sp6sobend neuplnym overovanim uZivatelskych vstupov pre CLI prikazy
vydané v restricted shell. Uto¢nik by mohol zneuzit tito chybu autentifikiciou na cielené
zariadenie a vykonanim prikazov, ktoré by mohli viest k zvyseniu privilégii.

Datum prvého zverejnenia varovania
01.11.2017

CVE
CVE-2017-12261

Vendor ID (Cisco Bug ID)
CSCve74916

Zasiahnuté systémy
Cisco ISE, Cisco ISE Express a Cisco ISE Virtual Appliance beZiace na Cisco Identity Services
Engine verzie 1.4, 2.0,2.0.1a 2.1.0

Nasledky
Neopravnené zvysenie privilégii

Odporucania
Spolo¢nost Cisco vydala aktualizaciu na uvedeny produkt, ktora opravuje predmetnu
zranitelnost. Odporuc¢ame bezodkladne dany produkt aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171101-ise

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-022
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NARODNY No: B20171107-06V

BEZPECNOSTNY X v
BEZPE BEZPECNOSTNY BULLETIN [ 6/16 J
Tyzden 01. 11. 2017 —07. 11. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.7
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco Wireless LAN Controller Simple Network Management Protocol Memory Leak Denial
of Service Vulnerability

Popis

Zranitelnost v subsystéme Simple Network Management Protocol (SNMP) produktov Cisco
Wireless LAN Controllers by mohla umoznit autentifikovanému vzdialenému Gtocnikovi
spoOsobit restartovanie postihnutého zariadenia, ¢o by viedlo k odmietnutiu sluzby (DoS).
Zranitelnost je sp6sobend unikom pamate, ku ktorému dochadza na postihnutom zariadeni
po tom, ako zariadenie nedokadze odstranit vyrovndvaciu pamat, ktord sa pouZiva pri
vyhladdvani niektorych MIB. Utoénik, ktory pozna Read string SNMP verzie 2 alebo ma
platné poverenia protokolu SNMP verzie 3 pre postihnuté zariadenie, by mohol opakovane
vyhladavat prislusné identifikatory objektov MIB a spotrebuvat dostupnu pamat v zariadeni.
Ked je pamat na zariadeni dostatoCne vycerpanad, zariadenie sa restartuje a vysledkom je
stav DoS.

Datum prvého zverejnenia varovania
01.11. 2017

CVE
CVE-2017-12278

Vendor ID (Cisco Bug ID)
CSCvc71674

Zasiahnuté systémy
Cisco Wireless LAN Controllers s povolenym Simple Network Management Protocol

Nasledky
Nepristupnost sluzby

Odporucania
Spolo¢nost Cisco vydala aktualizaciu na uvedeny produkt, ktora opravuje predmetnu
zranitelnost. Odporuc¢ame bezodkladne dany produkt aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171101-wic1

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-022


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171101-wlc1
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171101-wlc1

NARODNY No: B20171107-07V

BEZPECNOSTNY X v
BEZPE BEZPECNOSTNY BULLETIN [ 7/16 J
Tyzden 01. 11. 2017 —07. 11. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.4
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco Wireless LAN Controller 802.11v Basic Service Set Transition Management Denial of
Service Vulnerability

Popis

Zranitelnost vimplementacii funkcie 802.11v Basic Service Set (BSS) Transition
Management v Cisco Wireless LAN Controllers by mohla umoznit neoverenému prilahlému
Utoc¢nikovi spOsobit neocakavany restart postihnutého zariadenia, co ma za nasledok stav
nepristupnosti sluzby (DoS).

Tato zranitelnost je sp6sobena nedostatoénym overovanim vstupov paketov 802.11v BSS
Transition Management Response, ktoré postihnuté zariadenie prijima od bezdrétovych
klientov. Utoénik by tuto chybu zabezpeéenia mohol zneuZit odoslanim chybného paketu
802.11v BSS Transition Management Response na postihnuté zariadenie.

Datum prvého zverejnenia varovania
01.11.2017

CVE
CVE-2017-12275

Vendor ID (Cisco Bug ID)
CSCvb57803

Zasiahnuté systémy
Cisco Wireless LAN Controllers

Nasledky
Nepristupnost sluzby

Odporucania
Spolo¢nost Cisco vydala aktualizaciu na uvedeny produkt, ktora opravuje predmetnu
zranitelnost. Odporuc¢ame bezodkladne dany produkt aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171101-wlc2

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-022


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171101-wlc2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171101-wlc2

NARODNY . No: B20171107-08V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 8 /16 J

URAD o
Tyzdefi 01. 11. 2017 - 07. 11. 2017

Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka CVSS skére: 7.4
Klasifikacia X TLP (wHITE) | [] Vyhradené [] D6verné [ Tajné
Kod sektora (dopad)

Identifikator
Cisco Aironet 1560, 2800, and 3800 Series Access Point Platforms Extensible Authentication
Protocol Denial of Service Vulnerability

Popis

Zranitelnost v Extensible Authentication Protocol (EAP), ktory procesuje vstupné ramce pre
Cisco Aironet 1560, 2800, a 3800 Series pristupové body by mohla umoznit neoverenému
utocénikovi v dosahu Wi-Fi v radiovej frekvencii (RF) vrstvy 2 spdsobit restart pristupového
bodu ¢o ma za nasledok stav nepristupnosti sluzby (DoS).

Zranitelnost je sposobend nedostatoénym overenim EAP ramca. Uto¢nik by tuto chybu
zabezpecenia mohol zneuZit odoslanim chybného EAP ramca do cieleného zariadenia.
V pripade obnovy zariadenia mozno bude potrebné manualne odpojit a nasledne zapojit
zariadenie do siete, aby sa restartlo.

Datum prvého zverejnenia varovania
Prvé zverejnenie diia 01. 11. 2017; aktualizacia dria 02. 11. 2017

CVE
CVE-2017-12274

Vendor ID (Cisco Bug ID)
CSCvel8935

Zasiahnuté systémy
Aironet 1560 Series Access Points, Aironet 2800 Series Access Points, Aironet 3800 Series
Access Points

Nasledky
Nepristupnost sluzby

Odporucania
Spolocnost Cisco vydala aktualizaciu na uvedeny produkt, ktora opravuje predmetnu
zranitelnost. Odporucame bezodkladne dany produkt aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171101-aironet2

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-022


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171101-aironet2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171101-aironet2

NARODNY . No: B20171107-09V
ﬁ | BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 9/16 J

URAD .
Tyzderi 01. 11. 2017 — 07. 11. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.4
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco Aironet 1560, 2800, and 3800 Series Access Point Platforms 802.11 Denial of Service
Vulnerability

Popis

Zranitelnost v protokole 802.11, ktory procesuje vstupné ramce pre Cisco Aironet 1560,
2800, a 3800 Series pristupové body by mohla umoznit neoverenému Utocnikovi v dosahu
Wi-Fi v radiovej frekvencii (RF) vrstvy 2 spoOsobit restart pristupového bodu ¢o ma za
nasledok stav nepristupnosti sluzby (DoS).

Zranitelnost je spdsobena nedostatoénym overenim poZziadavky protokolu 802.11. Utoénik
by tuto chybu zabezpecenia mohol zneuzit odoslanim Skodlivej Ziadosti protokolu 802.11
do cieleného zariadenia.

Datum prvého zverejnenia varovania
Prvé zverejnenie diia 01. 11. 2017; aktualizacia dra 02. 11. 2017

CVE
CVE-2017-12273

Vendor ID (Cisco Bug ID)
CSCvel2189

Zasiahnuté systémy
Aironet 1560 Series Access Points, Aironet 2800 Series Access Points, Aironet 3800 Series
Access Points

Nasledky
Nepristupnost sluzby

Odporucania
Spolo¢nost Cisco vydala aktualizaciu na uvedeny produkt, ktora opravuje predmetnu
zranitelnost. Odporuc¢ame bezodkladne dany produkt aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171101-aironetl

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-022


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171101-aironet1
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171101-aironet1

NARODNY . No: B20171107-010S
E | BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 10/ 16 J

URAD .
Tyzderi 01. 11. 2017 — 07. 11. 2017
DéleZitost [J Nizka X Stredna [] Vysoka [ Kriticka | CVSS skore:
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco 10S XE Software Ethernet Virtual Private Network Border Gateway Protocol Denial of
Service Vulnerability

Popis

Zranitelnost v protokole Border Gateway Protocol (BGP) prostrednictvom Ethernet Virtual
Private Network (EVPN) pre Cisco 10S XE Software by mohla umoznit neoverenému
vzdialenému atocénikovi sposobit restart zariadenia, ¢o by viedlo k nepristupnosti sluzby
(DoS) alebo potenciadlne poskodit smerovaciu tabulku BGP, ¢o by mohlo mat za nasledok
nestabilitu siete.

Zranitelnost existuje v désledku zmien v implementacii BGP MPLS Based Ethernet VPN RFC
(RFC 7432) medzi verziami softvéru I0S XE. Ked' je prijatd aktualizacia paketu BGP Inclusive
Multicast Ethernet Tag alebo BGP EVPN MAC / IP, je moiné, ze pole dizky IP adresy je
nespravne vypocéitané. Utoénik by tuto chybu zabezpedenia mohol zneuzit odoslanim
upraveného paketu BGP na postihnuté zariadenie po vytvoreni relacie BGP.

Datum prvého zverejnenia varovania
03.11. 2017

CVE
CVE-2017-12319

Vendor ID (Cisco Bug ID)
CSCvg52875

Zasiahnuté systémy
Cisco I0S XE Software do 16.3, ktoré podporuju Border Gateway Protocol EVPN konfiguraciu

Nasledky
Nepristupnost sluzby

Odporucania
Spolo¢nost Cisco vydala aktualizaciu na uvedeny produkt, ktora opravuje predmetnu
zranitelnost. Odporuc¢ame bezodkladne dany produkt aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171103-bgp

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-022


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171103-bgp
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171103-bgp

NARODNY . No: B20171107-011S
ﬁ | BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 11/ 16 J

URAD .
Tyzderi 01. 11. 2017 — 07. 11. 2017
Dolezitost [ Nizka X Stredna [] Vysoka [ Kriticka | CVSS skore: 6.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Security updates for macOS High Sierra, Security Update 2017-001 Sierra, and Security
Update 2017-004 El Capitan

Popis

Spolocnost Apple vydala délezZita aktualizaciu na produkty macOS High Sierra, Sierra a El
Capitan, ktora obsahuje niekolko oprav délezitych zranitelnosti.

V novej verzii macOS High Sierra 10.13.1, v bezpeénostnej aktualizacii 2017-001 produktu
Siera a v bezpecnostnej aktualizacii 2017-004 produktu El Capitan sa okrem inych riesi aj
zranitelfnost, oznacovand ako KRACK, ktord umozZriovala rozsifrovat zaSifrované WPA2
spojenie s pristupovym bodom.

Datum prvého zverejnenia varovania
Prvé zverejnenie diia 31. 10. 2017; aktualizacia dria 03. 11. 2017

CVE
Kompletny zoznam CVE ndjdete na: https://support.apple.com/en-us/HT208221

Zasiahnuté systémy
macOS High Sierra, Sierra a El Capitan

Nasledky
Neopravneny pristup k informaciam

Odporucania
Odporuéame bezodkladne aktualizovat macOS High Sierra, Sierra a El Capitan na najnovsie
verzie a nasledne ich udrzovat neustéle aktualizované.

Zdroje
https://support.apple.com/en-us/HT208221

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-022


https://support.apple.com/en-us/HT208221
https://support.apple.com/en-us/HT208221

NARODNY . No: B20171107-0125
ﬁ | BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 12 / 16 J

URAD .
Tyzderi 01. 11. 2017 — 07. 11. 2017
DéleZitost [J Nizka X Stredna [] Vysoka [ Kriticka | CVSS skore:
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Security updates for iOS

Popis

Spolocnost Apple vydala doleZitu aktualizaciu na produkt iOS, ktora obsahuje niekolko
oprav dolezitych zranitelnosti.

V novej verzii 11.1 sa okrem inych riesi aj zranitelnost, oznacovand ako KRACK, ktord
umoznovala rozsifrovat zasifrované WPA2 spojenie s pristupovym bodom.

Datum prvého zverejnenia varovania
Prvé zverejnenie diia 31. 10. 2017; aktualizacia dria 03. 11. 2017

CVE

CVE-2017-13849, CVE-2017-13799, CVE-2017-13844, CVE-2017-13805, CVE-2017-13804,
CVE-2017-7113, CVE-2017-13783, CVE-2017-13784, CVE-2017-13785, CVE-2017-13788,
CVE-2017-13791, CVE-2017-13792, CVE-2017-13793, CVE-2017-13794, CVE-2017-13795,
CVE-2017-13796, CVE-2017-13797, CVE-2017-13798, CVE-2017-13802, CVE-2017-13803,
CVE-2017-13077, CVE-2017-13078, CVE-2017-13080

Zasiahnuté systémy
iOS vo verzii pred 11.1

Nasledky
Neopravneny pristup k informaciam

Odporucania
Odporucame bezodkladne aktualizovat iOS na verziu 11.1 na vasich zariadeniach a nasledne
ho udrZovat neustale aktualizovany.

Zdroje
https://support.apple.com/en-us/HT208222
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Tyzden 01. 11. 2017 —07. 11. 2017
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Kod sektora (dopad)

Identifikator
Security fixes in WordPress 4.8.3

Popis

Spolocnost WordPress vydala aktualizaciu svojho redakéného systému na verziu 4.8.3, ktora
opravuje zranitelnost, umoznujucu utok typu SQL Injection.

Predchadzajlce verzie Wordpress 4.8.2 a skorsie obsahuju problém, ked Swpdb->prepare()
mobzZe sposobit neocCakdvany a nebezpecény dopyt vedici k moZznosti SQL injection.
WordPress jadro nie je priamo ohrozené, ale v tejto aktualizacii su obsiahnuté opravy, aby
k tejto zranitelnosti nedochadzalo zo strany pluginov a Sabldn.

Aktualizacia 4.8.3 takisto obsahuje zmeny v chovani funkcie esc_sql().

Datum prvého zverejnenia varovania
31.10. 2017

CVE
CVE-2017-16510

Zasiahnuté systémy
WordPress vo verzii 4.8.2 a nizSie

Nasledky
Neopravnené vykonanie Skodlivého kédu, Neopravneny pristup k informaciam

Odporucania
Spolo¢nost WordPress vydala aktualizaciu 4.8.3 na svoj redakcény systém, ktory opravuje
uvedenu zranitelnost, preto odporicame aktualizovat tento produkt bezodkladne.

Zdroje

https://wordpress.org/news/2017/10/wordpress-4-8-3-security-release/
https://make.wordpress.org/core/2017/10/31/changed-behaviour-of-esc_sql-in-
wordpress-4-8-3/
https://blog.ircmaxell.com/2017/10/disclosure-wordpress-wpdb-sql-injection-
technical.html
https://blog.ircmaxell.com/2017/10/disclosure-wordpress-wpdb-sql-injection-
background.html
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https://wordpress.org/news/2017/10/wordpress-4-8-3-security-release/
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Dolezitost [ Nizka X Stredna [] Vysoka [ Kriticka | CVSS skore: 4.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Falo$na aplikacia WhatsApp na Google Play Store

Popis

Na oficidlnom obchode aplikacii pre operacny systém Android Google Play Store sa objavila falosna
aplikacia komunikacnej platformy WhatsApp, ktoru si stiahlo viac ako miliéon pouZivatelov.

Falosna aplikdcia mala nazov ,Update WhatsApp Messenger”, pricom ako vyrobca aplikacie bol
uvedeny oficialny vyrobca WhatsApp Inc.

Spolo¢nost Google skodliva aplikaciu ihned odstranila z oficidlneho obchodu a taktieZ zablokovalo
aj ucet falosného vyvojara.

Datum prvého zverejnenia varovania
01.11.2017

Vektor utoku

Utoénici vyuzili na legitimne spravanie aplikécie vyuzili Unicode trik, ked za nazov vyrobcu aplikacie vloZili
medzeru vo forme $pecidlneho znaku, pricom tato nie je v ndzve vyrobcu aplikacie viditelnd. Aplikacia
teda vyzerala, Ze je priamo od vyrobcu WhatsApp.

Aplikdcia vyzadovala len minimdlne opravnenia v zariadeni, konkrétne vyzadovala iba pripojenie
k internetu. Aplikacia sa v zariadeniach nezobrazovala, nakolko nedisponovala ani ndzvom a ani ikonou,
¢o malo stazit jej odinstalovanie.

Po nainstalovani aplikacie sa jej spravanie prejavilo v zobrazovani neziaducej reklamy v zariadeni, pricom
neboli zaznamenané Ziadne iné typy pripadnych hrozieb zo strany tejto aplikacie.

Zasiahnuté systémy
Zariadenia s opera¢nym systémom Android

Nasledky
Zobrazovanie neziaduceho obsahu

Odporucania

Odporucame dodrziavat tieto opatrenia:

1. Ak vyuZivate sluzby Google Play Store, pri stahovani aplikacii si riadne preverte vyrobcu a ucel
aplikacie. Je to mozné napriklad prostrednictvom oficidlnej stranky vyrobcu aplikacie, kde su zvacsa
uvedené vsetky oficidlne aplikacie vyrobcu.

2. Ak ste si nainstalovali vyssie uvedenu falosnu aplikaciu, odpori¢ame ihned tito odinstalovat a to cez
spravu aplikacii v nastaveniach systému. Vyhladajte aplikaciu, ktord nema logo ani nazov a tuto
zmatzte.

3. Takisto odporu¢ame pri vyuzZivani sluzby Google Play Store vyuZivat funkciu Google Play Protect,
ktora chrani pouzivatelov pred stahovanim skodlivych aplikacii.

Zdroje

https://thehackernews.com/2017/11/fake-whatsapp-android.html
https://motherboard.vice.com/en _us/article/evbakk/fake-whatsapp-android-app-1-million-
downloads
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URAD .
Tyzderi 01. 11. 2017 — 07. 11. 2017
Dolezitost [ Nizka X Stredna [] Vysoka [ Kriticka | CVSS skore: 4.4
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Security updates for iCloud for Windows 7.1

Popis
Spolocnost Apple vydala délezita aktualizaciu na produkt iCloud pre Windows 7.1, ktora
obsahuje niekolko oprav zranitelnosti so strednou doéleZitostou.

Datum prvého zverejnenia varovania
Prvé zverejnenie diia 31. 10. 2017; aktualizacia dria 02. 11. 2017

CVE

CVE-2017-13783, CVE-2017-13784, CVE-2017-13785, CVE-2017-13788, CVE-2017-13791,
CVE-2017-13792, CVE-2017-13793, CVE-2017-13794, CVE-2017-13795, CVE-2017-13796,
CVE-2017-13797, CVE-2017-13798, CVE-2017-13802, CVE-2017-13803

Zasiahnuté systémy
iCloud pre Windows 7.1

Nasledky
Neopravnené vykonanie Skodlivého kédu

Odporucania
Odporucame bezodkladne aktualizovat iCloud pre Windows 7.1 na vasich zariadeniach
a nasledne ho udrzovat neustale aktualizovany.

Zdroje
https://support.apple.com/sk-sk/HT208225

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-022


https://support.apple.com/sk-sk/HT208225

NARODNY . No: B20171107-016S
ﬁ | BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 16 / 16 J

URAD .
Tyzderi 01. 11. 2017 — 07. 11. 2017
Dolezitost [ Nizka X Stredna [] Vysoka [ Kriticka | CVSS skore: 4.4
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Security updates for Safari

Popis
Spolocnost Apple vydala ddlezZitu aktualizaciu na produkt Safari, ktord obsahuje niekolko
oprav zranitelnosti so strednou délezitostou.

Datum prvého zverejnenia varovania
Prvé zverejnenie diia 31. 10. 2017; aktualizacia dria 03. 11. 2017

CVE

CVE-2017-13790, CVE-2017-13789, CVE-2017-13783, CVE-2017-13784, CVE-2017-13785,
CVE-2017-13788, CVE-2017-13791, CVE-2017-13792, CVE-2017-13793, CVE-2017-13794,
CVE-2017-13795, CVE-2017-13796, CVE-2017-13797, CVE-2017-13798, CVE-2017-13802,
CVE-2017-13803

Zasiahnuté systémy
Safari vo verzii pred 11.0.1

Nasledky
Neopravnené vykonanie Skodlivého kédu

Odporucania
Odporucame bezodkladne aktualizovat Safari na verziu 11.0.1 na vasich zariadeniach
a nasledne ho udrzovat neustale aktualizovany.

Zdroje
https://support.apple.com/en-us/HT208223
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