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Identifikator
H#AVGater: Getting Local Admin by Abusing the Anti-Virus Quarantine

Popis

Zranitelnost ovplyvnuje Cinnost viacerych antivirovych programov prostredi Windows.
Zneuzitim adresarovych uzlov NTFS (prikaz ,mklink”“) mozno ovplyvnit proces obnovenia
suborov umiestnenych do karantény sp6sobom umoZzniujucim ich zapis na lubovolné miesto
v systéme.

Datum prvého zverejnenia varovania
10.11.2017

Vektor utoku

Antivirovy program lokalizuje skodlivy subor a umiestni ho do karantény. Zneuzitim
adresarovych uzlov NTFS prostrednictvom prikazu ,,mklink” dochadza k presmerovaniu
pbvodného suboru na iné miesto, napr. do prieCinka vramci C:\Program Files alebo
C:\Windows. Pocas obnovenia suboru dochadza k zneuZitiu systémovych opravneni sluzby
antivirového programu, ktory umozni zapis suboru do priecinka, do ktorého za normalnych
okolnosti prihlaseny pouZivatel nema pravo zapisovat. Nasledne na zaklade principu
¢innosti vyhladdvania DLL kniZnic dochadza k nacitaniu Skodlivého suboru inym procesom
operacného systému Windows a vykonaniu Skodlivého kédu v rdamci DDLMain. Uvedenym
postupom utocnik moze ziskat plnd kontrolu nad zariadenim.

Zasiahnuté systémy
Windows, Kaspersky, ZoneAlarm, IKARUS security software, Malwarebytes

Nasledky
Neopravnené vykonanie kéddu, Neopravnené ziskanie kontroly nad zariadenim

Odporucania

Odporucame bezodkladnu aktualizaciu dotknutych antivirovych programov na najnovsiu
verziu a beznym pouZivatelom zakizat moZnost obnovenia suborov umiestnenych do
karantény.

Zdroje
https://bogner.sh/2017/11/avgater-getting-local-admin-by-abusing-the-anti-virus-
guarantine/
https://www.bleepingcomputer.com/news/security/antivirus-engine-design-flaw-helps-
malware-sink-its-teeth-into-your-system/
https://arstechnica.com/information-technology/2017/11/how-av-can-open-you-to-
attacks-that-otherwise-wouldnt-be-possible/
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Identifikator
Joomla! Releases Security Update

Popis

Spolocnost Joomla! vydala aktualizaciu svojho redakéného systému na verziu 3.8.2, ktora
rieSi 3 zranitelnosti, ktoré by vzdialeny utocnik mohol zneuzit na ziskanie pristupu do
systému a k informdcidm s citlivym obsahom:

1. Nespravne zakoncovanie retazcov a overovanie vstupnych hodnot v autentizacnom
plugin-e LDAP moéZe viest k odhaleniu pouZivatelského mena a hesla.

2. Bug umoznujuci uto¢nikom obidenie dvojfaktorovej autentifikacie pouzivatela.

2. Logicka chyba v com_fields umoZnuje neautorizovanym pouZivatefom ziskat informacie
ohladne Specifickych nastaveni systému.

Datum prvého zverejnenia varovania
07.11. 2017

CVE
CVE-2017-14596, CVE-2017-16634, CVE-2017-16633

Zasiahnuté systémy
Joomla! verzie 1.5.0 az 3.8.1, Joomla! verzie 3.2.0 az 3.8.1, Joomla! verzie 3.7.0 a7 3.8.1

Nasledky
Neopravneny pristup k informdaciam, Neopravneny pristup do systému

Odporucania
Spolo¢nost Joomla! vydala aktualizaciu 3.8.2, ktord riesi uvedené zranitelnosti, preto
odporuc¢ame bezodkladne vykonat aktualizaciu redakéného systému.

Zdroje
https://www.joomla.org/announcements/release-news/5716-joomla-3-8-2-release.html
https://blog.ripstech.com/2017/joomla-takeover-in-20-seconds-with-ldap-injection-cve-

2017-14596/
https://www.securitytracker.com/id/1039757
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Ubuntu Security Notice USN-3478-1: Perl vulnerabilities

Popis

Zranitelnosti vyuZivaju chybu parsera pri vyhodnocovani regularnych vyrazov Specifického
tvaru. Utoénik nasledne moZe spdsobit pad Perl-u, veduci k nepristupnosti poskytovanych
sluZieb alebo k vykonaniu fubovolného kédu.

Prvad zranitelnost vyuZiva pretecenie zasobnika heap-u vo funkcii S_regatom v ramci
regcomp.c, ktoré mozno vyuzit na znepristupnenie sluzby pouZitim regularneho vyrazu
zakonceného s "\N{}'.

Druhd zranitelnost vyuZiva pretecenie zasobnika vo funkcii S_grok_bslash_N v ramci
regcomp.c, ktoré moZno zneuzit na neopravneny pristup kinformaciam alebo
znepristupnenie sluzby pouzZitim regularneho vyrazu zakonéeného s "\N{U+...}".

Datum prvého zverejnenia varovania
13.11. 2017

CVE
CVE-2017-12837, CVE-2017-12883

Zasiahnuté systémy
Ubuntu 17.04, Ubuntu 16.04 LTS, Ubuntu 14.04 LTS

Nasledky
Nepristupnost sluzby, Neopravnené vykonanie kédu, Neopravneny pristup k informaciam

Odporucania

Predmetnu zranitelnost mozno opravit aktualizaciou operaéného systému: Ubuntu 17.04
(perl 5.24.1-2ubuntul.1), Ubuntu 16.04 LTS (perl 5.22.1-9ubuntu0.2), Ubuntu 14.04 LTS(
perl 5.18.2-2ubuntul.3)

Zdroje
https://usn.ubuntu.com/usn/usn-3478-1/
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Microsoft Patch Tuesday, November 2017

Popis
Spolocnost Microsoft vydala subor aktualizacii, ktoré opravuju zranitelnosti na rozne
produkty od spolo¢nosti Microsoft.

Datum prvého zverejnenia varovania
14.11. 2017

CVE

CVE-2017-11855, CVE-2017-11856, CVE-2017-11845, CVE-2017-11836, CVE-2017-11837,
CVE-2017-11838, CVE-2017-11839, CVE-2017-11840, CVE-2017-11841, CVE-2017-11843,
CVE-2017-11846, CVE-2017-11858, CVE-2017-11861, CVE-2017-11862, CVE-2017-11866,
CVE-2017-11869, CVE-2017-11870, CVE-2017-11871, CVE-2017-11873, CVE-2017-11770,
CVE-2017-11879, CVE-2017-11883, CVE-2017-11830, CVE-2017-11827, CVE-2017-11803,
CVE-2017-11833, CVE-2017-11844, CVE-2017-11863, CVE-2017-11872, CVE-2017-11874,
CVE-2017-11878, CVE-2017-11877, CVE-2017-11850, CVE-2017-11882, CVE-2017-11884,
CVE-2017-11854, CVE-2017-11791, CVE-2017-11834, CVE-2017-11832, CVE-2017-11835,
CVE-2017-11852, CVE-2017-11831, CVE-2017-11880, CVE-2017-11847, CVE-2017-11842,
CVE-2017-11849, CVE-2017-11851, CVE-2017-11853, CVE-2017-11768, CVE-2017-11788,
CVE-2017-8700, CVE-2017-11848, CVE-2017-11876

Zasiahnuté systémy
Produkty spolo¢nosti Microsoft

Nasledky
Nepristupnost sluzby, Neopravneny pristup k systému, Neopravnené vykonanie
Skodlivého kédu

Odporucania
Odporucame aktualizovat vsetky produkty spolo¢nosti Microsoft na aktualnu verziu.

Zdroje
https://www.trustwave.com/Resources/SpiderLabs-Blog/Microsoft-Patch-Tuesday,-
November-2017/
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New Banking Trojan lcedID

Popis

Malware IcedID manipuluje s webovymi prehliadaémi a zameriava sa na systémy bank,
poskytovatefov mobilnych sluzieb, webmail-ov aE-commerce systémy. Okrem
Standardnych vlastnosti trojskych konov sa navyse dokaZe Sirit prostrednictvom siete.
Vytvara lokalne proxy a nasledne monitoruje online aktivitu pouZivatela. Samotny uUtok
vyuZiva webinjection a presmerovanie.

Datum prvého zverejnenia varovania
13.11. 2017

Vektor utoku

IcedID sa na cielové zariadenia dostane prostrednictvom tréjskeho kona ,Emotet”, ktory sa
Siri prostrednictvom e-mailového spamu so subormi obsahujicimi Skodlivé makra. IcedID
vytvori lokdlne proxy, cez ktoré smeruje online prevadzku zariadenia. Prevadzka je
smerovand cez localhost (127.0.0.1) na porte 49157, na ktorom pocuva skodlivy proces
a relevantny obsah komunikacie posiela prostrednictvom SSL Sifrovaného kanala na svoj
riadiaci C&C server. lcedID vyuziva sofistikované presmerovanie na repliky doélezitych
stranok (napr. bankové portdly), ktoré zobrazuje URL pbévodnej stranky a spravny SSL
certifikat. Obet zada svoje pristupové data do repliky stranky a Gto¢nik preberie kontrolu
nad prebiehajucou relaciou. Na obidenie dodatocnych bezpecnostnych prvkov utocnik
pouziva principy socialneho inZinierstva.

Zasiahnuté systémy
Windows, webové prehliadace

Nasledky
Nepristupnost sluzby, Neopravneny pristup k ¢astiam systému

Odporucania
Odporuc¢ame informovat pouzivatelov o rizikdch a spdsoboch identifikacie spamového
obsahu a aktualizaciu webovych prehliadacov na najnovsiu verziu.

Zdroje
https://securityintelligence.com/new-banking-trojan-icedid-discovered-by-ibm-x-force-

research/

https://gbhackers.com/banking-trojan-icedid-evade-sandbox/
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Identifikator
79 zranitelnosti USB v Linux Kerneli

Popis

Vyskumnici spolo¢nosti Google objavili 79 zranitelnosti USB ovlddacov v Linux Kerneli.

Prvych 14 zranitelnosti bolo odhalenych pomocou nastroja syzkaller, dalSich 65 zranitelnosti bolo
odhalenych neskor pri vyskume rovnakych subsystémov v USB ovladacoch.

Zranitelnosti umoznuju Utoénikovi ziskat priamy pristup k systému alebo zariadeniu. Staci, ak je do
USB portu vloZeny $pecidlne upraveny USB kltu¢. Utoénik tak nemusi byt fyzicky pritomny pri
zariadeni, staci, ak sofistikovanym spésobom zabezpedi, aby takyto USB klu¢ viozil do zariadenia jeho
pouzivatel.

Cast zranitelnosti umoZriuje Utoénikovi vykonat Utok, spoéivajuci v znepristupneni sluzby (DoS).

Datum prvého zverejnenia varovania
Prvé zverejnenie 07. 11. 2017, aktualizované 14. 11. 2017

CVE

CVE-2017-16525, CVE-2017-16526, CVE-2017-16527, CVE-2017-16528, CVE-2017-16529, CVE-
2017-16530, CVE-2017-16531, CVE-2017-16532, CVE-2017-16533, CVE-2017-16534, CVE-2017-
16535, CVE-2017-16536, CVE-2017-16537, CVE-2017-16538, CVE-2017-16649, CVE-2017-16650,
CVE-2017-16648, CVE-2017-16643, CVE-2017-16647, CVE-2017-16645, CVE-2017-16646, CVE-
2017-16644

Zasiahnuté systémy
Linux Kernel

Nasledky
Neopravneny pristup do systému, Znepristupnenie sluzby

Odporucania

V suvislosti s vyssie uvedenymi zranitelnostami odporic¢ame dodrZiavat nasledujlce opatrenia:

1. Pri manipuldcii a pouzivani USB klucov, USB diskov alebo inych zariadeni, ktoré su k vasmu
zariadeniu pripdjané prostrednictvom USB portu dosledne preverujte ich povod a obsah. Pri
akejkolvek podozrivej aktivite zaslite USB klt¢ alebo zariadenie na kompletnu forenznu analyzu
na pracovisko SK-CERT.

2. Nepouzivajte USB kltce a zariadenia, ktoré pochadzaju z neprevereného zdroja (napr. najdené,
darované apod.), na prenos citlivych informacii alebo v zariadeniach s obsahom citlivych
informacii.

3. UdrZujte svoje operacné systémy a zariadenia aktualizované na najnovsiu verziu.

Zdroje
https://nakedsecurity.sophos.com/2017/11/14/google-researcher-finds-79-linux-usb-vulnerabilities/amp/
https://github.com/google/syzkaller/blob/master/docs/linux/found bugs usb.md
http://www.openwall.com/lists/oss-security/2017/11/06/8
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