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Kod sektora (dopad)

Identifikator
Oracle Releases Security Alert

Popis

Spolocnost Oracle vydala bezpecnostné varovanie ohladne zranitelnosti zakladného
komponentu Oracle Fusion Middleware vramci aplikaéného servera Oracle Tuxedo.
Jednoducho zneuZitelna zranitelnost umoznuje neautorizovanému utocnikovi so sietovym
pristupom k Jolt serveru kompromitovat Oracle Tuxedo, sposobit Ciastocné znepristupnenie
sluZieb Oracle Tuxedo a ziskat neopravneny pristup a moznost modifikovat kritické udaje
systému alebo vietky Udaje pristupné v rdmci aplikacného servera.

Datum prvého zverejnenia varovania
16. 11. 2017

CVE
CVE-2017-10266, CVE-2017-10267, CVE-2017-10269, CVE-2017-10272, CVE-2017-10278

Zasiahnuté systémy
Aplikacny server Oracle Tuxedo (verzie 11.1.1, 12.1.1, 12.1.3,12.2.2)

Nasledky
Neopravneny pristup k informaciam, Ciastoéna nepristupnost sluzby

Odporucania
Spolo¢nost Oracle vydala aktualiziciu uvedeného produktu, ktord riesSi predmetnu
zranitelnost. Pouzivatelom a administratorom odporiéame bezodkladne dany produkt
aktualizovat.

Zdroje
http://www.oracle.com/technetwork/security-advisory/alert-cve-2017-10269-4021872.html|
https://nvd.nist.gov/vuln/detail/CVE-2017-10269
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Kod sektora (dopad)

Identifikator
Cisco Releases Security Update

Popis

Kritickd zranitelnost aktualizacného mechanizmu produktov beZiacich na platforme Cisco
Voice Operating System by mohla umoznit vzdialenému utocnikovi ziskat neautorizovany
pristup k dotknutym systémom a nasledne zvysit svoje pristupové prava. Zranitelnost sa
prejavuje pri aktualizacii prostrednictvom metddy RU (Refresh Upgrade) alebo migracii
prostrednictvom metddy PCD (Prime Collaboration Deployment). Po Uspesnom dokonéeni
uvedenych metdd na zariadeniach zostava zapnuty priznak tovarenského rezimu, v ktorom
je mozné vykonavat prikazy s opravneniami pouZivatela root.

Datum prvého zverejnenia varovania
15.11. 2017

CVE
CVE-2017-12337

Vendor ID (Cisco Bug ID)
CSCvg22923, CSCvg55112, CSCvg55128, CSCvg55145, CSCvg58619, CSCvgb4453,
CSCvgb64456, CSCvgb4464, CSCvgb4475, CSCvg68797

Zasiahnuté systémy

Cisco Unified Communications Manager (UCM), Cisco Unified Communication Manager
Session Management Edition (SME), Cisco Emergency Responder, Cisco Unity Connection,
Cisco Unified Communications Manager IM and Presence Service, Cisco Prime License
Manager, Cisco Hosted Collaboration Mediation Fulfillment, Cisco Unified Contact Center
Express (UCCx), Cisco SocialMiner, Cisco Unified Intelligence Center (UIC), Cisco Finesse,
Cisco MediaSense.

Nasledky
Neopravneny pristup k zariadeniu

Odporucania

Spolo¢nost Cisco vydala aktualizacie dotknutych produktov, ktoré riesia predmetnu
zranitelnost. Pouzivatelom a administratorom odporuéame bezodkladne vykonat dané
produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171115-vos
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2017-12337
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Kod sektora (dopad)

Identifikator
Mozilla Releases Security Updates

Popis

Spolocnost Mozilla vydala bezpecnostné aktualizacie, ktoré riesia viacero zranitelnosti
v produktoch Firefox 57 (Quantum) a Firefox ESR 52.5. ZneuZitim tychto zranitelnosti by
uto¢nik mohol neopravnene ziskat kontrolu and zasiahnutym systémom.

Datum prvého zverejnenia varovania
14. 11. 2017

CVE

CVE-2017-7828, CVE-2017-7830, CVE-2017-7831, CVE-2017-7832, CVE-2017-7833, CVE-
2017-7834, CVE-2017-7835, CVE-2017-7836, CVE-2017-7837, CVE-2017-7838, CVE-2017-
7839, CVE-2017-7840, CVE-2017-7842, CVE-2017-7827, CVE-2017-7826

Zasiahnuté systémy
Mozilla Firefox 57 (Quantum), Firefox ESR 52.5

Nasledky
Neopravneny pristup k informdaciam, Neopravnené vykonanie kodu

Odporucania
PouZivatelom a administratorom odporu¢ame bezodkladne vykonat aktualizaciu
dotknutych produktov a nasledne ich udrziavat aktualizované.

Zdroje
https://www.publicsafety.gc.ca/cnt/rsrcs/cybr-ctr/2017/av17-170-en.aspx
https://www.mozilla.org/en-US/security/advisories/
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Kod sektora (dopad)

Identifikator
Windows ASLR (Address Space Layout Randomization) Vulnerability

Popis

Zranitelnost spociva v nespravne] aktivacii ASLR prostriedkami Microsoft EMET a Windows
Defender Exploit Guard, ktora Uto¢nikovi umozni vykonat Utoénd metédu ROP (Return Orinted
Programming) a Utoky zaloZené na znovu-vyuziti kédu.

Datum prvého zverejnenia varovania
17.11.2017 (Posledna aktualizacia 19.11.2017)

Zasiahnuté systémy
Windows 8, Windows 8.1 a Windows 10

Vektor utoku

Funkcia ASLR nacitava spustitelné moduly na nahodné adresy v pamati, ¢im poskytuje ochranu voci
utoénej technike ROP (Return Oriented Programming), vyuZivajucej Casti kédu nacitavané na
predikovatelné adresy. VyuZitie ASLR vyzaduje linkovanie kdédu s priznakom /DYNAMICBASE.
Zranitelnost spociva v skutoénosti, ze pre nahodné pridelovanie adries je potrebné mat sucasne
aktivované funkcie bottom-up ASLR aj mandatory ASLR.

Prostriedky Microsoft EMET a Windows Defender Exploit Guard v3ak aktivuju systémové ASLR bez
sUcasnej aktivacie ASLR, ¢o spOsobi nacitavanie programov bez priznaku /DYNAMICBASE vZdy na
rovnaku adresu, po restarte aj v ramci réznych systémov.

Nasledky
Neopravnené ziskanie kontroly nad zariadenim, Neopravnené vykonanie kddu

Odporucania
Administratorom odporuicame zaktivovat celosystémové bottom-up ASLR na systémoch s povinnym
ASLR. Vramci opera¢ného systému Windows 8 avy$Sich verzii mozZno aktivaciu vykonat
prostrednictvom pridania nasledujicej hodnoty do registrov:

Windows Registry Editor Version 5.00

[HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\kernel]
"MitigationOptions"=hex:00,01,01,00,00,00,00,00,00,00,00,00,00,00,00,00
Pridanie uvedenej hodnoty do registra prepise existujluce systémové nastavenia. Prva sekvencia 01
meni nastavenie povinného ASLR a druha sekvencia 01 nastavenie bottom-up ASLR.

Zdroje

http://www.kb.cert.org/vuls/id/817544
https://insights.sei.cmu.edu/cert/2012/06/amd-video-drivers-prevent-the-use-of-the-most-
secure-setting-for-microsofts-exploit-mitigation-exper.html
https://blogs.technet.microsoft.com/srd/2010/12/08/on-the-effectiveness-of-dep-and-aslir/
https://msdn.microsoft.com/en-us/library/bb384887.aspx
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Kod sektora (dopad)

Identifikator
Multiple VMware Products vulnerabilities

Popis

VMware Workstation a Fusion obsahuju zranitelnost zaloZenu na preteceni zasobnika heap-
u v zariadeni VMNAT. Zranitelnhost by Utocnik mohol zneuZit na neoprdvnené spustenie
kodu.

VMware Workstation a Horizon View Client pre Windows obsahuju zranitelnost
umoznujucu out-of-bounds zdapis vramci JPEG2000 parsera v dynamickej kniznici
TPView.dll. Zranitelnost by utocnik mohol zneuZit na neopravnené spustenie kodu
a znepristupnenie sluZieb opera¢ného systému Windows. Zranitelnost moZzno zneuZit len
v pripade, Ze je aktivovana funkcia visual printing.

Datum prvého zverejnenia varovania
17.11. 2017 (posledna aktualizacia 18.11.2017)

CVE
CVE-2017-4934, CVE-2017-4935

Zasiahnuté systémy
VMware Workstation (verzia 12.x pred 12.5.8), Fusion (verzia 8.x pred 8.5.9), Horizon View
Client pre Windows (verzia 4.x pred 4.6.1)

Nasledky
Neopravnené spustenie kédu, Nepristupnost sluzby

Odporucania
PouZivatelom a administratorom odporu¢ame bezodkladne vykonat aktualizaciu
dotknutych produktov a nasledne ich udrziavat aktualizované.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2017-0018.html|
http://www.securityfocus.com/bid/101903
http://www.securityfocus.com/bid/101902
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Kod sektora (dopad)

Identifikator

Adobe Releases Security Updates

Popis

Spolocnost Adobe vydala bezpecnostné aktualizacie, ktoré riesia kritické zranitelnosti
v produktoch Flash Player, Photoshop CC, Connect, DNG Converter, InDesign, Digital
Editions, Shockwave Player a Experience Manager. ZneuZitim niektorych zranitelnosti by
uto¢nik mohol neopravnene ziskat kontrolu nad zasiahnutym systémom.

Datum prvého zverejnenia varovania

14.11.2017

CVE

CVE-2017-3112, CVE-2017-3114, CVE-2017-11213, CVE-2017-11215, CVE-2017-11225,
CVE-2017-11303, CVE-2017-11304, CVE-2017-11291, CVE-2017-11287, CVE-2017-11288,
CVE-2017-11289, CVE-2017-11290, CVE-2017-11295, CVE-2017-11302, CVE-2017-11273,
CVE-2017-11297, CVE-2017-11298, CVE-2017-11299, CVE-2017-11300, CVE-2017-11301,
CVE-2017-11294, CVE-2017-3109, CVE-2017-3111, CVE-2017-11296

Zasiahnuté systémy

Adobe Flash Player (27.0.0.183 a skorSie verzie), Adobe Photoshop CC 2017 (18.1.1 a skorSie
v.), Adobe Connect (9.6.2 a skorSie v.), Adobe DNG Converter (9.12.1 a skorSie v.), Adobe
InDesign (12.1.0 a skorSie v.), Adobe Digital Editions (4.5.6 a skorSie v.), Adobe Shockwave
Player (12.2.9.199 a skorsie v.), Adobe Experience Manager (v. 6.0 az 6.3)

Nasledky

Neopravneny pristup k informaciam, Neopravnené vykonanie kdédu

Odporucania

Pouzivatelom aadministrdtorom odpori¢ame bezodkladne vykonat aktualizaciu
dotknutych produktov spolo¢nosti Adobe na najnovsiu verziu a udrzZiavat ich aktualizované.

Zdroje

https://helpx.adobe.com/security/products/flash-player/apsb17-33.html
https://helpx.adobe.com/security/products/photoshop/apsb17-34.html
https://helpx.adobe.com/security/products/connect/apsb17-35.html
https://helpx.adobe.com/security/products/dng-converter/apsb17-37.html
https://helpx.adobe.com/security/products/indesign/apsb17-38.html
https://helpx.adobe.com/security/products/Digital-Editions/apsb17-39.html
https://helpx.adobe.com/security/products/shockwave/apsb17-40.html
https://helpx.adobe.com/security/products/experience-manager/apsb17-41.html

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-024


https://helpx.adobe.com/security/products/flash-player/apsb17-33.html
https://helpx.adobe.com/security/products/photoshop/apsb17-34.html
https://helpx.adobe.com/security/products/connect/apsb17-35.html
https://helpx.adobe.com/security/products/dng-converter/apsb17-37.html
https://helpx.adobe.com/security/products/indesign/apsb17-38.html
https://helpx.adobe.com/security/products/Digital-Editions/apsb17-39.html
https://helpx.adobe.com/security/products/shockwave/apsb17-40.html
https://helpx.adobe.com/security/products/experience-manager/apsb17-41.html

NARODNY No: B20171121-07V

BEZPECNOSTNY  BezZPECNOSTNY BULLETIN 2/7
URAD .
Tyzden 15. 11. 2017 —21. 11. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: -
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator

HIDDEN COBRA — North Korean Trojan: Volgmer

Popis

FBI (Federal Bureau of Investigation) a DHS (Department of Homeland Security) vydala tzv.
spojené technické upozornenie (joint Technical Alert), ktoré obsahuje 10C (Indicators of
Compromise), IP adresy systémov infikovanych malwarom VOLGMER, popis malwaru,
priradené signatury, odporucané postupy reakcie a informacie o reportovani incidentov.
VOLGMER je forma backdoor tréjskeho koria umozZnujuceho skryty pristup  ku
kompromitovanym systémom vo vladnom afinanénom sektore, automobilovom
a medidalnom priemysle. Predpokladanym primarnym mechanizmom Sirenia infekcie je
phishing, analyza vSak nevylucuje poutZitie Specialnych ndstrojov pouzivanych na pociato¢nu
kompromitaciu systémov. Z tohto dévodu nemozno vylucit pritomnost HIDDEN COBRA
malwaru na prvkoch sietovej infrastruktury.

Zasiahnuté systémy

Sietové systémy

10C (Indicators of Compromise)

Kompletny list IOC najdete na tomto odkaze:
https://www.us-cert.gov/sites/default/files/publications/TA%20VOLGMER%2010Cs.csv

MAR (Malware analysis report)

Kompletny MAR ndjdete na tomto odkaze:
https://www.us-cert.gov/sites/default/files/publications/MAR-10135536-
D WHITE S508C.PDF

Technicka analyza

VOLGMER je backdoor trojan, ktory pouziva HIDDEN COBRA, schopny pasivneho zberu
informacii, aktualizacie registrov systémovych sluzieb, downloadu a uploadu suborov,
vykonavania spustitelnych kddov a pokrocilého skenovania adresarovej struktury. Jedna
z analyzovanych vzoriek obsahovala funkcie potrebné na konstrukciu a riadenie botnetu.
VOLGMER payloady nadobudaju formu 32-bitovej aplikacii alebo dynamickych kniznic (.dll).
Spatnu signalizaciu na riadiaci server realizuje prostrednictvom vlastného bindrneho
protokolu, cez TCP porty 8080 a 8088. v niektorych pripadoch dochadza k maskovaniu
komunikacie pouzitim SSL (Secure Socket Layer).

Kontinualnu ¢innost na zasiahnutych systémoch malware zabezpeduje svojou instalaciou vo
forme malware-as-a-service. VOLGMER ndésledne systematicky prechadza systémové zdroje
a ndhodne vyberd sluzbu, do ktorej instaluje svoju koépiu, prepiSe zaznam ServiceDLL
v prislusnych registroch. V niektorych pripadoch vytvorenym sluzbam priraduje
pseudondhodné ndazvy pozostavajlce z pevne danych slov.
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Sietové signatury
alert tcp any any -> any any (msg:"Malformed_UA"; content:"User-Agent: Mozillar/";
depth:500; sid:99999999;)

HBR (Host-Based Rules)
Kompletny vypis HBR (v tomto pripade YARA) pravidiel ndjdete na tomto odkaze:
https://www.us-cert.gov/ncas/alerts/TA17-318B

Nasledky
Docasna alebo trvala strata citlivych alebo chranenych informadcii, Znepristupnenie sluzby,
Financné straty spojené s obnovou systémov a poskodenie dobrého mena.

Detekcia

DHS a FBI odporucaju administratorom siete, aby sa obozndmili s poskytnutymi
informdaciami, vykonali analyzu, ¢i niektora z poskytnutych IP adries nespada do nimi
spravovaného adresného priestoru a v pripade pozitivneho ndlezu podnikli kroky potrebné
na odstranenie malwaru.

Odporucania

Pouzivatelom a administratorom sa odporuca dodrziavat best-practice postupy na ochranu

pocitacovych sieti:

1. Aktualizdcia aplikacii_a operaénych systémov - Vacsina utocnikov sa zameriava na
zranitelné aplikacie a operacné systémy. Skutocnost, Ze aplikacie a operacné systémy su
vidy aktualizované najnovsimi aktualizaciami, vyrazne zniZuje moZnost vyuzit
zranitelnosti tychto systémov. PouZivajte osvedéené postupy pri aktualizacii softvéru
pomocou oficialnych aktualizacii iba z overenych lokalit od dodavatelov.

2. Pouzivanie ,whitelistov” — Whitelist v rovine uréenia povoleni pri spustani programov a
sluZieb je jednou z najlepsich stratégii zabezpecenia, pretoZze umoznuje spustit iba
Specifikované programy, pricom zablokuje vSetky ostatné vratane Skodlivého softvéru.

3. UdrZujte antivirovu databazu vZdy aktualizovanu a pred spustenim aplikacii stiahnutych
z Internetu vykonajte ich sken.

4. Ako docasné riesenie odporucame vypnut funkciu visual printing

Zamedzte spustaniu makier z e-mailovych priloh.

6. Neklikajte na neoverené webové linky v e-mailoch.

v

Zdroje
https://www.us-cert.gov/ncas/alerts/TA17-318B
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