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Kod sektora (dopad)

Identifikator
Vulnerability in middleware.py in OpenStack Swauth

Popis

OpenStack Swauth obsahuje zranitelnost v middleware.py. UloZisko Swift objektov a proxy
server ukladaju nehash-ované tokeny ziskané z autentifikatného mechanizmu do log suboru
ako sucast GET URI. Zranitelnost umozniuje utocnikom obidenie autentifikacie vloZenim
tokenu do X-Auth-Token hlavicky novej poZiadavky.

Datum prvého zverejnenia varovania
22.11.2017 (posledna aktualizacia 28.11.2017)

CVE
CVE-2017-16613

Zasiahnuté systémy
OpenStack Swauth verzie 1.2.0

Nasledky
Neopravneny pristup k systému

Odporucania
PouzZivatelom a administratorom odporiu¢ame bezodkladne vykonat aktualizaciu
dotknutého produktu na najnovsiu verziu.

Zdroje
https://security-tracker.debian.org/tracker/CVE-2017-16613
http://www.securityfocus.com/bid/101926
https://bugs.debian.org/cgi-bin/bugreport.cgi?bug=882314
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Identifikator
Scarab ransomware spreading

Popis

Bezpecnostni analytici varuju pred hromadnou distribdciou ransomwaru pomocou e-
mailového spamu Sireného prostrednictvom botnetu Necurs, ktory sa v minulosti vyuZil na
Sirenie ransomwarov Locky a Jaff. Ransomware Scarab sa primdrne Siri na doménu najvyssej
urovne .com, ale analytici zaznamanali aj jeho Sirenia na domény najvyssj Urovne v ramci
Eurdpy (Veld Britania, Francuzsko, Nemecko).

Spamové e-maily s predmetom ,Scanned from {ndzov vyrobcu tlaciarni}” obsahuju 7zip
prilohu s VBScirpt downloaderom. Domény pouZivané na download ransomwaru su v
spojeni s predchddzajucimi Utokmi z botnetu Necurs.

Po inStalacii ransomware dotknuté  subory  zaSifruje, prida priponu
‘.[suupport@protonmail.com].scarab’ a ndsledne do prieinkov obsahujucich dotknuté
subory prida textovy dokument obsahujuci pokyny k obnoveniu suborov. Primarnym
komunika¢nym mechanizmom je e-mailova komunikacia, dokument blizSie nespecifikuje
poZadovanu platbu v Bitcoinoch a len oznamuje, Ze vySka platby zavisi od rychlosti
odpovede obete. Ransomware Scarab demonstruje schopnost invertovat zmeny ponukou
bezplatného desifrovania 3 suborov.

Podla bezpecnostnych expertov z AlienVault, je ransomware Scarab napriek intenzivnej
distribu¢nej kampane detekovatelny vacsinou anti-malwarovych softwarov.

Datum prvého zverejnenia varovania
23.11. 2017 (posledna aktualizacia 26.11.2017)

Nasledky
Zamedzenie pristupu k informaciam

Odporucania

Odporucame informovat pouzivatelov o rizikich a spdsoboch identifikdcie spamového
obsahu a udrziavat antivirusovu databdzu aktualizovanu. NavySe odporucame vykonavat
pravidelné zalohovanie déleZitych suborov na externé uloZisko bez trvalého pripojenia k
Vasim pocitacom.

Zdroje
https://www.infosecurity-magazine.com/news/scarab-ransomware-necurs-spread/
https://thehackernews.com/2017/11/necrus-scarab-ransomware.html
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Identifikator
Security vulnerability of all versions of Samba from 4.0.0 onwards

Popis

Samba server pre zdielanie priecinkov a suborov obsahuje bezpecnostné zranitelnosti, ktoré
neopravnenému uUtoc¢nikovi umoznuju prostrednictvom Specifickych poZiadaviek SMB1
sposobit pad servera alebo neopravnené vykonanie kédu.

Specifické poziadavky SMB1 moino vyuZit na modifikiciu obsahu dynamickej pamite
servera prostrednictvom nespravne dealokovaného smernika.

Datum prvého zverejnenia varovania
21.11.2017 (posledna aktualizacia 23.11.2017)

CVE
CVE-2017-14746

Zasiahnuté systémy
Vsetky verzie Samba 4.x pred verziou 4.7.3

Nasledky
Nepristupnost sluzby, Neopravnené vykonanie kédu, Neopravneny pristup k informaciam

Odporucania

NajpouzivanejSie Linuxové distribticie uz vydali bezpeénostné zaplaty pre uvedenu
zranitelnost. Pouzivatelom a administratorom odporic¢ame bezodkladne vykonat
aktualizaciu svojich serverov.

Alternativne rieSenie spociva vo vypnuti SAMBA 1 nastavenim parametra ,server min
protocol = SMB2“ v sekcii [global] konfiguracného subora smb.conf a naslednom restarte
Samby.

Zdroje
https://andreafortuna.org/security/cve-2017-14746-you-need-to-patch-your-samba-as-
soon-as-possible/

https://access.redhat.com/security/cve/cve-2017-14746
https://www.samba.org/samba/security/CVE-2017-14746.html
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Identifikator
Vulnerabilities in PowerDNS

Popis

Vybrané verzie softwarov PowerDNS Recursor a PowerDNS Authoritativeod vyrobcu
PowerDNS obsahuju viacero zranitelnosti, ktoré by atocnik mohol vyuZit na neopravnenu
manipulaciu s tdajmi a obmedzenie az znepristupnenie sluzby.

DNSSEC komponent PowerDNS Recursor-a mdze prijat neplatne podpisané data. Utoénik
man-in-the-middle tak méZe do systému vloZit neplatné data.

Niektoré operacie v ramci APl komponentu PowerDNS Authoritative, ktoré maju dopad na
stav serveru, su povolené aj v pripade, Ze je APl nakonfigurované do reZzimu len na citanie.
Utoé¢nik s platnymi prihlasovacimi Udajmi moéze vymazat cache pamat a odoslat NOTIFY
spravu.

Nespravne zobrazovanie gname DNS dopytov vo webovom rozhrani PowerDNS Recursor
umoziuje utoénikovi vykonat injekciu HTML alebo Javascriptového kédu, veduice k
modifikacii webového rozhrania.

Nesprdvne parsovanie DNSSEC v ramci PowerDNS Recursor utoc¢nik moéZe vyuZit na
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
27.11.2017 (Posledna aktualizacia 28.11.2017)

CVE
CVE-2017-15090, CVE-2017-15091, CVE-2017-15092, CVE-2017-15093, CVE-2017-15094

Zasiahnuté systémy
PowerDNS Recursor od verzie 4.0.0 po verziu 4.0.6, PowerDNS Authoritative po verziu 4.0.4
averzie 3.4.11

Nasledky
Neopravnena manipulacia s idajmi, Nepristupnost sluzby

Odporucania
PowerDNS vydal aktualizacie, ktoré rieSia uvedené zranitelnosti. Administrdtorom
odporucame bezokladne vykonat aktualizaciu dotknutych softwarov.

Zdroje
https://www.theregister.co.uk/2017/11/28/powerdns dnssec bugs/
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