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Kod sektora (dopad)

Identifikator
Multiple vulnerabilities in Thunderbird

Popis

Postovy klient Thunderbird obsahuje viacero bezpecostnych zranitelnosti. Utoénik by
otvorenim webovych stranok so Specifickym obsahom mohol obist obmedzenie politiky
rovnakého pévodu (same-origin), vyvolat pad aplikacie, sposobit nedostupnost sluzby alebo
vykonat Skodlivy kod.

Same-origin je doleZity koncept v modeli bezpecnosti webovych aplikacii. Podla same-origin
pravidiel webovy prehliada¢ umozniuje skriptom obsiahnutym na prvej webovej stranke
pristup k idajom na druhej webovej stranke, ale iba v pripade, Ze obe webové stranky maju
rovnaky povod. Tieto pravidla zabranuju tomu, aby Skodlivy skript na jednej stranke ziskal
pristup k citlivym Gdajom na inej webovej stranke prostrednictvom Document Object Model
tejto stranky.

Datum prvého zverejnenia varovania
01.12.2017

CVE
CVE-2017-7826, CVE-2017-7828, CVE-2017-7830

Zasiahnuté systémy
Ubuntu 17.10, Ubuntu 17.04, Ubuntu 16.04 LTS, Ubuntu 14.04 LTS

Nasledky
Neopravnené vykonanie kddu, Nedostupnost sluzby

Odporucania
PouzZivatelom a administratorom odporiucame bezodkladne vykonat aktualizaciu
dotknutych operaénych systémov a buildov softvéru Thunderbird:

Ubuntu 17.10: thunderbird 1:52.5.0+build1-Oubuntu0.17.10.1
Ubuntu 17.04: thunderbird 1:52.5.0+build1-Oubuntu0.17.04.1
Ubuntu 16.04 LTS: thunderbird 1:52.5.0+build1-Oubuntu0.16.04.1
Ubuntu 14.04 LTS: thunderbird 1:52.5.0+build1-Oubuntu0.14.04.1

Zdroje
https://usn.ubuntu.com/usn/usn-3490-1/
https://access.redhat.com/errata/RHSA-2017:3372
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Kod sektora (dopad)

Identifikator
Ubuntu Security Notice USN-3496-1, USN-3496-2, USN-3496-3:Python vulnerability

Popis

NiZSie uvedené verzie vysokouroviiového objektovo-orientovaného jazyka Python obsahuju
bezpecnostnu zranitelnost. CPython (Python) je zranitelny voci integer overflow vo funkcii
PyString_DecodeEscape v stringobject.c, ktoré vedie k preteceniu zdsobnika dynamicke;j
pamite. Utoénik by uvedenu zranitelnost mohol vyuZit na neopravnené vykonanie kédu.

Datum prvého zverejnenia varovania
28.11.2017

CVE
CVE-2017-16613

Zasiahnuté systémy
python2.7 (Ubuntu 17.04, Ubuntu 14.04 LTS, Ubuntu 16.04 LTS, Ubuntu 12.04 ESM),
python3.4, python3.5 (Ubuntu 17.04, Ubuntu 16.04 LTS, Ubuntu 14.04 LTS)

Nasledky
Neopravnené vykonanie kédu

Odporucania
PouzZivatelom a administratorom odporu¢ame bezodkladne vykonat S$tandardnu
aktualizaciu zasiahnutych operacnych systémov.

Zdroje
www.linuxsecurity.com/content/view/198293?rdf
www.linuxsecurity.com/content/view/198298?rdf
http://www.linuxsecurity.com/content/view/198306?rdf
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Kod sektora (dopad)

Identifikator
Apache Struts Jackson Databind Deserialization Code Execution Vulnerability

Popis

Zranitelnosti v Apache Struts m6zu umoznit vzdialenému utocnikovi spustenie Skodlivého
kodu.

Zranitelnost sa nachadza v ObjectMapper vo funkcii readValue() a spociva v nedostatocne;j
kontrole vstupnych hodnét v dotknutom softvéri. Utoénik mdie pomocou stboru so
Specifickym obsahom spdsobit chybu a nasledné vykonanie Skodlivého kddu.

Datum prvého zverejnenia varovania
04.12.2017

CVE
CVE-2017-7525, CVE-2017-15707

Zasiahnuté systémy
Apache Struts 2.5 (.0, .1, .2, .5, .8, .10, .10.1, .12, .14)

Nasledky
Vykonanie skodlivého kédu, odopretie sluzby

Odporucania
PouzZivatelom a administratorom odporiu¢ame bezodkladne vykonat aktualizaciu
dotknutého softvéru.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=56117
https://tools.cisco.com/security/center/viewAlert.x?alertld=56116
https://cwiki.apache.org//confluence/display/WW/S2-055
https://cwiki.apache.org//confluence/display/WW/S2-054
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Identifikator

Procmail loadbuf Function Heap Buffer Overflow Vulnerability

Popis

Bezpecnostna zranitelnost loadbuf funkcie v Procmail umozniuje utoc¢nikovi so vzdialenym

pristupom spustit skodlivy kod a spdsobit odopretie sluzieb (DoS).
Zranitelnost je spOsobenda nespravnym spracovanim emailovych

softvérom. Utoénik moéze pomocou podvrhnutej emailovej spravy spdsobit pretecenie
zasobnika v doésledku pevne urcenej prerozdelovacej velkosti vo funkcii loadbuf v sibore

formail formisc.c danej aplikacie.

sprav dotknutym

Datum prvého zverejnenia varovania

28.11.2017 (posledna aktualizacia 29.11.2017)

CVE

CVE-2017-16844

Zasiahnuté systémy

Procmail 3.22

Nasledky

Neopravnené vykonanie Skodlivého kddu, odopretie sluzby

Odporucania

Administratorom odporucame aktualizovat procmail balik.

Zdroje

https://packetstormsecurity.com/files/145140/RHSA-2017-3269-01.txt
https://tools.cisco.com/security/center/viewAlert.x?alertld=56007
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Kod sektora (dopad)

Identifikator
Multiple curl vulnerabilities

Popis

libcurl v autentifikacnom kdéde NTLM na 32-bitovych platformach obsahuje zranitelnost
zaloZenU na preteceni zasobnika.Utoénik by pretedenie zasobnika mohol vyuZit na
spbésobenie padu aplikacie a k znepristupneniu sluzby.

libcurl vo funkcii zodpovednej za spracovanie FTP wildcard obsahuje zranitelnost
umoZnujucu out-of-bounds Citanie. Vzdialeny utocnik by zranitelnost mohol zneuZit na
spbsobenie padu aplikacie a teda znepristupnenie sluzby a méze sposobit aj unik citlivych
informacii.

libcurl obsahuje zranitelnost, kde pre interface s kniznicou SSL nedochdadza k alokacii
dostatoéne velkej pamate. Utoénik by zranitelnost mohol vyuZit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
29.11.2017

CVE
CVE-2017-8816, CVE-2017-8817, CVE-2017-8818

Zasiahnuté systémy
curl, libcurl verzie pred 7.57.0

Nasledky
Nepristupnost sluzby

Odporucania
Predmetné zranitelnosti mozno opravit aktualizaciou operacného systému: Ubuntu 17.10,
Ubuntu 17.04, Ubuntu 16.04 LTS, Ubuntu 14.04 LTS.

Zdroje

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-8816
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-8817
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=2017-8818
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Kod sektora (dopad)

Identifikator
Mozilla Releases Security Updates

Popis

Spolocnost Mozilla vydala bezpecnostnu aktualizaciu, ktord riesi viacero zranitelnosti v
produktoch Firefox 57.Zneuzitim tychto zranitelnosti by Uto¢nik mohol zistit, ktoré stranky
pouzivatel v minulosti navstivil alebo ziskat identitu pouZivatela napriek pouZitiu private
browsing mode.

Datum prvého zverejnenia varovania
04.12.2017

CVE
CVE-2017-7843, CVE-2017-7844

Zasiahnuté systémy
Mozilla Firefox starsi ako verzia 57.0.1.

Nasledky
Nepristupnost sluzby

Odporucania
PouZivatelom a administrdtorom odporicame bezodkladne vykonat aktualizaciu vyssie
uvedeného zranitelného softvéru.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2017-27/
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Identifikator
Multiple vulnerabilities in Wordpress CMS

Popis

Skript wp-admin/user-new.php nastavuje klu¢ nového pouZivatela na hodnotu, ktoru
mozno priamo odvodit z ID pouZzivatela. Vzdialeny uto¢nik by mohol zadanim tejto hodnoty
ziskat neopravneny pristup do systému.

Skript wp-includes/functions.php umoznuje pouzivatelom bez unfiltered_html uploadovat
JavaScript subory. Vzdialeny utoénik by prostrednictvom Specificky vytvoreného suboru
mohol vykonat XSS utoky.

Skript wp-includes/general-template.php nespravne osetruje jazykové obmedzenia obsahu
HTML elementov. Utoénik by zranitelnost mohol vyuZit na realizaciu XSS ttokov.

Skript wp-includes/feed.php nespravne osetruje obsah priddvany do RSS a Atom feedov.
Utocnik by prostrednictvom URL so $pecifickym obsahom vedel vykonat XSS Gtoky.

Datum prvého zverejnenia varovania
02.12.2017

CVE
CVE-2017-17091, CVE-2017-17092, CVE-2017-17093, CVE-2017-17094

Zasiahnuté systémy
CMS Wordpress pred verziou 4.9.1

Nasledky
Neopravneny pristup do systému, XSS utok

Odporucania
Pouzivatelom a administratorom redakéného systému Wordpress odporiéame vykonat
aktualizaciu na verziu 4.9.1 a udrZiavat systém aktualizovany

Zdroje

https://wordpress.org/news/2017/11/wordpress-4-9-1-security-and-maintenance-

release/
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