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Tyzden 06. 12. 2017 —12. 12. 2017
DéleZitost [J Nizka [ Stredna [] Vysoka X Kriticka | CVSS skore: 9.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Apple Security Update macOS High Sierra 10.13.2, Security Update 2017-002 Sierra, and
Security Update 2017-005 El Capitan

Popis

Spolocnost Apple vydala bezpecnostné aktualizacie na svoje produkty macOS High Sierra,
Sierra a El Capitan, ktoré rieSia viacero zranitelnosti v danych produktoch. NajvaznejSou
zranitelnostou je kriticka zranitelost v macOS High Sierra, ktora spocivala v eskalacii
privilégii, kedy mohol vzdialeny Utoc¢nik ziskat administratorsky pristup do zariadenia bez
interakcie pouzivatela.

Tuto kritickd zranitelnost SK-CERT notifikoval varovanim zo dna 29. 11. 2017 pod cislom
V20171129-01K.

Datum prvého zverejnenia varovania
06.12.2017

CVE

CVE-2017-9798, CVE-2017-1000254, CVE-2017-13872, CVE-2017-13883, CVE-2017-13878,
CVE-2017-13875, CVE-2017-13844, CVE-2017-13848, CVE-2017-13858, CVE-2017-13847,
CVE-2017-13862, CVE-2017-13833, CVE-2017-13876, CVE-2017-13855, CVE-2017-13867,
CVE-2017-13865, CVE-2017-13868, CVE-2017-13869, CVE-2017-13871, CVE-2017-13860,
CVE-2017-3735, CVE-2017-13826

Zasiahnuté systémy
macOS High Sierra, macOS Sierra, OS X El Capitan

Nasledky
Eskalacia privilégii, Neopravnené vykonanie kédu, Neopravneny pristup do systému

Odporucania
PouZivatelom a administratorom odporiéame bezodkladne vykonat Standardnu
aktualizaciu zasiahnutych operacnych systémov.

Zdroje
https://support.apple.com/en-us/HT208331
https://tools.cisco.com/security/center/viewAlert.x?alertld=56174
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https://support.apple.com/en-us/HT208331
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Tyzden 06. 12. 2017 —12. 12. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.8
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Kod sektora (dopad)

Identifikator
Stable Chanel update for Google Chrome

Popis
Spolocnost Google vydala aktualizaciu na produkt Google Chrome, verzia 63.0.3239.84,
ktora obsahuje viacero oprdv doélezitych zranitelnosti.

Datum prvého zverejnenia varovania
06.12.2017

CVE

CVE-2017-15407, CVE-2017-15408, CVE-2017-15409, CVE-2017-15410, CVE-2017-15411,
CVE-2017-15412, CVE-2017-15413, CVE-2017-15414, CVE-2017-15415, CVE-2017-15416,
CVE-2017-15417, CVE-2017-15418, CVE-2017-15419, CVE-2017-15420, CVE-2017-15421,
CVE-2017-15422, CVE-2017-15423, CVE-2017-15424, CVE-2017-15425, CVE-2017-15426,
CVE-2017-15427

Zasiahnuté systémy
Google Chrome

Nasledky
Neopravnené vykonanie kddu, Nepristupnost sluzby

Odporucania
Pouzivatelom a administratorom odporicame vykonat Standardnu aktualizaciu uvedeného
produktu.

Zdroje
https://chromereleases.googleblog.com/2017/12/stable-channel-update-for-
desktop.html
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Tyzden 06. 12. 2017 —12. 12. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Red Hat Security Advisory RHSA-2017:3392

Popis

Spolocnost Red Hat vydala bezpecnostnu aktualizaciu pre svoj produkt Red Hat Enterprise
Linux, ktora opravuje viacero zranitelnosti v OpenJDK. Najzdvaznejsie zranitelnhosti v RMI
and Hotspot sucastiach OpenJDK umoziuju vzdialenému Utocnikovi pomocou Java aplikacie
Ci appletu obist zabezpecenie Java sandbox a vykonat skodlivy kod.

Datum prvého zverejnenia varovania
06.12.2017

CVE

CVE-2017-10193, CVE-2017-10198, CVE-2017-10274, CVE-2017-10281, CVE-2017-10285,
CVE-2017-10295, CVE-2017-10345, CVE-2017-10346, CVE-2017-10347, CVE-2017-10348,
CVE-2017-10349, CVE-2017-10350, CVE-2017-10355, CVE-2017-10356, CVE-2017-10357,
CVE-2017-10388

Zasiahnuté systémy
Red Hat Enterprise Linux

Nasledky
Neopravneny pristup do systému, neopravnené vykonanie kodu

Odporucania
Pouzivatelom a administratorom Red Hat Enterprise Linux odporiéame vykonat
bezpecnostnu aktualizaciu.

Zdroje
https://access.redhat.com/errata/RHSA-2017:3392
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Kod sektora (dopad)

Identifikator
Siemens Multiple Industrial Products Improper Input Validation Denial of Service
Vulnerability

Popis

Bezpecnostnd zranitelnost vo viacerych priemyselnych produktoch Siemens umozZnuje
vzdialenému utocnikovi sposobit odopretie sluzieb.

Zranitelnost je sp6sobend nespravnym spracovanim urcitych paketov danymi zariadeniami.
Uto&nik mdze pomocou $pecidlne vytvorenych paketov posielanych na dané zariadenia cez
UDP port 161 spdsobit zlyhanie zariadenia a odopretie sluzby.

Ak nastane takato situacia (zlyhanie zariadenia a nasledné odopretie sluzby), zariadenie
nebude fungovat aZ do fyzického restartu.

Datum prvého zverejnenia varovania
23.11.2017 (posledna aktualizacia 05.12.2017)

CVE
CVE-2017-12741

Zasiahnuté systémy

SIMATIC S7-200 Smart: VSetky verzie nizSie ako V2.03.01, SIMATIC S7-400 PN V6: Vsetky verzie
nizsie ako v6.0.6,

SIMATIC: S7-400 H V6, S7-400 PN/DP V7,S7-410 V8, S7-300, S7-1200, S7-1500, S7-1500 Software
Controller, WinAC RTX 2010 incl. F—Vsetky verzie

SIMATIC ET 200 Interface modules for PROFINET 10: ET 200AL, ET 200ecoPN, ET 200M, ET 200MP,
ET 200pro, ET 200S, SIMATIC ET 200SP, - Vsetky verzie

Development/Evaluation Kits for PROFINET 10: DK Standard Ethernet Controller, EK-ERTEC 200P
— vSetky verzie nizSie ako V4.5, EK-ERTEC 200 PN 10 — vSetky verzie

SIMOTION Firmware: SIMOTION D, SIMOTION C, SIMOTION P — vSetky verzie nizsie ako V5.1 HF1
SINAMICS, SINUMERIK 840D sl, SIMATIC Compact Field Unit, PN/PN Coupler, SIMOCODE pro
V PROFINET, SIRIUS Soft starter 3RW44 PN — vSetky verzie

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporiéame aktualizovat zasiahnuté systémy.

Zdroje

https://www.siemens.com/cert/pool/cert/siemens security advisory ssa-346262.pdf
https://ics-cert.us-cert.gov/advisories/ICSA-17-339-01
https://tools.cisco.com/security/center/viewAlert.x?alertld=56129
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https://www.siemens.com/cert/pool/cert/siemens_security_advisory_ssa-346262.pdf
https://ics-cert.us-cert.gov/advisories/ICSA-17-339-01
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Kod sektora (dopad)

Identifikator
Linux kernel denial of service

Popis

Zistena zranitelnost v Linux Kernel 2.6.32 a novSsom umoznuje vzdialenému utocnikovi
priamy pristup na I/O port 0x80, pricom mdZe dojst k zahlteniu daného portu poZiadavkami
na zapis a naslednému padu systému.

Datum prvého zverejnenia varovania
01.12.2017, aktualizované 11.12.2017

CVE
CVE-2017-1000407

Zasiahnuté systémy
OS linux vyuZivajuce Linux Kernel 2.6.32 a novsie

Nasledky
Odopretie sluzby

Odporucania
Pouzivatelom a administratorom odporuc¢ame vykonat standardnu aktualizaciu uvedeného
produktu.

Zdroje
https://access.redhat.com/security/cve/cve-2017-1000407
https://www.spinics.net/lists/kvm/msg159809.html
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https://access.redhat.com/security/cve/cve-2017-1000407
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Kod sektora (dopad)

Identifikator
Synaptics Touchpad Driver Potential

Popis

Zistena zranitelnost v ovladaci touchpadu Synaptics v notebookoch HP umozniuje lokalnemu
utoc¢nikovi zaznamenavat sekvenciu pouZivatelskych vstupov z klavesnice a ukladat ich do
suboru na lokdlnom disku.

Datum prvého zverejnenia varovania
07.11.2017, aktualizované 07.12.2017

Vendor ID
PSR-2017-0137

Zasiahnuté systémy
Notebooky HP, kompletny zoznam je na stranke:
https://support.hp.com/us-en/document/c05827409

Nasledky
Unik citlivych informacii

Odporucania
Pouzivatelom a administratorom odporic¢ame vykonat Standardnu aktualizaciu uvedeného
produktu.

Zdroje
https://support.hp.com/us-en/document/c05827409
https://zwclose.github.io/HP-keylogger/
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https://support.hp.com/us-en/document/c05827409
https://support.hp.com/us-en/document/c05827409
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Dolezitost [ Nizka X Stredna [] Vysoka [ Kriticka | CVSS skore: 5.9
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
OpenSSL Security Advisory

Popis

Boli zistené zranitelnosti v OpenSSL. Vzdialeny uto¢nik moZze v urcitych limitovanych
pripadoch obist Sifrovanie aplikacie a ziskat citlivé informacie vdaka chybe v spdsobe, akym
aplikacia spracuva chyby pri nadvazovani Sifrovaného spojenia.

Datum prvého zverejnenia varovania
07.12.2017

CVE
CVE-2017-3737, CVE-2017-3738

Zasiahnuté systémy
OpenSSL starsie ako verzia 1.0.2n

Nasledky
Unik citlivych informécii

Odporucania
Pouzivatelom a administratorom odporucame vykonat Standardnu aktualizaciu uvedeného
produktu.

Zdroje
https://securitytracker.com/id/1039978
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Kod sektora (dopad)

Identifikator
Mozilla Foundation Security Advisory 2017-29

Popis

Spoloc¢nost Mozilla vydala bezpecnostnu aktualizaciu, ktora opravuje bezpecnostnu
zranitelnost v prehliadaci Firefox 57. Vzdialeny Utocnik méze zneuZitim chyby v Direct 3D 9
sposobit pretecenie zasobnika a nasledny pad aplikacie.

Datum prvého zverejnenia varovania
06.12.2017

CVE
CVE-2017-7845

Zasiahnuté systémy
Mozilla Firefox starsi ako verzia 57.0.2. a Firefox ESR starsi ako verzia 52.5.2, zasiahnuta je
iba platforma Windows

Nasledky
Nepristupnost sluzby

Odporucania
Pouzivatelom a administratorom odporucame vykonat Standardnu aktualizaciu uvedeného
produktu.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2017-29/
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