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1 Progress . .Telerik Ul RadAsyncUpload User Input Kriticka 9.1
Vulnerability
2 | Stable Chanel update for Google Chrome Vysoka 8.8
3 | Palo Alto Networks PAN-OS Vulnerabilities Vysoka 8.8
Microsoft Internet Explorer Flaw Lets Remote Users
4 | Obtain Potentially Sensitive Information on the Target | Vysoka 7.5
System
5 | XMLSoft libxmI2 multiple issues Vysoka 7.5
6 | Multiple vulnerabilities fixed in SAP product portfolio Vysoka 7.3
7 | Apple Releases Security Updates Vysoka 7.3
TLS implementations may disclose side channel
8 | information via discrepencies between valid and invalid Vysoka 7.1
PKCS#1 padding
9 GNU inbF'Memory Leak and Buffer Overflow Vysoks 20
Vulnerability
10 KRACK Attacks Vulnerabilities in SIEMENS SIMATIC Stredna 6.8
RF350M and SIMATIC RF650M ]
11 IBM Web.Sphe.re Portal Web App.Ii.cation Bridge Stredna 53
Information Disclosure Vulnerability
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-036



NARODNY No: B20171219-01K

BEZPECNOSTNY X v
BEZPE BEZPECNOSTNY BULLETIN [ 1/11 J
Tyzden 13. 12. 2017 —19. 12. 2017
Dolezitost [ Nizka [ Stredna [] Vysoka X Kriticka | CVSS skore: 9.1
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Progress Telerik Ul RadAsyncUpload User Input Vulnerability

Popis

Zranitelnost v Progress Telerik Ul pre ASP.NET AJAX umoznuje vzdialenému utocnikovi
vykonat skodlivy kéd. Zranitelnost spociva v nedostato¢nom overovani vstupnych hodnét
pouzivatela vo funkcii RadAsyncUpload.

Datum prvého zverejnenia varovania
14.12.2017

CVE
CVE-2017-11357

Zasiahnuté systémy
Progress Telerik Ul for ASP.NET AJAX

Nasledky
Neopravnené vykonanie kédu

Odporucania
PouzZivatelom a administratorom odporiu¢ame bezodkladne vykonat aktualizaciu
dotknutych systémov.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=56270
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NARODNY No: B20171219-02V

BEZPECNOSTNY = v
BEZPE BEZPECNOSTNY BULLETIN [ 2 /11 J
Tyzden 13. 12. 2017 —19. 12. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Stable Chanel update for Google Chrome

Popis

Spolocnost Google vydala aktualizaciu na produkt Google Chrome, verzia 63.0.3239.108,
ktora obsahuje opravu bezpecnostnej zranitelnosti v komponente V8. Vzdialeny Uto¢nik
mbzZe pomocou podvrhnutého webového obsahu sp6sobit pad aplikacie a neopravnené
vykonanie kddu.

Datum prvého zverejnenia varovania
14.12.2017

CVE
CVE-2017-15429

Zasiahnuté systémy
Google Chrome

Nasledky
Neopravnené vykonanie kédu, Nepristupnost sluzby, Unik citlivych informacii

Odporucania
Pouzivatelom a administratorom odporuc¢ame vykonat Standardnu aktualizaciu uvedeného
produktu.

Zdroje
https://chromereleases.googleblog.com/2017/12/stable-channel-update-for-desktop 14.html
https://access.redhat.com/security/cve/cve-2017-15429
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NARODNY No: B20171219-03V

BEZPECNOSTNY = v
BEZPE BEZPECNOSTNY BULLETIN [ 3/11 ]
Tyzden 13. 12. 2017 —19. 12. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Palo Alto Networks PAN-OS Vulnerabilities

Popis

Bezpecnostné zranitelnosti v Palo Alto Networks PAN-OS umoznuju vzdialenému utocnikovi
vykonat Skodlivy kod a spbsobit odopretie sluzby. Zranitelnosti sa nachadzaju v
pouzivatelskom rozhrani, pricom utocnik méze vdaka nedostatoénému overovaniu vstupov
vykondavat skodlivé prikazy a zaslanim Specifickej poZiadavky spésobit nedostupnost
pouzivatelského rozhrania dotknutého zariadenia.

Datum prvého zverejnenia varovania
13.12.2017

CVE
CVE-2017-15940, CVE-2017-15942, CVE-2017-15943, CVE-2017-15944

Zasiahnuté systémy
Palo Alto Networks PAN-OS 6.1, 7.0, 7.1, 8.0

Nasledky
Neopravnena zmena v systéme, Vykonanie $kodlivého kédu, Odopretie sluzby, Unik
citlivych informacii

Odporucania
Administratorom uvedenych produktov odporiéame vykonat bezpecnostnu aktualizaciu.

Zdroje
https://securityadvisories.paloaltonetworks.com/Home/Detail /105
https://securityadvisories.paloaltonetworks.com/Home/Detail/102
https://securityadvisories.paloaltonetworks.com/Home/Detail /99
https://securityadvisories.paloaltonetworks.com/Home/Detail /96
https://tools.cisco.com/security/center/viewAlert.x?alertld=56242
https://tools.cisco.com/security/center/viewAlert.x?alertld=56239
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https://securityadvisories.paloaltonetworks.com/Home/Detail/105
https://securityadvisories.paloaltonetworks.com/Home/Detail/102
https://securityadvisories.paloaltonetworks.com/Home/Detail/96

NARODNY No: B20171219-04V

BEZPECNOSTNY = v
BEZPE BEZPECNOSTNY BULLETIN [ 4/11 ]
Tyzden 13. 12. 2017 —19. 12. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.5
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Microsoft Internet Explorer Flaw Lets Remote Users Obtain Potentially Sensitive
Information on the Target System

Popis

Viacero bezpecnostnych zranitelnosti v internetovom prehliada¢i Microsoft Internet
Explorer umoznuje vzdialenému utocnikovi ziskat citlivé informacie. Vzdialeny utocnik moze
pomocou podvrhnutého webového obsahu sposobit chyby vo vnutornej pamati, ktoré
mo&Zu viest k Uniku citlivych informacii a eskalacii privilégii.

Datum prvého zverejnenia varovania
12.12.2017 (posledna aktualizacia 13.12.2017)

CVE
CVE-2017-11887, CVE-2017-11901, CVE-2017-11906, CVE-2017-11907, CVE-2017-11919

Zasiahnuté systémy
Microsoft Internet Explorer 9; 10; 11

Nasledky
Unik citlivych informacii, Eskalacia privilégii

Odporucania
Administratorom a pouzivatelom dotknutych softvérov odpori¢ame vykonat aktualizaciu.

Zdroje
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11887
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11906
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11907
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11919
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11901
https://www.securitytracker.com/id/1039993
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11887
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11906
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11919
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11901
https://www.securitytracker.com/id/1039993

NARODNY No: B20171219-05V

BEZPECNOSTNY = v
BEZPE BEZPECNOSTNY BULLETIN [ 5/11 ]
Tyzden 13. 12. 2017 —19. 12. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.5
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
XMLSoft libxmlI2 multiple issues

Popis

Bezpecnostné zranitelnosti vo viacerych funkcidch v XMLSoft libxml2 umoZnuju
vzdialenému utocnikovi sposobit odopretie sluZieb.

Vzdialeny Utocnik méze prostrednictvom podvrhnutych Skodlivych stiborov a poZiadaviek
sposobit pretecenie zasobnika a nasledné odopretie sluzieb.

Datum prvého zverejnenia varovania
13.12.2017

CVE
CVE-2017-8872, CVE-2017-9047, CVE-2017-9048, CVE-2017-9049, CVE-2017-9050

Zasiahnuté systémy
Libxml2 2.9

Nasledky
Nepristupnost sluzby

Odporucania
Administratorom odporiéame vykonat standardnu aktualizaciu uvedeného produktu.

Zdroje
http://www.vuxml.org/freebsd/76e59f55-4f7a-4887-bcb0-11604004163a.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=56257
https://tools.cisco.com/security/center/viewAlert.x?alertld=56253
https://tools.cisco.com/security/center/viewAlert.x?alertld=56254
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http://www.vuxml.org/freebsd/76e59f55-4f7a-4887-bcb0-11604004163a.html
https://tools.cisco.com/security/center/viewAlert.x?alertId=56257
https://tools.cisco.com/security/center/viewAlert.x?alertId=56253

NARODNY No: B20171219-06V

BEZPECNOSTNY X v
BEZPE BEZPECNOSTNY BULLETIN [ 6/11 J
Tyzden 13. 12. 2017 —19. 12. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.3
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Multiple vulnerabilities fixed in SAP product portfolio

Popis

Viacero produktov spolo¢nosti SAP obsahuje bezpecnostné zranitelnosti:

V SAP NetWeaver Knowledge Management Configuration Service Uto¢nik méze vykonat SSRF utok.
V ramci SAP Startup Service Uto¢nik moze presmerovat pouZivatela na stranku so Skodlivym
obsahom.

V SAP HANA nedochddza k spravnemu overovaniu pouzivatel'skych vstupov v niektorych HTTP/REST
koncovych bodoch a pri zapise do syslog-u pri procese overovania pouZivatelov, ¢o utocnikovi
umoziuje do audit log-u injektovat zaznamy.

V SAP Business Intelligence Promotion Management Application nedochddza k autentifikacii vo
funkcidch viazanych na identitu pouzivatela a Uto¢nik mdze vykonat XSS Gtok.

SAP ITS utoénikovi s admin pristupom do aplikacie vlozit kusy kodu a ovplyvnit tak jej spravanie.

V SAP Business Objects Platform by ato¢nik prostrednictvom DOS utoku mohol spdsobit
nepristupnost sluzby.

Datum prvého zverejnenia varovania
12.12.2017 (posledna aktualizacia 15.12.2017)

CVE
CVE-2017-16678, CVE-2017-16679, CVE-2017-16680, CVE-2017-16681, CVE-2017-16682, CVE-2017-
16683, CVE-2017-16684, CVE-2017-16685, CVE-2017-16687, CVE-2017-16690, CVE-2017-16691

Zasiahnuté systémy

SAP NetWeaver Knowledge Management Configuration Service, EPBC a EPBC2 od v. 7.00-7.02; KMC-
BCv.7.30,7.31,7.40a7.50

SAP's Startup Service, SAP KERNEL 32 NUC, SAP KERNEL 32 Unicode, SAP KERNEL 64 NUC, SAP
KERNEL 64 Unicode 7.21, 7.21EXT, 7.22 a 7.22EXT; SAP KERNEL 7.21, 7.22, 7.45, 7.49 and 7.52

SAP HANA, SAP HANA Database versions 1.00 and 2.00

SAP Business Intelligence Promotion Management Application, Enterprise 4.10, 4.20, 4.30

SAP NetWeaver Internet Transaction Server (ITS), SAP Basis from 7.00 to 7.02, 7.30, 7.31, 7.40, from
7.50 to 7.52, SAP Business Objects Platform, Enterprise 4.10 and 4.20

SAP Business Warehouse Universal Data Integration, from 7.10 to 7.11, 7.20, 7.30, 7.31, 7.40, 7.50

Nasledky
Nepristupnost sluzby, Vykonanie skodlivého kodu

Odporucania
Administratorom a pouzZivatefom dotknutych softvérov odporicame bezodkladne vykonat
aktualizaciu.

Zdroje
https://blogs.sap.com/2017/12/12/sap-security-patch-day-december-2017/
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https://blogs.sap.com/2017/12/12/sap-security-patch-day-december-2017/

NARODNY . No: B20171219-07V
ﬁ | BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 7/11 J

URAD .
Tyzder 13.12.2017 —19. 12. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.3
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Apple Releases Security Updates

Popis

Spolocnost Apple vydala bezpecnostné aktualizacie na svoje produkty iOS 11.2.1, tvOS
11.2.1, iCloud for Windows 7.2, ktoré obsahuju viacero zranitelnosti.

Zneuzitim uvedenych zranitelnosti by vzdialeny utoénik mohol obist zabezpecenie
uvedenych produktov, ovplyvnit beh aplikacii a ziskat pristup do systému.

Datum prvého zverejnenia varovania
13.12.2017

CVE
CVE-2017-13903, CVE-2017-13864, CVE-2017-7156, CVE-2017-7157, CVE-2017-13856, CVE-
2017-13870, CVE-2017-13866

Zasiahnuté systémy
i0S11,11.1,11.2; tvOS 11, 11.1, 11,2; iCloud for Windows 7.2.

Nasledky
Neopravneny pristup do systému

Odporucania
PouzZivatelom a administratorom odporu¢ame bezodkladne vykonat S$tandardnu
aktualizaciu zasiahnutych produktov.

Zdroje

https://support.apple.com/en-in/HT208357
https://support.apple.com/en-in/HT208359
https://support.apple.com/en-us/HT208328
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https://support.apple.com/en-in/HT208357
https://support.apple.com/en-in/HT208359

NARODNY . No: B20171219-08V
ﬁ | BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 8 /11 J

URAD .
Tyzder 13.12.2017 —19. 12. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.1
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator

TLS implementations may disclose side channel information via discrepencies between valid
and invalid PKCS#1 padding

Popis

Zistenad zranitelnost v TLS serveroch umozZnuje vzdialenému utocnikovi na zaklade
informacii z chybovych sprav zranitelnych TLS serverov desifrovat RSA (TLS_RSA) Sifrovanu
komunikaciu a podpisovat komunikaciu privatnym kft¢om TLS servera.

Datum prvého zverejnenia varovania
08.12.2017, aktualizované 14.12.2017

CVE
CVE-2017-6168, CVE-2017-1000385, CVE-2017-17427, CVE-2017-13098, CVE-2017-13099,
CVE-2017-17428, CVE-2017-17382

Zasiahnuté systémy
F5; Citrix; Radware; Cisco ACE; Cisco ASA; Bouncy Castle; Erlang; WolfSSL

Nasledky
Unik citlivych informacii

Odporucania
Administratorom odporucame vypnut RSA Sifrovaci algoritmus (TLS_RSA) na TLS serveroch.
Nasledne odporuc¢ame vykonat standardnu aktualizaciu uvedenych produktov.

Zdroje
https://robotattack.org/
http://www.kb.cert.org/vuls/id/144389
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https://robotattack.org/

NARODNY No: B20171219-09V

BEZPECNOSTNY = v
BEZPE BEZPECNOSTNY BULLETIN [ 9/11 ]
Tyzden 13. 12. 2017 —19. 12. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.0
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
GNU glibc Memory Leak and Buffer Overflow Vulnerability

Popis

Bezpecnostnd zranitelnost v dynamic loader (/d.so) v GNU knizZnici glibc umoznuje
vzdialenému utocnikovi prostrednictvom podvrhnutych hodnét LD_LIBRARY _PATH spésobit
pretecCenie zdsobnika a ndsledné odopretie sluZieb.

Datum prvého zverejnenia varovania
11.12.2017

CVE
CVE-2017-1000408, CVE-2017-1000409

Zasiahnuté systémy
GNU Glibc

Nasledky
Odopretie sluzieb

Odporucania
Pouzivatelom a administratorom odporic¢ame vykonat Standardnu aktualizaciu uvedeného
produktu.

Zdroje
https://sourceware.org/git/gitweb.cgi?p=glibc.git;a=patch;h=efa26d9c13a6fabd34a05139e1d8b2e
441b2fae9

http://seclists.org/oss-sec/2017/q4/385
https://tools.cisco.com/security/center/viewAlert.x?alertld=56244
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https://sourceware.org/git/gitweb.cgi?p=glibc.git;a=patch;h=efa26d9c13a6fabd34a05139e1d8b2e441b2fae9
https://sourceware.org/git/gitweb.cgi?p=glibc.git;a=patch;h=efa26d9c13a6fabd34a05139e1d8b2e441b2fae9

NARODNY . No: B20171219-010S
ﬁ | BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 10/ 11 J

URAD .
Tyzder 13.12.2017 —19. 12. 2017
Dolezitost [ Nizka X Stredna [] Vysoka [ Kriticka | CVSS skore: 6.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
KRACK Attacks Vulnerabilities in SIEMENS SIMATIC RF350M and SIMATIC RF650M

Popis

Zasiahnuté produkty spolo¢nosti SIEMENS obsahuju viacero zranitelnosti v implementacii
WPA/WPA2, ktoré mozno zaradit do skupiny "Key Reinstallation Arrack" (KRACK).
Bezpecnostné zranitelnosti by uto¢nik v dosahu bezdrétovej siete mohol zneuZit na
desifrovanie, opakované zaslanie alebo vkladanie vlastnych paketov do prebiehajucej
bezdrotovej komunikacie.

Datum prvého zverejnenia varovania
18.12.2017

CVE
CVE-2017-13077, CVE-2017-13078, CVE-2017-13079, CVE-2017-13080, CVE-2017-13081

Zasiahnuté systémy
SIMATIC RF350M: vSetky verzie s Summit Client Utility < V22.3.5.16
SIMATIC RF650M: vSetky verzie s Summit Client Utility < V22.3.5.16

Nasledky
Unik citlivych informacii

Odporucania
Pouzivatelom a administratorom odporicame vykonat Standardnu aktualizaciu uvedeného
produktu.

Zdroje
https://www.siemens.com/cert/pool/cert/siemens security advisory ssa-418456.pdf
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NARODNY . No: B20171219-011S
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 11 /11 J

URAD o
Tyzdefi 13. 12. 2017 - 19. 12. 2017

Dolezitost [ Nizka X Stredna [ Vysoka [ Kriticka | CVSS skore: 5.3
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
IBM WebSphere Portal Web Application Bridge Information Disclosure Vulnerability

Popis

Spolo¢nost IBM vydala aktualizaciu na produkt IBM WebSphere Portal, ktora obsahuje
opravu bezpecnostnej zranitefnosti v komponente Web Application Bridge. Vzdialeny
utoénik mbze vdaka expozicii backend URL adries ziskat citlivé informacie.

Datum prvého zverejnenia varovania
15.12.2017

CVE
CVE-2017-1423

Zasiahnuté systémy
IBM WebSphere Portal 8.5; 9.0

Nasledky
Unik citlivych informacii

Odporucania
Administratorom odporic¢ame vykonat standardnu aktualizaciu uvedeného produktu.

Zdroje
http://www-01.ibm.com/support/docview.wss?uid=swg22011400
https://tools.cisco.com/security/center/viewAlert.x?alertld=56285
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