NARODNY

Dran OSTNY  SECURITY BULLETIN No: 82017072001V
DéleZitost ] Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X TLP (W-G-A-R) [ Vyhradené [ D6verné [ Tajné
Kod sektora (dopad)

Identifikator
Cisco WebEx Browser Extension Remote Code Execution Vulnerability

Popis

Ide o zranitelnost, ktora je zaloZena na chybe v platforme Cisco WebEx v prehliadacoch
Google Chrome aMozilla Firefox. Zranitelnost by mohla umoznit vykonat
neautorizovanému subjektu (Utocnikovi) lubovolny kéd s oprdvneniami zranitelného
prehliadaca. Tato chyba zabezpecenia ovplyviiuje rozsirenia prehliada¢a Cisco WebEx
Meetings Server, Cisco WebEx Centres (Meeting Center, Event Center, Training Center, and
Support Center), a Cisco WebEx Meetings, ktoré su spustené na operacnych systémoch
Microsoft Windows.

Zranitelnost je spdsobena chybou navrhu v rozsireni. Utoénik, ktory presvedéi pouzivatela
dotknutych rozsireni o navstiveni webovej stranky kontrolovanej utocnikom alebo
o spusteni urcitého odkazu v prehliadaci so zranitelnym rozsirenim, méze tuto zranitelnost
vyuzit a spustit [ubovolny kdd s opravneniami napadnutého prehliadaca.

Spolo¢nost Cisco vydala aktualizacie softvéru pre prehliadate Google Chrome a Mozilla
Firefox, ktoré riesia tuto zranitelnost. Neexistuju Ziadne alternativne riesenia, ktoré by riesili
tuto zranitelnost.

CVE
CVE-2017-6753

Zasiahnuté systémy

Prehliadace:

Mozilla Firefox (rozsirenie Cisco WebEx vo verzii 1.0.12 a niZSie)
Google Chrome (rozsirenie Cisco WebEx vo verzii 1.0.12 a nizSie)

Nasledky
Vykonanie skodlivého kédu cez vzdialeny pristup

Odporucania

Odporucame bez meskania vykonat aktualizaciu Cisco WebEx rozsirenia pre prehliadace
Mozilla Firefox a Google Chrome, ako aj aktualizaciu Cisco WebEx Meetings Server, Cisco
WebEx Centres a Cisco WebEx Meetings.

Priamy postup aktualizacie:

Pre prehliada¢ Mozilla Firefox:
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1. V menu prehliadaca zvolte Nastroje (Tools) a v tejto karte kliknite na Doplinky (Add
- ons).

2. Tuzvolte kartu Rozsirenia (Extensions). Vyhladajte Cisco WebEx Extension, kliknite
na Viac (More) a zistite, aku verziu Cisco WebEx Extension pouZivate.

3. Ak pouzivate staru verziu tohto rozsirenia, kliknite na ikonu ozubeného kolieska
vedla vyhladavacieho panela a kliknite na Aktualizacie (Check for Updates).
Nasledne rozsirenie aktualizujte na najnovsiu verziu.

Pre prehliada¢ Google Chrome:
1. Kliknite na menu a zvolte viac nastaveni (More Tools) a vyberte Rozsirenia
(Extensions).
2. Zvolte developérsky mdd (Developers Mode) na zaciatku manazmentu rozsireni.
Chrome zobrazi niekolko moznosti.
3. Kliknite na moznost Aktualizovat rozsirenia (Update extensions now).
4. ReStartujte Google Chrome.

Cisco Bug ID’s

Cisco WebEx Meeting Center: CSCvf15012
Cisco WebEx Event Center: CSCvf15036
Cisco WebEx Training Center: CSCvf15033
Cisco WebEx Support Center: CSCvf15037
Cisco WebEx Meetings Server: CSCvf15020
Cisco WebEx Meetings: CSCvf15030

Suvisiace aktualizacie

Cisco zaroven vydalo aktualizaciu vSetkych hlavnych Cisco WebEx Desktop aplikacii, ktoré
pouzivaju tieto produkty:

Cisco WebEx Meeting Center

Cisco WebEx Event Center

Cisco WebEx Training Center

Cisco WebEx Support Center

Cisco WebEx Meetings

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170717-webex




