NARODNY

ap VOSTNY  SECURITY BULLETIN No: 820170725-01K
Tyzden 18. 07. 2017 — 25. 07. 2017
DoéleZitost [J Nizka [ Stredna [] Vysoka X Kriticka
Klasifikacia X] TLP (W-G-A-R) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator
SBroadcom BCM43xx Wi-Fi chipset vulnerability ,,Broadpawn”

Popis

Ide o zranitelnost, ktora je zaloZena na chybe vo Wi-Fi chipsete rodiny Broadcom BCM43xx,
ktora sa vyuziva v mobilnych zariadeniach, vystupujuca pod nazvom ,Broadpawn”. Ide
o chybu, ktorda umoznuje utocnikovi spustit lubovolny kéd na zariadeni bez interakcie
pouzivatela tohto zariadenia. Nakolko ide o chybu Wi-Fi chipsetu, Utocnik sa musi
nachadzat v blizkosti zariadenia, na ktoré Gtodi.

CVE
CVE-2017-9417

Zasiahnuté systémy
Mobilné zariadenia (Apple iPhone, Samsung, HTC, Nexus, LG a mnoho dalsich) s Broadcom
BCM43xx Wi-Fi chipsetom

Nasledky
Neopravneny pristup k informaciam, Neoprdvnena zmena informdcii, Znepristupnenie
sluzby

Odporucania
Odporucame bez meskania vykonat aktualizaciu opera¢ného systému vasich mobilnych
zariadeni, ktoré funguju na platformach Android a iOS.

Apple vydal na iOS aktualizaciu 10.3.3, ktora opravuje tuto zranitelnost.

Podrobnosti o aktualizaciach a zranitelnosti na iOS:
https://support.apple.com/en-us/HT207923

Podrobnosti o aktualizaciach a zranitefnosti na Android:
https://source.android.com/security/bulletin/2017-07-01

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2017-9417
http://boosterok.com/blog/broadpwn/
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NARODNY

ap VOSTNY  SECURITY BULLETIN No: 820170725.02v
Tyzden 18. 07. 2017 — 25. 07. 2017
DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (W-G-A-R) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator

Cross-site Request Forgery (CSRF) security vulnerability in IBM WebSphere Commerce

Popis

IBM WebSphere Commerce obsahuje zranitelnost voci cross-site request forgery (CSRF),
spbsobend nespravnym overenim uZivatelskych vstupov. Po navsteve infikovanej webovej
stranky pouzivatelom méze Utocnik vyslat vzdialent chybnd HTTP Ziadost. Nasledne moze
utocnik tuto zranitelnost pouZit na vykonavanie cross-site scripting Gtokov (XSS), infikovanie
web cache a inych Skodlivych aktivit.

CVE

CVE-2016-2863

Zasiahnuté systémy

WebSphere Commerce - verzie 8.0.1.0 - 8.0.1.1
WebSphere Commerce - verzie 8.0.0.0 - 8.0.0.9
WebSphere Commerce - verzie 7 Feature Pack 8

Nasledky

Neopravnené spustenie skodlivého kodu

Odporucania

Odporucame bez meskania vykonat aktualizaciu vasich WebSphere Commerce produktov

Zdroje

http://www-01.ibm.com/support/docview.wss?uid=swg21983626
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NARODNY

BEZPECNOSTNY  SECURITY BULLETIN o 320170725.02y
Tyzden 18. 07. 2017 — 25. 07. 2017

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (W-G-A-R) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Samba vulnerability

Popis

Vo vsetkych verzidach implementacie Samby od 3.5.0 sa vyskytuje zranitelnost, ktora
umoznuje vykonat vzdialeny kéd, ktory umoznuje Gto¢nikovi nahrat zdielanu kniznicu do
zapisovatelnej zdielanej zlozky a nasledne ju naditat a spustit.

CVE
CVE-2017-7494

Zasiahnuté systémy
Samba od verzie 3.5.0

Nasledky
Neopravnené spustenie skodlivého kddu

Odporucania

Odporucame aktualizovat Sambu na verzie 4.6.4, 4.5.10 a 4.4.14, ak pouZivate starsie
verzie Samby, aktualizacie najdete na:

http://samba.org/samba/patches/

Dal$ou moZnostou je pridat parameter:
nt pipe support =no

do sekcie [global] v smb.conf a restartovat smbd. V tomto pripade ale berte na vedomie,
Ze pridanie tohto parametra méze mat dopad na niektoré funkcie systémov Windows.

Ak pouzivate RedHat, oprava zranitelnosti bola uskutoénena v RHEL 7, RHEL 6, RHEL 5 ELS

Ak pouzivate Debian, oprava zranitelhosti bola uskutoénena v Debian 8 a Debian 7

Zdroje
http://blog.blackducksoftware.com/cve-2017-7494-dancing-samba-vulnerability
https://www.samba.org/samba/security/CVE-2017-7494.html
https://rhn.redhat.com/errata/RHSA-2017-1270.html
https://security-tracker.debian.org/tracker/CVE-2017-7494

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
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NARODNY

BEZPECNOSTNY  SECURITY BULLETIN 3201707250y
Tyzden 18. 07. 2017 — 25. 07. 2017

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (W-G-A-R) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Cisco Web Security Appliance Command Injection and Privilege Escalation Vulnerability

Popis

Ide o zranitelnost vo webovom rozhrani zariadenia Cisco Web Security Appliance (WSA),
ktora umoznuje autentifikovanému vzdialenému Gtoc¢nikovi vykonat Skodlivy kéd a zvysit
opravnenia na root. Uto¢nik sa musi overit pomocou platnych povereni administrétora.

Zranitelnost je dosledkom nedostato¢ného overenia vstupov poskytnutych pouZivatelmina
webovom rozhrani. Uto¢nik by tuto chybu zabezpedenia mohol zneuZit autentifikiciou na
postihnuté zariadenie a vykonanim skodlivého kédu cez webové rozhranie. Exploit méze
dovolit atoc¢nikovi, aby zvysil privilégid od administratora po root.

CVE
CVE-2017-6746

CISCO Bug ID
CSCvd88862

Zasiahnuté systémy
Cisco AsyncOS Software 10.0 a novsie pre WSA na virtudlnych aj hardvérovych zariadeniach

Nasledky
Neopravnené spustenie Skodlivého kédu, zvySenie privilégii pre root

Odporucania

Odporucame bez meskania vykonat aktualizaciu Cisco AsyncOS Software na najnovsiu
verziu, nakolko tato zranitelnost bola spolo¢nostou Cisco opravena a neexistuje Ziadne iné
rieSenie, ako zabranit zneuzitiu zranitelnosti.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170719-wsal
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NARODNY
| BEZPECNOSTNY  SECURITY BULLETIN 32017072505

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (W-G-A-R) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Vulnerabilities in Oracle Outside In Technology affect IBM WebSphere Portal

Popis

Ide o niekolko zranitelnosti v zabezpeceni technoldgie Oracle Outside In Technology, ktoré
maju vplyv na IBM WebSphere Portal. Je to stibor zranitelhosti, ktoré boli opravené a tieto
opravy su obsiahnuté v aktualizacidch produktov.

CVE
CVE-2016-5558, CVE-2016-5574, CVE-2016-5577, CVE-2016-5578, CVE-2016-5579, CVE-
2016-5588

Zasiahnuté systémy
WebSphere Portal 8.5
WebSphere Portal 8.0
WebSphere Portal 7
WebSphere Portal 6.1

Nasledky

Odporucania
Odporucame bez meskania vykonat aktualizaciu vyssie zasiahnutych systémov.

Zdroje
http://www-01.ibm.com/support/docview.wss?uid=swg21994838

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Narodna jednotka reakcie
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NARODNY

ap VOSTNY  SECURITY BULLETIN No: 820170725-06v
Tyzden 18. 07. 2017 — 25. 07. 2017
DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (W-G-A-R) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Oracle Critical Patch Update Advisory —Jul 2017

Popis

Critical Patch Update (CPU) je kolekcia aktualizacii pre viacero bezpecnostnych zranitelnosti.
CPU pre jul 2017 obsahuje viacero vyznamnych aktualizacii zranitelnosti, ktoré zasahuju
viacero produktov.

Zasiahnuté systémy
Cely zoznam zasiahnutych systémov najdete na:
http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html

Nasledky

Odporucania
Odporuéame bez meskania skontrolovat, ktoré zo systémov uvedenych vzozname
pouzivate a nasledne vykonat ich aktualizaciu.

Zdroje
http://www.oracle.com/technetwork/security-advisory/cpujul2017-3236622.html
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