NARODNY

BEZPECNOSTNY  SECURITY BULLETIN 3017080101y
Tyzden 26. 07. 2017 —01. 08. 2017

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka

Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné

Kod sektora (dopad)

Identifikator

Cisco 10S and I0S XE Software Autonomic Networking Infrastructure Denial of Service
Vulnerability

Popis

Zranitelnost vo funkcii Autonomic Networking softvéru Cisco 10S a softvéru Cisco |0S XE by
mohla umozZnit neoverenému utocnikovi spésobit opdtovné nacitanie autonédmnych uzlov
napadnutého systému, ¢o by viedlo k nepristupnosti sluzieb (DoS).

Zranitelnost je spdsobena neznamou chybou v kdde Autonomic Networking prislusného
softvéru. Utocnik by tuto chybu zabezpecenia mohol vyuzit tym, Ze prehrd zachytené pakety
na obnovenie kanalu Autonomic Control Plane (ACP) postihnutého systému. Uspesny
exploit by mohol dovolit Utoénikovi, aby resetoval kanal ACP dotknutého systému a
nasledne spbsobil opatovné nacitanie dotknutého zariadenia, ¢o by malo za nasledok stav
DosS.

Spolo¢nost Cisco neuvolnila aktualizacie softvéru, ktoré riesia tuto zranitelnost. Neexistuju
Ziadne alternativne riesenia, ktoré by riesili tuto zranitelnost.

CVE

CVE-2017-6663

Cisco bug ID

CSCvd88936

Zasiahnuté systémy

Tato zranitelnost sa tyka zariadeni, ktoré pouZivaju akékolvek vydanie softvéru Cisco 10S
alebo Cisco 10S XE, ktoré podporuju Autonomic Networking a su nakonfigurované na
pouzivanie Autonomic Networking.

Nasledky

Nepristupnost sluzby (DoS)

Odporucania

Nakolko spolo¢nost CISCO doposial nevydala aktualizaciu, ktory by zahffial opravu tejto
zranitelnosti, odporic¢ame sledovat jednotlivé update zasiahnutého softvéru a po vydani
prislusnej aktualizacie ihned' tuto na zasiahnuté zariadenia nainstalovat.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170726-anidos



https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170726-anidos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170726-anidos

NARODNY

BEZPECNOSTNY  SECURITY BULLETIN o 3017080100y
Tyzden 26. 07. 2017 —01. 08. 2017

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka

Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné

Kod sektora (dopad)

Identifikator

Cisco 10S and 10S XE Software Autonomic Control Plane Channel Information Disclosure
Vulnerability

Popis

Zranitelnost vo funkcii Autonomic Networking softvéru Cisco 10S a softvéru Cisco 10S XE
mozZe umoznit neoverenému Utocnikovi obnovit Autonomic Control Plane (ACP)
postihnutého systému a prezriet pakety ACP, ktoré sa prenasaju v Cistom texte v
postihnutom systéme.

Zranitelnost je sposobend nezndmymi dévodmi. Utoénik by mohol zneuzit tato chybu
zachytdvanim a prehrdvanim paketov ACP, ktoré sa prendsaju v postihnutom systéme.
Uspesné zneuzitie by mohlo dovolit Gtoénikovi, aby vynuloval ACP postihnutého systému,
¢oho dosledkom je stav zamietnutia sluzby (DoS). Uspe$né zneuzitie by tiez umoznilo
Utocénikovi zachytit a zobrazit pakety ACP, ktoré by mali byt zasifrované cez ACP, v jasnom
texte.

CVE

CVE-2017-6665

Cisco bug ID

CSCvd51214

Zasiahnuté systémy

Tato zranitelnost sa tyka zariadeni, ktoré pouZivaju akékolvek vydanie softvéru Cisco 10S
alebo Cisco 10S XE, ktoré podporuju Autonomic Networking a su nakonfigurované na
pouzivanie Autonomic Networking.

Nasledky

Nepristupnost sluzby (DoS), unik dat

Odporucania

Nakolko spolo¢nost CISCO doposial nevydala aktualizaciu, ktory by zahffial opravu tejto
zranitelnosti, odporic¢ame sledovat jednotlivé update zasiahnutého softvéru a po vydani
prislusnej aktualizacie ihned tuto na zasiahnuté zariadenia nainstalovat.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170726-aniacp



https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170726-aniacp
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170726-aniacp

NARODNY
CrZPECNOSTNY  SECURITY BULLETIN No: 82017080103V

URAD
Tyzden 26. 07. 2017 —01. 08. 2017
DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator

Microsoft Office Outlook Memory Corruption Vulnerability

Popis

V Microsoft Outlook bola zistena existencia vzdialeného spustenia kédu (Remote code
execution) a to na zaklade funkcie, akou program analyzuje Specidlne vytvorené e-mailové
spravy. Uto¢nik, ktory Uspesne zneuzil tato zranitelnost, by mohol prevziat kontrolu nad
postihnutym systémom. Utoénik potom moze instalovat programy, zobrazovat, menit alebo
mazat Udaje alebo vytvorit nové Ucty s plnymi pouzivatelskymi pravami.

Vyuzitie tejto zranitelnosti vyZzaduje, aby pouZivatel otvoril Specidlne vytvoreny subor s
prislusnou verziou programu Microsoft Outlook. V scenari Utoku by mohol Gtoénik zneuzit
tuto chybu odoslanim Specidlne vytvoreného suboru pouZivatefovi a potom tohto
presvedcit, aby otvoril stbor.

Aktualizacia zabezpedenia riesi tuto zranitelnost opravou spésobu, akym program Microsoft
Outlook analyzuje Specidlne vytvorené e-mailové spravy.

CVE

CVE-2017-8663

Zasiahnuté systémy

Microsoft Outlook a Microsoft Office Click-to-run vo verzidch 2010 az 2016 (32 aj 64-bitové)

Nasledky

Vzdialené spustenie Skodlivého kédu

Odporucania

Odporucame bez meskania vykonat aktualizaciu Microsoft Outlook a Microsoft Office Click-
to-run softvéru na najnovsiu verziu, nakolko Microsoft vydal opravu tejto zranitelnosti.

Zdroje

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8663



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8663

NARODNY
CRLPECNOSTNY  SECURITY BULLETIN No: B20170801-04V

URAD
Tyzden 26. 07. 2017 —01. 08. 2017
DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator

Microsoft Office Outlook Information Disclosure Vulnerability

Popis

Information disclosure zranitelnost sa vyskytuje, ak program Microsoft Office nespravne
spristupfiuje obsah svojej pamate. Utoénik, ktory tuto chybu zneuzil, by mohol tieto
informacie pouZit na utok na pocitac alebo data pouzivatela.

Na zneuZitie tejto zranitelnosti Gto¢nik vytvori Specidlny subor a nasledne moze presvedcit
uZivatela zasiahnutého systému, aby ho otvoril. Utoénik musi poznat miesto adresy pamate,
kde bol objekt vytvoreny.

Aktualizacia riesi tuto zranitelnost zmenou sp6sobu, akym niektoré funkcie spracovavaju
objekty v pamati.

CVE

CVE-2017-8572

Zasiahnuté systémy

Microsoft Outlook a Microsoft Office Click-to-run vo verzidch 2010 az 2016 (32 aj 64-bitové)

Nasledky

Neopravneny pristup k systémom

Odporucania

Odporuc¢ame bez meskania vykonat aktualizaciu Microsoft Outlook a Microsoft Offiece
Click-to-run softvéru na najnovsiu verziu, nakolko Microsoft vydal opravu tejto zranitelnosti.

Zdroje

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8572



https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-8572

URAD
Tyzdef 26. 07. 2017 — 01. 08. 2017

NARODNY
ﬁ | CrZPECNOSTNY  SECURITY BULLETIN No: B20170801.05V

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Joomla! - Core - Installer: Lack of Ownership Verification Vulnerability

Popis
InStaldtor aplikdcie CMS neobsahoval proces na overenie vlastnictva pouZivatelov
webového priestoru, ¢o potencidlne umoziuje pouzivatelom ziskat kontrolu.

CVE
CVE-2017-11364

Zasiahnuté systémy
Joomla! CMS versions 1.0.0 through 3.7.3

Nasledky
Neopravnené ziskanie kontroly nad systémom

Odporucania
Odporucame bez meskania vykonat aktualizaciu CMS Joomla!

Zdroje
https://developer.joomla.org/security-centre/700-20170704-core-installer-lack-of-
ownership-verification



https://developer.joomla.org/security-centre/700-20170704-core-installer-lack-of-ownership-verification
https://developer.joomla.org/security-centre/700-20170704-core-installer-lack-of-ownership-verification

NARODNY
BEZPECNOSTNY

URAD SECURITY BULLETIN No: B20170801-06V
Tyzden 26. 07. 2017 —01. 08. 2017
DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator

Joomla! - Core - XSS Vulnerability

Popis

Nedostatocné filtrovanie potencidlne Skodlivych HTML tagov vedie k zranitelnosti XSS v
réznych komponentoch.

CVE

CVE-2017-11612

Zasiahnuté systémy

Joomla! CMS versions 1.5.0 through 3.7.3

Nasledky

XSS utok

Odporucania

Odporucame bez meskania vykonat aktualizaciu CMS Joomla!

Zdroje

https://developer.joomla.org/security-centre/701-20170704-core-installer-lack-of-
ownership-verification



https://developer.joomla.org/security-centre/701-20170704-core-installer-lack-of-ownership-verification
https://developer.joomla.org/security-centre/701-20170704-core-installer-lack-of-ownership-verification

