NARODNY
CrZPECNOSTNY  SECURITY BULLETIN No: 820170808-01V

URAD
Tyzden 02. 08. 2017 — 08. 08. 2017
DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator

Cisco Videoscape Distribution Suite Cache Server Denial of Service Vulnerability

Popis

Zranitelnost v cache serveri v systéme Cisco Video Distribution Suite (VDS) for Television by
mohla umoznit neoverenému vzdialenému Utocnikovi, aby sposobil nepristupnost sluzby
(DoS) na cielenom zariadeni.

Zranitelnost je spb6sobend nadmernymi mapovanymi pripojeniami, ktoré zatazuju
prostriedky v systéme. Utoénik by tuto chybu zabezpedenia mohol zneuzit odoslanim
velkého mnoistva poZiadaviek do zariadenia s Umyslom pretazenia urcitych zdrojov.
Uspesné zneuZitie moze spdsobit opdtovné naditanie zariadenia, o mé za nésledok stav
DosS.

Spolocnost Cisco vydala aktualizacie softvéru, ktoré riesia tuto zranitelnost. Neexistuju
Ziadne zastupné rieSenia, ktoré by riesili tato zranitelnost.

CVE

CVE-2017-6745

Cisco bug ID

CSCvc39260

Zasiahnuté systémy

Cisco Videoscape Distribution Suite (VDS) for Television

Nasledky

Nepristupnost sluzby (DoS)

Odporucania

Spolocnost Cisco vydala bezplatné aktualizacie softvéru, ktoré rieSia predmetnu
zranitelnost. Ak vyuZivate tento produkt, bezodkladne aktualizujte svoje zariadenie.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170802-vds
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Identifikator

Cisco Identity Services Engine Authentication Bypass Vulnerability

Popis

Zranitelnost v autentifikachom module sluzby Cisco Identity Services Engine (ISE) by mohla
umoznit neoverenému vzdialenému Gtocnikovi obist lokalnu autentifikaciu.

Zranitelnost je spOsobena nespravnym spracovanim Ziadosti o overenie a priradenim
pravidiel pre externe overenych pouzivatelov. Uto¢nik by ttto chybu zabezpeéenia mohol
zneuzit autentifikdciou pomocou platného externého pouZivatelského konta, ktory
zodpoveda internému pouzivatelskému menu a nespravne prijima autorizacné pravidla
interného uctu. Expolit by mohol dovolit dtoénikovi mat orpavnenia Super Admin pre portal
ISE Admin.

Tato chyba zabezpecenia neovplyviuje koncové body autentifikacie ISE.

Spolo¢nost Cisco vydala aktualizacie softvéru, ktoré riesia tuto zranitelnost. Neexistuju
Ziadne zastupné rieSenia, ktoré by riesili tato zranitelnost.

CVE

CVE-2017-6747

Cisco bug ID

CSCvb10995

Zasiahnuté systémy

Ovplyvnené su produkty Cisco Identity Services Engine (ISE) vo verziach 1.3, 1.4, 2.0.0,
2.0.1 alebo 2.1.0. Verzie 2.2.x nie su ovplyvnené.

Nasledky

Neopravneny pristup do systému

Odporucania

Spolo¢nost Cisco vydala bezplatné aktualizacie softvéru, ktoré riesia predmetnu
zranitelnost. Ak vyuZivate tento produkt, bezodkladne aktualizujte svoje zariadenie.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170802-ise



https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170802-ise
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170802-ise

