NARODNY

BEZPECNOSTNY  SECURITY BULLETIN o 301708901y
Tyzden 16. 08. 2017 —22. 08. 2017

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Symantec Messaging Gateway Remote Code Execution

Popis

V Symantec Messaging Gateway mozZe dojst k moznosti vzdialeného spustenia skodlivého
kédu, ked' atoénik moze ziskat schopnost vykonat prikazy vzdialene na cielovom zariadeni
alebo v cielovom procese. V tomto type zranitelnosti sa po ziskani pristupu k systému moze
utocénik pokusit zvysit svoje privilégia.

CVE
CVE-2017-6327

Zasiahnuté systémy
Symantec Messaging Gateway do verzie 10.6.3.-267

Nasledky
Neopravnené vykonanie Skodlivého kédu

Odporucania

Spolocnost Symantec vydala bezplatné aktualizacie softvéru, ktoré riesia predmetnu
zranitelnost. Oprava zranitelnosti sa nachadza vo verzii 10.6.3.-267. Ak vyuZivate tento
produkt, bezodkladne aktualizujte svoje zariadenie.

Zdroje
https://www.symantec.com/security response/securityupdates/detail.jsp?fid=security a
dvisory&pvid=security advisory&year=&suid=20170810 00
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https://www.symantec.com/security_response/securityupdates/detail.jsp?fid=security_advisory&pvid=security_advisory&year=&suid=20170810_00
https://www.symantec.com/security_response/securityupdates/detail.jsp?fid=security_advisory&pvid=security_advisory&year=&suid=20170810_00

NARODNY

BEZPECNOSTNY  SECURITY BULLETIN o 3201708200y
Tyzden 16. 08. 2017 —22. 08. 2017

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka

Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné

Kod sektora (dopad)

Identifikator

Symantec Messaging Gateway Cross Site Request Forgery

Popis

Symantec Messaging Gateway obsahuje zranitelnost, ktora je zaloZena na falSovani Ziadosti
o cross site request (znamy aj ako one-click attack - skratene ako CSRF alebo XSRF), ¢o je typ
Skodlivého zneuZivania webovej lokality, kde su neoprdvnené prikazy prenesené od
pouzivatela. Utok CSRF sa pokusa vyuZivat doveru, ktord ma konkrétny web v prehliadaci
pouzivatela.

CVE

CVE-2017-6328

Zasiahnuté systémy

Symantec Messaging Gateway do verzie 10.6.3.-267

Nasledky

Neopravnené zvysenie privilégii

Odporucania

Spolocnost Symantec vydala bezplatné aktualizacie softvéru, ktoré riesia predmetnu
zranitelnost. Oprava zranitelnosti sa nachadza vo verzii 10.6.3.-267. Ak vyuZivate tento
produkt, bezodkladne aktualizujte svoje zariadenie.

Zdroje

https://www.symantec.com/security response/securityupdates/detail.jsp?fid=security a
dvisory&pvid=security advisory&year=&suid=20170810 00

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
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https://www.symantec.com/security_response/securityupdates/detail.jsp?fid=security_advisory&pvid=security_advisory&year=&suid=20170810_00
https://www.symantec.com/security_response/securityupdates/detail.jsp?fid=security_advisory&pvid=security_advisory&year=&suid=20170810_00

NARODNY

BEZPECNOSTNY  SECURITY BULLETIN o 320170892-021
Tyzden 16. 08. 2017 —22. 08. 2017

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Cisco Application Policy Infrastructure Controller SSH Privilege Escalation Vulnerability

Popis

Zranitelnost v APIC (Cisco Application Policy Infrastructure Controller) by mohla umoznit
autentifikovanému, vzdialenému utocnikovi ziskat vyssie oprdvnenia neZ su priradené k
uctu. Uto¢nik dostane privilégia posledného uzivatela na prihldsenie bez ohladu na to, ¢i su
tieto privilégia vysSie alebo nizsie, ako mali byt udelené. Utoénik viak nemoéie ziskat
oprdvnenia na Urovni root.

Zranitelnost je sposobena obmedzenim toho, ako Role Access Control (RBAC) udeluje
privilégia vzdialene autentifikovanym pouZivatelom pri prihlasovani cez SSH priamo do
lokalneho rozhrania manaimentu APIC. Uto¢nik by tuto chybu zabezpeéenia mohol zneuyzit
overovanim na cielené zariadenie. Uroveri privilégii Utoénika bude upravena tak, aby
zodpovedala Urovni posledného pouZivatela na prihlasenie cez SSH.

CVE
CVE-2017-6767

Cisco bug ID
CSCvc34335

Zasiahnuté systémy
Cisco APIC

Nasledky
Neopravnené zvysenie privilégii

Odporucania
Spolocnost Cisco vydala bezplatné aktualizacie softvéru, ktoré rieSia predmetnu
zranitelnost. Ak vyuZivate tento produkt, bezodkladne aktualizujte svoje zariadenie.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170816-apicl

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170816-apic1
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170816-apic1

NARODNY

BEZPECNOSTNY  SECURITY BULLETIN o 32017089900y
Tyzden 16. 08. 2017 —22. 08. 2017

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Cisco Application Policy Infrastructure Controller Custom Binary Privilege Escalation
Vulnerability

Popis

Zranitelnost v procese zostavovania urcitych spustitelnych systémovych suborov
nainstalovanych pri zavadzani na zariadeniach APIC (API) Cisco Application Policy
Infrastructure Policy by mohla umoznit autentifikovanému lokdalnemu utocnikovi ziskat
oprdvnenia na Urovni root.

Tato chyba je spdsobena vlastnym spustitelnym siborom, ktory bol vytvoreny pre pouZitie
relativnych vyhladavacich ciest pre kniZnice bez spravneho overenia kniznice na nacitanie.
Utocnik by tuto chybu zabezpedenia mohol zneuZit autentifikdciou zariadenia a naditavanim
$kodlivej kniZnice, ktora moze zvysit Groveri privilégii. Uspesny exploit by mohol umoznit
utocnikovi ziskat opravnenia na drovni root a prevziat plnd kontrolu nad zariadenim.
Uto¢nik musi mat platné poverenia pouZivatela na prihlasenie do zariadenia.

CVE
CVE-2017-6768

Cisco bug ID
CSCvc96087

Zasiahnuté systémy
Cisco APIC

Nasledky
Neopravnené zvysenie privilégii

Odporucania
Spolocnost Cisco vydala bezplatné aktualizacie softvéru, ktoré rieSia predmetnu
zranitelnost. Ak vyuZivate tento produkt, bezodkladne aktualizujte svoje zariadenie.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170816-apic2

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170816-apic2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170816-apic2

NARODNY

BEZPECNOSTNY  SECURITY BULLETIN o 3017089205
Tyzden 16. 08. 2017 —22. 08. 2017

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka

Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné

Kod sektora (dopad)

Identifikator

Cisco Virtual Network Function Element Manager Arbitrary Command Execution
Vulnerability

Popis

Zranitelnost v Cisco Virtual Network Function (VNF) Element Manager by mohla umoznit
autentifikovanému, vzdialenému utocnikovi zvysit privilégia a spustit prikazy v postaveni
uzivatela root na serveri.

Tato chyba je sp6sobena nastaveniami prikazov, ktoré umozniuju pouzivatefom Cisco VNF
Element Manager Specifikovat lubovolné prikazy, ktoré budu na serveri pracovat ako root.

CVE

CVE-2017-6710

Cisco bug ID

CSCvc76670

Zasiahnuté systémy

Cisco VNF Element Manager Releases do verzie 5.0.4 a 5.1.4.

Nasledky

Neopravnené zvysenie privilégii, neopravnené vykonanie skodlivého kédu

Odporucania

Spolocnost Cisco vydala bezplatné aktualizacie softvéru, ktoré rieSia predmetnu
zranitelnost. Ak vyuZivate tento produkt, bezodkladne aktualizujte svoje zariadenie.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170816-em

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-001


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170816-em
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170816-em

NARODNY
BEZPECNOSTNY

URAD SECURITY BULLETIN No: B20170822-06V
Tyzden 16. 08. 2017 —22. 08. 2017
DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator

Mozilla Thunderbird 52.3 important updates

Popis

Spolocnost Mozilla vydala déleZité aktualizacie na produkt Thunderbird 52.3, ktoré riesia
niektoré zdvazné zranitelnosti.

CVE

CVE-2017-7800, CVE-2017-7801, CVE-2017-7809, CVE-2017-7784, CVE-2017-7802, CVE-
2017-7785, CVE-2017-7786, CVE-2017-7753, CVE-2017-7787, CVE-2017-7807, CVE-2017-
7792, CVE-2017-7804, CVE-2017-7791, CVE-2017-7782, CVE-2017-7803, CVE-2017-7779

Zasiahnuté systémy

Thunderbird 52.3

Nasledky

Neopravnené spustenie $kodlivého kédu, Znepristupnenie sluzby, Unik informacii

Odporucania

Spolo¢nost Mozilla vydala komplexnu aktualizaciu vysSie uvedeného produktu, preto
odporucame bezodkladne tento produkt aktualizovat.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2017-20/

Narodny bezpecnostny urad

Budatinska 30
851 06 Bratislava

Mail: sk-cert@nbu.gov.sk
Mobil: +421 903 993 706
Tel: +421 2 6869 2858
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Nasa znacka:
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https://www.mozilla.org/en-US/security/advisories/mfsa2017-20/

NARODNY

ap VOSTNY  SECURITY BULLETIN No: 820170820-07
Tyzden 16. 08. 2017 —22. 08. 2017
DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator

DNSSEC Key Signing Key Rollover

Popis

Dna 11. oktébra 2017 Internet Corporation for Assigned Names and Numbers (ICANN)
zmeni root kl'i¢ na podpisovanie klu¢ov (Root Zone Key Signing Key - KSK) pouzivany v DNS
protokole DNSSEC ( DNS Security Extensions).

DNSSEC je subor rozsireni protokolu DNS, ktoré su pouzivané na digitdlne podpisanie
informacii o DNS, ¢o je dolezita sucast ochrany nazvov domén pred neopravnenym pouZzitim
alebo zneuzitim. Aktualizadcia DNSSEC KSK je dblezity bezpecnostny krok, podobny
aktualizacii korefiového certifikatu PKI. UdrZanie aktualneho Root KSK ako déveryhodného
kldca je nevyhnutné pre zabezpeclenie toho, aby overovanie DNS resolverov aj nadalej
fungovalo po zmene root kltUc¢a. Zatial ¢o validacia DNSSEC je pre $tatne institucie, ktoré
validaciu DNSSEC pouzivaju, povinna, nevyzaduje sa od sukromného sektora. Systémy
organizacii, ktoré nepouzivaju validaciu DNSSEC, nebudi zmenou ovplyvnené zmenou.

KSK root bol uz zverejneny, aby sa zabezpecila distribucia v dostato¢nom predstihu.

Zasiahnuté systémy

DNSSEC Key Signing Key

Odporucania

Ak pouzivate DNSSEC protokol, existuju dve moznosti:

1. Konfiguracia automatickej zmeny root klfuca - vacsina implementacii DNS podporuje
automaticky protokol zmeny kliéov Specifikovany v RFC 5011. Tento protokol
umoziuje klientovi DNSSEC automaticky aktualizovat doéveryhodné kluce, ked
doéveryhodna zéna DNS signalizuje, Ze meni klu¢. Spbésob vykondvania tejto
konfiguracie je Specificky pre jednotlivé implementacie, takze spravcovia by mali zvazit
tieto kroky v suvislosti s bezpe€nostnymi pravidlami, ktoré v Strukture systému platia.

2. Manualna zmena root kluéa - Ak klient DNS pouziva protokol DNSSEC, ale nepodporuje
protokol automatickej zmeny klucov, spravcovia musia kl'i¢ aktualizovat ru¢ne. Novy
root kl'i¢ moze byt kedykolvek pridany k siboru déveryhodnych kltGcov, ale mal by byt
pridany pred zruSenim starého klUéa, aby sa zabezpedila kontinualna prevadzka.
Nakolko zmena klUcov je naplanovand na 11. oktdbra 2017, musi byt root kluc (ktory
uz bol zverejneny) v korefovej zéne pridany do 11. oktébra 2017.

Zdroje

https://rollready.dnsops.gov/
https://www.icann.org/resources/pages/ksk-rollover
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