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Identifikator

HIDDEN COBRA — North Korea’s DDoS Botnet Infrastructure — Joint Technical Alert

Popis

FBI (Federal Bureau of Investigation) a DHS (Department of Homeland Security) vydala tzv.
spojené technické upozornenie (joint Technical Alert), ktoré poukazuje na technické detaily
a nastroje, ktoré su pouzivané pri kybernetickych Utokoch zo strany Severnej Kérei s cieflom
ovplyviiovat média, finan¢nu sféru a kriticku infrastruktdru v Spojenych statoch americkych,
ako aj v globdlnej rovine.

FBI spolu s DHS odhalili IP adresy a protokoly, cez ktoré komunikuje DeltaCharlie, typ
malvéru, pouZivany na infikovanie zariadeni pripojenych na siet a ich nasledné zapojenie do
botnetu, ktory Severna Kdrea vyuziva na DDoS Utoky. Sprava obsahuje rozne I0C (Indicators
of Compromise).

Od roku 2009 sa predstavitelia skupiny HIDDEN COBRA zameriavaju na kompromitaciu
velkej Skaly obeti, pricom niektoré utoky viedli k exfiltracii dat alebo naruseniu prostredia
u obete. Komeréné spravodajstvo poukazovalo v tychto pripadoch na skupiny ako Lazarus
Group a Guardians of Peace, ktoré su taktiez spajané s vladou v Severnej Korei.

FBI a DHS zhodnotili, Ze predstavitelia skupiny HIDDEN COBRA budu aj nadalej vyuZivat
kybernetické operacie na podporu vojenskych a strategickych cielov vlady v Severnej Kérei.
Preto svojou spravou chcu vyzvat vsetkych analytikov a pracovnikov, pdsobiacich v oblasti
kybernetickej bezpecnosti, aby skontrolovali a monitorovali Skodlivé aktivity v sieti.
Nastroje a postupy, ktoré su najcastejSie pouzivané skupinou HIDDEN COBRA, zahfiaju
DDoS boty, keylogery, ndstroje RAT na vzdialeny pristup a wiper malvér. NajéastejsSimi
variantami su Destover, Wild Positron / Duuzer a Hangman. Takisto sa u tejto skupiny
vyskytuju aj nastroje server message block (SMB).

HIDDEN COBRA sa vacsinou zameriava na systémy, ktoré pouZivaju starSie nepodporované
verzie operacnych systémov od spolocnosti Microsoft. Takisto vyuZivaju aj zranitelnosti
v neaktualizovanych verziach softvéru Adobe Flash Player.

CVE

Cinnost Hidden Cobra sa zameriava na zneuZivanie zranitelnosti pod CVE:
- CVE-2015-6585: Hangul Word Processor Vulnerability
- CVE-2015-8651: Adobe Flash Player 18.0.0.324 and 19.x Vulnerability
- CVE-2016-0034: Microsoft Silverlight 5.1.41212.0 Vulnerability
- CVE-2016-1019: Adobe Flash Player 21.0.0.197 Vulnerability
- CVE-2016-4117: Adobe Flash Player 21.0.0.226 Vulnerability
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10C (Indicators of Compromise)
Kompletny list IOC najdete na tomto odkaze:
https://www.us-cert.gov/sites/default/files/publications/TA-17-164A csv.csv

MAR (Malware analysis report)
Kompletny MAR ndjdete na tomto odkaze:
https://www.us-cert.gov/sites/default/files/publications/MAR-10132963.pdf

Technicka analyza

DeltaCharlie je nastroj DDoS, ktory pouZiva HIDDEN COBRA, schopny spustit Utoky na DNS
(Domain Name System), utoky na NTP (Network Time Protocol) a Utoky typu NAT (CGN).
Malware funguje na systéme botov ako sluzba zaloZena na svchost a je schopna prevziat
spustitelné subory, zmenit vlastnu konfiguraciu, aktualizovat svoje vlastné binarne subory,
ukondit svoje vlastné procesy a aktivovat a ukonc¢it DDoS utoky.

Sietové signatury

alert tcp any any -> any any (msg:"DPRK_HIDDEN_COBRA_DDoS_HANDSHAKE_SUCCESS";
dsize:6; flow:established,to_server; content:"|18 17 e9 e9 e9 e9|"; fast_pattern:only; sid:1;
rev:1;)

alert tcp any any -> any any (msg:"DPRK_HIDDEN_COBRA_Botnet_C2_ Host Beacon";
flow:established,to_server; content:"|1b 17 €9 e9 e9 e9|"; depth:6; fast_pattern; sid:1;
rev:1;)

HBR (Host-Based Rules)
Kompletny vypis HBR (v tomto pripade YARA) pravidiel najdete na tomto odkaze:
https://www.us-cert.gov/ncas/alerts/TA17-164A

Nasledky
Docasna alebo trvald strata citlivych alebo chranenych informdcii, Znepristupnenie sluzby,
narusenie pravidelnej prevadzky

Detekcia

DHS a FBI odporucaju administratorom siete, aby skontrolovali IP adresy, hash subory,
sietové podpisy a YARA pravidla a pridali IP adresy, uvedené v I0C subore vyssie, do svojho
monitorovacieho zoznamu, aby zistili, ¢i bola v ich organizdcii pozorovana Skodliva aktivita.
Pri kontrole sietovych protokolov a logov z perimetrov siete mézu administratori najst
pocetné pripady podozrivych IP adries, ktoré sa pokusaju pripojit k uréitym systémom. Pri
kontrole komunikacie z tychto IP adries spravcovia systému mozu zistit, Ze urcité prenosy
zodpovedaju skodlivym aktivitdm a niektorym legitimnym aktivitam. Spravcom systémov sa
tiez odporucéa, aby spustili nastroj YARA na akomkolvek systéme, o ktorom maju
podozrenie, Ze boli predmetom utoku zo strany HIDDEN COBRA.
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Odporucania

Administratorom siete sa odporuca, aby uplatfiovali nasledujuce odporucania, ktoré mézu
zabranit az v 85 percentach cielenym kybernetickym utokom:
1.

Aktualizdcia aplikdcii a operacnych systémov - Vacsina utocnikov sa zameriava na
zranitelné aplikacie a operacné systémy. Skutocnost, Ze aplikacie a operacné systémy su
vidy aktualizované najnovsimi aktualizaciami, vyrazne zniZuje moznost vyuZit
zranitelnosti tychto systémov. PouzZivajte osvedcené postupy pri aktualizacii softvéru
pomocou oficidlnych aktualizacii iba z overenych lokalit od dodavatelov.

Pouzivanie ,whitelistov” — Whitelist v rovine ur¢enia povoleni pri spustani programov a
sluZieb je jednou z najlepsich stratégii zabezpecenia, pretoZe umozniuje spustit iba
Specifikované programy, pricom zablokuje vSetky ostatné vratane Skodlivého softvéru.

Obmedzit privilégia pre sprdvcov - Utocnici sa Coraz viac zameriavaju na ziskanie
legitimnych oprdvneni, najma spojenych s vysoko privilegovanymi uc¢tami. Upravte
preto privilégia administratorov len na potrebnud Uroven s obmedzenym pristupom do
inych drovni.

Rozdelte svoju siet a vytvorte rézne Urovne zabezpelenia - Segmentujte siete do
logickych Struktir a obmedzte komunikaéné cesty medzi jednotlivymi sietami. To
pomaha chranit citlivé informacie a kritické sluzby a obmedzuje poskodenia pri naruseni
siete.

Overovanie pristupov - verifikacia pristupov je metdda filtracie nedoveryhodnych
vstupov pouzivate/mi webovych aplikacii. Implementacia verifikacie moze chranit pred
bezpecnostnymi chybami webovych aplikacii vyraznym znizenim pravdepodobnosti
Uspesného zneuZitia. Typy utokov, ktoré mozno odvratit, zahffiaju Utoky SQL injection,
XSS a iné, na webové aplikacie zamerané utoky.

Pouzitie prisnych nastaveni déveryhodnosti suborov — Nastavte si najma antivirusové
systémy na také nadstavenie, ktoré dovoluje spustit len naozaj déveryhodné programy
a aplikacie.

PouZivajte firewall - Firewall pomaha vytvarat bezpecné prostredie a takisto sluzi na
minimalizaciu mozZnosti zalutocit na vas systém.

Zdroje

https://www.us-cert.gov/ncas/alerts/TA17-164A
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