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Klasifikacia X1 TLP (WHITE) [J vyhradené [ Doverné [] Tajné

Kéd sektora (dopad)

Identifikator

Google Chrome Extension Banker Malware

Popis

V tomto tyzdni sa objavila cielend phishingovad kampan, ktord bola Sirena prostrednictvom
podozrivych e-mailov s prilohami. Prilohy obsahovali subory, ktoré sluzili na inStalaciu
rozsireni prehliadac¢a Google Chrome, ktorych Géelom bolo sledovat a nasledne odcudzit
prihlasovacie udaje do bankovych kont, udaje z kreditnych kariet a zneuzitie dalSich
spoOsobov platby cez internet. Takisto sa zameriava aj na spdsob platby ,boleto”, ktord je
obllibena najma v Brazilii.

Utocnici pouzili ukradnuty firemny e-mailovy Uéet, aby zvysili mieru Uspe$nosti
a doveryhodnosti u obete. Priloha e-mailu mala evokovat dokument o prepustenych
zamestnancoch v subore s koncovkou .zip.

Technicka analyza

- Subor s koncovkou .zip prilohy e-mailu obsahuje skryty skript s koncovkou .vbs, ktory
po vykonani zhromazduje informdcie o systéme a posiela ich na Control & Command
server (C& C)

- Na zéaklade ziskanych informacii C & C server rozhodne, ¢i je infikované zariadenie
virtualne (VM). Ak éno, vrati URL adresu do suboru JPEG, ktory nie je Skodlivy. V
opacnom pripade sa vrati URL, cez ktoru stiahne druht ¢ast Skodlivého softvéru, ktory
sa javi ako .zip subor, no v skutoc¢nosti ide o obfuskovany VBE skript — tento nasledne
spusti

- VBE skript vykona dalSie kontroly systému a nasledne stiahne dalsi .zip subor, ktory
obsahuju adresar "Chrome" a DLL kniZnicu

- DLL kniZnica je nainStalovana a nakonfigurovand tak, aby sa nacitala vtedy, ak sa
pouZzivatel prihlasi do systému

- Rozsirenie Google Chrome je programovo nacitané do prehliadaca Google Chrome
pomocou parametra "--load-extension"

- Skodlivé roziirenie s nazvom IDKEY STOR zaéne monitorovat vietky navitevované
webové lokality a identifikuje v nich citlivé informacie. Ked' sa zhoduju s konkrétnym
retazcom, rozsirenie zaznamena tieto informdcie a posiela ich na C & C server

- Pri,boleto” transakciach je Skodlivy kéd zamerany na to, ked obet generuje Ciarovy kéd
transakcie. Pri generovani tohto ciarového koédu malvér zachytdava komunikaciu,
komunikuje s C & C serverom a Ziada od neho ndhradny, podvodny ciarovy kdd.
Nasledne komunikuje s APl rozhranim v inej finanénej insStitucii, generuje obrazok
Ciarového kédu a nahradi ten, ktory sa mal pévodne vygenerovat. Obet teda obdrzi
podvodny Ciarovy kéd a po jeho zobrazeni a pouziti vykona platbu na ucet dtocnika.

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-003



URAD SECURITY BULLETIN No: B20170905-01V

NARODNY
BEZPECNOSTNY
‘ Tyzden 30. 08. 2017 — 05. 09. 2017

Zasiahnuté systémy
Google Chrome — pri inStaldcii z nedéveryhodnych zdrojov alebo instalacii nedoveryhodnych
rozsireni

Nasledky
Strata citlivych udajov, neopravnené vykonanie skodlivého kédu

10C (Indicators of Compromise)

MD5 hashe Google Chrome rozSirenia:
MD5 (1.js) = 1d91e021e5989029ff0ad6dd595c7eb1
MD5 (2.js) = d996bdc411c936ac5581386506e79ff4
MDS5 (3.js) =59352276c38d85835b61e933da8del7b
MD5 (manifest.json) = ¢6157953f44bba6907f4827alb3b4d0a

MD5 hashe inych suborov:
MD5 (myinside.dll) = 574322a51aee572f60f2d87722d75056
MD?5 (uia.zip) = bae703565b4274ca507e81d3b623c808

URL odkazy:
hxxp://cdn.ahnegao.com.br/2017/07/casa.jpg?1491404962
hxxp://storage.googleapis.com/fogoreal/uia.zip
hxxp://storate.googleapis.com/fogoreal/top019.zip
hxxps://tofindanotherrace.com/
hxxp://insidevx.net/log5.php?logins=did&s=ch
hxxp://insidevx.net/log5.php?logins=did&s=b

Subory detekované v systéme:
%userprofile%\appdata\roaming\microsoft\windows\start menu\programs\startup\<r
andomname>.vbs
%userprofile%\myinside.dll
%userprofile%\ext\[Chrome|1.9.6]

Odporucania

V zdujme ochrany vasich citlivych udajov a informacii vdm odporucame dodrZiavat

nasledujuce opatrenia:

- InStalujte softvér a rozsirenia softvéru len z overenych a déveryhodnych zdrojov.

- Neotvarajte prilohy podozrivych e-mailov. V pripade, ak si nie ste isti, ¢i sa jednd
o podozrivu prilohu, kontaktujte odosielatela (ak je vam znamy) inym spésobom ako e-
mailom a overte, ¢i vdm skutocne zaslal e-mail s prilohou. Ak vSak mate akékolvek
pochybnosti o povode e-mailu, kontaktujte IT oddelenie vasej organizacie a poZiadajte
ich o pomoc.

- Pouzivajte aktualizované antivirové a antimalvérové programy, ktoré dokazu detekovat
Skodlivy softvér.

Zdroje
https://isc.sans.edu/forums/diary/Second+Google+Chrome+Extension+Banker+Malware+i
n+Two+Weeks/22766/
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Kéd sektora (dopad)

Identifikator

Spreading of Facebook malware

Popis

Spoloénostou Kaspersky Lab a niekolkymi dalsimi cyber security odbornikmi bola
zaznamenana malvérova kampan, cielena na pouzivatelov socidlnej siete Facebook. Cielom
tejto kampane je masivne rozSirenie za uUcelom ziskania pristupovych tokkenov
pouzivatelov, ktoré nemaju datum expiracie.

Vektor infekcie a technicka analyza

V prvotnej faze sa malvér Siril pomocou Facebook Messengera, resp. cez spravy vo

webovom rozhrani. Obet prijala spravu od osoby vo svojom friendliste s videom, ktoré

odkazovalo na falos$nu stranku YouTube, kde sa spustilo stahovanie skodlivého rozsirenia do

prehliadac¢a alebo sa spustila ind ¢ast kédu podla platformy, aki obet pouZivala (API,

webové rozhranie, rozne prehliadace a pod.). Skodlivy kéd nasledne v komunikacii definoval

pristupovy tokken, ktory odoslal na externy server, ovladany uUto¢nikom. Nasledne bolo

vygenerované URL, ktoré bolo zaslané online priatelom obete.

Momentdlne sa malvér Siri tymto spdésobom:

1. Nacitava CSRF token a ID profilu (profile_id) od obete

2. Ak je vypnuta Facebook platforma na spustanie aplikacii tretich stran, malvér ju povoli

3. Nacita pristupovy tokken pre aplikaciu ,,Pages Manager for iOS“ s app-id:
165907476854626

4. Zodpovede, ktord prebieha medzi obetou a aplikaciou, vycita pristupovy tokken obete
a tento zasle na server Utocnika

5. Zbiera informdcie obeti vyuZitim Facebook Graph API s atributom ,name”

6. Vytvori poZziadavku na endpoint obete, Co spOsobi vytvorenie verejnej URL adresy na
Google Drive s PDF suborom

7. Vytvori pop-up okno pre link, ktoré je suc¢astou Facebooku a vloZi don link s malvérom

8. Vytvori post (status) a link je zdielany — je verejny a pristupny pre kazdého pouzivatela,
nie len pre priatelov obete.

9. Vyuiije friend list obete na ziskanie informdcii a hfada online a aj neaktivnych priatelov
obete.

10. Oznaci vSetkych priatelov z listu obete v poste (statuse), ktory pred tym vytvoril
pouZitim atribUtu: comment_text: "@[1234:Test User] @[12345:Test User 2]"

Zasiahnuté systémy

Pouzivatelské kontd socialnej siete Facebook
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Nasledky

S pristupovym tokkenom ma utocnik Sirokospektralne moznosti, nakolko vlastnik tokkenu
moze ziskat pristup k profilu obete (pévodného majitela tokkenu), zmazat, upravit, odcudzit
alebo vytvarat velké mnoiZstvo Udajov a informacii o obeti, napriklad:

- Pristup k friendlistu obete

- Zverejiovanie obsahu na Facebooku v mene obete

- Pristup k udajom sluzby Instagram, ak je tato pripojena k uc¢tu na Facebooku obete

- Odosielanie sprav na Facebooku v mene obete

- Pristup ku vsetkym strankam na Facebooku, ku ktorym ma obet pristup

Odporucania

Na zaklade vektora infekcie a technickej analyzy malvéru odporuéame aplikovat

nasledujuce odporucania:

- Na socialnej sieti Facebook neotvarajte nedoveryhodné a neoverené externé URL
odkazy od vasich priatelov alebo od cudzich pouzivatelov

- Po prijati spravy s podozrivym obsahom tento neotvarajte, ak je to mozné, upozornite
pouZivatela, od ktorého ste obdrzali podozrivu spravu, Ze vam takuto spravu poslal, a to
najlepSie inym sposobom ako prostrednictvom sprav na Facebooku (e-mailom,
telefonicky, osobne)

Co je viak najdolezitejSie pripomenut — pristupovy tokken, ktory je odcudzeny uto¢nikom,
nema datum expiracie, ¢o znamena, Ze jeho platnost je neobmedzena a tak méze na profil
obete pristupovat bez ¢asového obmedzenia. TaktieZ to znamena, Ze nie je Ziadny spdsob,
ako zrusit, zmazat alebo inak znefunkénit pristupovy tokken ak uZ ste boli infikovany
malvérom. Je preto nutné pocakt na krok Facebooku, ako budu celd situdciu riesit.

Zdroje
https://labs.detectify.com/2017/08/31/dissecting-the-chrome-extension-facebook-
malware/
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