NARODNY
BEZPECNOSTNY

URAD SECURITY BULLETIN No: B20170919-01V
Tyzden 12. 09. 2017 —19. 09. 2017
DoéleZitost [J Nizka X Stredna [] Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator

SK-CERT Phyton advisory

Popis

SK-CERT identifikoval kniznice so Skodlivym softvérom v oficidlnom baliku Pythonu, PyPI,
ktoré predstavuju oficidlne kniznice. Vyznamnym prikladom je falosny bali¢ek urllib-
1.21.1.tar.gz na zaklade oficidlneho balika urllib3-1.21.1.tar.gz.

Takéto baliky mohli byt prevzaté nevedomym vyvojarom alebo spravcom réznymi
prostriedkami vratane populdrnej utility "pip" (pip install urllib). Existuju dokazy, Ze
falSované baliky boli skutoéne stiahnuté a zaclenené do softvéru niekolkokrat medzi junom
2017 a septembrom 2017.

Datum prvého zverejnenia varovania

14.09. 2017

SK-CERT Advisory ID

skcsirt-sa-20170909-pypi-malicious-code

Zasiahnuté systémy

Python vsetky verzie OS zahriiujuce Windows, Linux a Mac OS

Nasledky

Neopravnené vykonanie Skodlivého kédu

Odporucania

Vsetky odporucania najdete na:
http://www.nbu.gov.sk/skcsirt-sa-20170909-pypi/index.html

Zdroje

http://www.nbu.gov.sk/skcsirt-sa-20170909-pypi/index.html
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NARODNY

Dran OSTNY  SECURITY BULLETIN No: 820170919-02v
Tyzden 12. 09. 2017 —19. 09. 2017
DéleZitost ] Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia Xl TLP (WHITE) [ Vyhradené [] D6verné [] Tajné
Kod sektora (dopad)

Identifikator
VMware Security Advisories

Popis

Spoloc¢nost VMware vydala niekolko aktualizacii svojich softvérovych produktov, u ktorych

boli zistené zavazné zranitelnosti:

1. Softvér VMware ESXi, Workstation a Fusion obsahuju zranitelnost pri zapisoch mimo
zariadenia SVGA. Tento problém modze povolit guestovi vykonat kod na hostovi.

2. Softvér VMware ESXi, Workstation a Fusion obsahuju zranitelnost dereferencie
ukazovatela NULL. K tomuto problému dochadza pri spracovavani Ziadosti RPC guesta.
Uspe$né zneuzitie tohto problému moéZe Utoénikom s beZnymi pouzivatelskymi
opravneniami umoznit zhodenie ich VM.

3. Klient vCenter Server H5 obsahuje zranitelnost, ktora méze umoznit cross side scripting
(XSS). Utoénik s opravneniami pouzivatela VC moze vniest $kodlivé java-skripty, ktoré sa
vykonaju, ked ostatni pouzivatelia VC pristupuju na stranku.

Datum prvého zverejnenia varovania
14. 09. 2017

CVE
CVE-2017-4924, CVE-2017-4925, CVE-2017-4926

Vendor ID (VMware advisory ID)
VMSA-2017-0015.1

Zasiahnuté systémy
VMware ESXi verzie 5.5, 6.0 a 6.5, VMware Workstation verzia 12.x, VMware Fusion verzia
8.x, vCenter Server H5 verzie 5.5, 6.0 a 6.5

Nasledky
Neopravnené vykonanie Skodlivého kédu

Odporucania
Spolo¢nost VMware vydala bezplatné aktualizacie softvéru, ktoré rieSia predmetnu
zranitelnost. Odporucame preto bezodkladnu aktualizaciu VMware produktov.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2017-0015.html
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NARODNY
BEZPECNOSTNY

URAD SECURITY BULLETIN No: B20170919-03V
Tyzden 12. 09. 2017 —19. 09. 2017
DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator

BlueBorne — pack of Bluetooth implementation vulnerabilities

Popis

Bol vydany subor viacerych zranitelnosti Bluetooth implementdcii, zndmych pod nazvom
,BlueBorne”.

Zranitelnost ,BlueBorne” neobchadza Ziadne typy ani znacky zariadeni, tato zranitelnost
postihuje vietky operacné systémy aj vacSinu vyrobcov mobilnych zariadeni, zariadeni
yInternet of Things” a ostatnych produktov, ktoré vyuZivaju technolégiu Bluetooth. Pre
vyuZzitie zranitelnosti stac¢i mat zapnuté na zariadeni Bluetooth.

Utocnik, ktory vyuZije zranitelnost, zaradenu do stboru ,,BlueBorne”, mdze prebrat celkovi
kontrolu nad napadnutym zariadenim a prostrednictvom tohto zariadenia vie Sirit Skodlivy
kéd na dalSie zariadenia atakisto sa modZe cez napadnuté zariadenie dostat do
zabezpecenych sieti, ku ktorym ma zariadenie pristup.

Datum prvého zverejnenia varovania

14.09. 2017

Technicka analyza

Kompletnu technicku analyzu n3jdete na:
http://go.armis.com/hubfs/BlueBorne%20Technical%20White%20Paper.pdf

CVE

CVE-2017-1000251, CVE-2017-1000250, CVE-2017-0785, CVE-2017-0781, CVE-2017-0782,
CVE-2017-0783, CVE-2017-8628, CVE-2017-14315

Zasiahnuté systémy

Android OS, Apple, Google, Microsoft Corporation Samsung Mobile, Tizen

Nasledky

Neopravnené vykonanie Skodlivého kddu, neopravneny pristup k informaciam a systémom

Odporucania

Bezodkladne aplikujte aktualizacie vasich mobilnych zariadeni bez ohladu na pouzZivany
operacny systém alebo vyrobcu zariadenia. Aktualizacie boli vydané na operacné systémy
Android, iOS, Linux, Microsoft OS.

Zdroje

https://www.kb.cert.org/vuls/id/240311
http://go.armis.com/hubfs/BlueBorne%20Technical%20White%20Paper.pdf
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Tyzdent 12. 09. 2017 — 19. 09. 2017

NARODNY
| BEZPECNOSTNY  SECURITY BULLETIN o 320170915.00y

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Apache Struts 2 Remote code execution vulnerability

Popis

V Apache Struts 2 sa objavilo moZné spustenie vzdialeného kdédu prostrednictvom
zranitelnosti v doplnku REST za pouZitia XStream programu, ktory spracovdva XML data.
Plugin REST pouZiva XStreamHandler s inStanciou XStream na deserializaciu bez
akéhokolvek filtrovania typu a modZe to viest k vzdialenému vykonavaniu kodu pri
deserializacii uZitoc¢nych dat XML.

Datum prvého zverejnenia varovania
06. 09. 2017

CVE
CVE-2017-9805

Vendor ID (Apache)
$2-052

Zasiahnuté systémy
Apache Struts 2.1.2 az Struts 2.3.33, Struts 2.5 az Struts 2.5.12

Nasledky
Neopravnené vykonanie Skodlivého kédu

Odporucania

Spolocnost Apache vydala aktualizacie softvéru, ktoré riesia predmetnud zranitelnost. Ak
vyuZivate tento produkt, bezodkladne aktualizujte svoje zariadenie na verziu 2.5.13 alebo
2.3.34, podla verzie vasho produktu.

Zdroje
https://cwiki.apache.org/confluence/display/WW/S2-052
https://www.kb.cert.org/vuls/id/112992
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NARODNY

BEZPECNOSTNY  SECURITY BULLETIN o 320170915.05
Tyzden 12. 09. 2017 —19. 09. 2017

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia X] TLP (WHITE) [ Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
Wordpress plugin Display Widgets backdoor code

Popis

V plugine Display Widgets, ktory je moziné instalovat ako sucast Content Managment
Systému (CMS) Wordpress , bol objaveny backdoor kdd, ktory zasielal citlivé informacie
z webovych stranok, ktoré mali tento plugin nainstalovany, na server tretej strany.
Skodlivy kéd sa do pluginu dostal priamo prostrednictvom autora pluginu, ktory takymto
spésobom zbieral informacie od zasiahnutych webovych stranok a okrem toho backdoor
vyuzival aj na pridavanie spamového obsahu na zasiahnuté webové stranky.

Spolo¢nost Wordpress.org plugin stiahla z oficidlneho obchodu s pluginmi na CMS
Wordpress. Zaroven upozornila, Ze tento plugin si stiahlo celkovo 200 000 pouzivatelov.

Datum prvého zverejnenia varovania
13. 09. 2017

Zasiahnuté systémy
Wordpress CMS

Nasledky
Neopravneny pristup k citlivym informaciam, unik citlivych informacii, neopravnené
pridavanie obsahu

Odporucania

Ak pouZzivate plugin Display Widgets na svojej webovej stranke, ktora je zaloZzena na CMS
Wordpress, odporuc¢ame vam tento plugin bezodkladne odinstalovat a najst za tento plugin
alternativu, ak ide o plugin, ktory je nutny na fungovanie vasej webovej stranky.

Zdroje
https://www.bleepingcomputer.com/news/security/backdoor-found-in-wordpress-plugin-
with-more-than-200-000-installations/
https://www.wordfence.com/blog/2017/09/display-widgets-malware/
https://wptavern.com/display-widgets-plugin-permanently-removed-from-wordpress-org-
due-to-malicious-code
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NARODNY

Dran OSTNY  SECURITY BULLETIN No: 820170919-06
Tyzden 12. 09. 2017 —19. 09. 2017
Délezitost ] Nizka [ Stredna X Vysoka [ Kriticka
Klasifikacia Xl TLP (WHITE) [ Vyhradené [] D6verné [] Tajné
Kod sektora (dopad)

Identifikator
tcpdump vulnerabilities

Popis

Spolo¢nost Ubuntu vydala upozornenie na niekolko zranitelnosti, ktoré zasahuju softvér
tcpdump.

Ide o zranitelnosti, ktoré umoziuju atocnikovi utok typu buffer overflow a DoS
(znepristupnenie sluzby).

Datum prvého zverejnenia varovania
13. 09. 2017

CVE
Kompletny zoznam na:
https://usn.ubuntu.com/usn/usn-3415-1/

Vendor ID (Ubuntu Security Notice)
USN-3415-1

Zasiahnuté systémy
Ubuntu 17.04
Ubuntu 16.04 LTS
Ubuntu 14.04 LTS

Nasledky
Buffer overflow, znepristupnenie sluzby

Odporucania
Spolocnost Ubuntu vydala aktualizacie softvéru, ktoré riesia predmetnd zranitelnost. Ak
vyuzivate tento produkt, bezodkladne aktualizujte svoje zariadenie.

Zdroje
https://usn.ubuntu.com/usn/usn-3415-1/
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