NARODNY . No: B20170926-01V
ﬁ | BEZPECNOSTNY SECURITY BULLETIN [ 1/13 J

URAD .
Tyzdenr 20. 09. 2017 — 26. 09. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.7
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco Small Business Managed Switches Denial of Service Vulnerability

Popis

Zranitelnost v systéme Secure Shell (SSH) softvéru Cisco Small Business Managed Switches
by mohla umoznit autentifikovanému, vzdialenému utocnikovi spdsobit opatovné nacitanie
postihnutého switchu, ¢o by viedlo k odmietnutiu sluzby (DoS).

Zranitelnost je spdsobend nespravnym spracovanim SSH pripojeni. Uto¢nik by tuto chybu
zabezpecenia mohol vyuZzit tym, Ze sa prihlasi na postihnuty switch cez protokol SSH a zasle
Skodlivu SSH spravu.

Datum prvého zverejnenia varovania
20. 09. 2017

CVE
CVE-2017-6720

Cisco Bug ID
CSCvb48377

Zasiahnuté systémy

Cisco Small Business 300 Series Managed Switches

Cisco Small Business 500 Series Stackable Managed Switches
Cisco 350 Series Managed Switches

Cisco 350X Series Stackable Managed Switches

Cisco 550X Series Stackable Managed Switches

Cisco ESW2 Series Advanced Switches

Nasledky
Nepristupnost sluzby

Odporucania

Spolo¢nost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré riesia tuto
zranitelnost. Odporuc¢ame bezodkladne tieto produkty aktualizovat. Takisto odporic¢ame
povolovat SSH spojenia len z déveryhodnych IP adries.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170920-sbms
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NARODNY No: B20170926-02V

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 2/13 J
Tyzden 20. 09. 2017 — 26. 09. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.3
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco Email Security Appliance Denial of Service Vulnerability

Popis

Zranitelnost vo funkcii filtrovania e-mailovej komunikacie softvéru Cisco AsyncOS pre
zariadenie Cisco Email Security Appliance mdéze umoznit neoverenému vzdialenému
utocénikovi sp6sobit, Ze postihnuté zariadenie bude mat nedostatok pamate a prestane
skenovat a premenovévat e-mailové spravy. Po vycerpani systémovej pamate moze dojst k
zruteniu procesu filtrovania, ¢o ma za nasledok odmietnutie sluzby (DoS) na zariadeni.
Zranitelnost je spOsobend nespravnym overovanim vstupnych priloh e-mailov, ktoré
obsahuju poskodené polia. Utoénik by tuto chybu zabezpe&enia mohol zneuzit odoslanim
e-mailovej spravy s prilohou, ktora obsahuje poskodené polia prostrednictvom cieleného
zariadenia. Ked' prislusny softvér filtruje prilohu, proces filtrovania by mohol zlyhat, ked
systém vyCerpd pamat a proces sa restartuje, ¢o ma za nasledok stav DoS. Po opdtovnom
spusteni procesu filtrovania softvér obnovi filtrovanie rovnakej prilohy, ¢o sp6sobi zlyhanie
a opatovné spustenie procesu filtrovania. Uspe$né zneuzitie by mohlo dovolit Gto¢nikovi,
aby sp6sobil opakované odmietnutie sluzby.

Datum prvého zverejnenia varovania
20. 09. 2017

CVE
CVE-2017-12215

Cisco Bug ID
CSCvd29354

Zasiahnuté systémy
Cisco AsyncOS Software for Cisco Email Security Appliances

Nasledky
Nepristupnost sluzby

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170920-esa
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NARODNY No: B20170926-03V

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 3/13 J
Tyzden 20. 09. 2017 — 26. 09. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco Unified Customer Voice Portal Operations Console Privilege Escalation Vulnerability

Popis

Zranitelnost funkcie obnovenia pristupov v Operations, Administration, Maintenance, and
Provisioning (OAMP) v Cisco Unified Customer Voice Portal (CVP) by mohla umoznit
autentifikovanému, vzdialenému Utocnikovi ziskat zvysené privilégia.

Zranitelnost je sp6sobend nespravnym overenim pristupov. Utognik by mohol zneufzit tito
chybu zabezpecenim autentifikdcie na OAMP a odoslanim poZadovanej Ziadosti HTTP.
Uspesny exploit by mohol umozZnit Gto¢nikovi ziskat opravnenia administratora. Uto&nik
musi Uspesne autentifikovane vstupit do systému, aby zneufZil tuto chybu.

Datum prvého zverejnenia varovania
20. 09. 2017

CVE
CVE-2017-12214

Cisco Bug ID
CSCve92752

Zasiahnuté systémy
Cisco Unified Customer Voice Portal (CVP) vo verziach 10.5,11.0a 11.5

Nasledky
Neopravnené zvysenie privilégii

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170920-cvp
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NARODNY . No: B20170926-04S
BEZPECNOSTNY  SECURITY BULLETIN [ 4/13 J

URAD .
Tyzdenr 20. 09. 2017 — 26. 09. 2017
Dolezitost [ Nizka X Stredna [] Vysoka [ Kriticka | CVSS skore: 4.1
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Samba - Server memory information leak over SMB1

Popis

Vsetky verzie programu Samba sU ohrozené zranitelnostou, ktora méze viest k uniku
informdcii o serverovej pamati nad SMB1, ak klient mozZe zapisovat Udaje do zdielania.
Niektoré poziadavky na pisanie SMB1 neboli spravne overené, aby sa zabezpecilo, Ze klient
poslal dostatok Udajov na splnenie zdpisu, o umozZni zapisat obsah pamati servera do
suboru (alebo tladiarne) namiesto Udajov dodanych klientom. Klient neméze kontrolovat
oblast pamate servera, ktora je zapisana do suboru (alebo tlaciarne).

Datum prvého zverejnenia varovania
20. 09. 2017

CVE
CVE-2017-12163

Zasiahnuté systémy
Vsetky verzie Samby do verzie 4.6.7

Nasledky
Unik citlivych informécii

Odporucania
V dostupnych aktualizaciach Samby je tato zranitelnost vyrieSend. Odporicame preto
bezodkladnu aktualizaciu Samby.

Zdroje
https://www.samba.org/samba/security/CVE-2017-12163.html

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
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https://www.samba.org/samba/security/CVE-2017-12163.html

NARODNY No: B20170926-05V

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 5/13 J
Tyzden 20. 09. 2017 — 26. 09. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.4
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Samba - SMB3 connections don't keep encryption across DFS redirects

Popis

Nastroje prikazového riadku klienta, ako je 'smbclient’, ako aj aplikacie pouzivajuce kniznice
'libsmbclient' vyZaduju Sifrovanie. Toto je aktivované v prikazovom riadku pomocou '-e | --
encrypt' alebo pomocou kniznice smbc_setOptionSmbEncryptionLevel ().

V predvolenom nastaveni sa pouZiva iba SMB1 na pripojenie k serveru, pretoze je
efektivnym predvolenym nastavenim pre mozZnost 'client max protocol' smb.confa'-m | -
max-protocol =' a moznost prikazového riadka je 'NT1 .

Ak povodné pripojenie klienta pouZiva Sifrovanie, potom by presmerovanie DFS na iny
server malo vynutit Sifrovanie. To je ddleZité, pretozZe tieto presmerovania su otvorené pre
aplikaciu.

V pripade, Ze boli ako protokol 'max' pouzité SMB3, SMB3_00, SMB3_02, SMB3_10 alebo
SMB3_11 a pripojenie skutocne vyuZziva Sifrovanie SMB3, kazdé presmerované spojenie by
stratilo poZiadavku na Sifrovanie a tieZz pozZiadavky na podpis. To znamena, Ze Utocnik by
mohol vyuzit itok man in the middle a mohol by citat a / alebo menit obsah spojenia.

Datum prvého zverejnenia varovania
20. 09. 2017

CVE
CVE-2017-12151

Zasiahnuté systémy
Verzie Samba 4.1.0 do 4.6.7

Nasledky
Unik citlivych informécii

Odporucania
V dostupnych aktualizaciach Samby je tato zranitelnost vyrieSena. Odporucame preto
bezodkladnu aktualizaciu Samby.

Zdroje
https://www.samba.org/samba/security/CVE-2017-12151.html

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
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NARODNY . No: B20170926-06V
BEZPECNOSTNY  SECURITY BULLETIN [ 6/13 J

URAD .
Tyzdenr 20. 09. 2017 — 26. 09. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.1
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Samba SMB1/2/3 connections may not require signing where they should

Popis

Bolo zistené, Ze Samba nevyzadovala podpisanie SMB (SMB signing), ked boli povolené
uréité moznosti konfiguracie. Vzdialeny utoc¢nik by mohol spustit Utok typu man-in-the-
middle a ziskat informacie v nezasifrovanom texte.

Datum prvého zverejnenia varovania
20.09. 2017

CVE
CVE-2017-12150

Zasiahnuté systémy
Verzie Samba 3.0.25 do 4.6.7

Nasledky
Unik citlivych informécii

Odporucania
V dostupnych aktualizaciach Samby je tato zranitelnost vyrieSend. Odporucame preto
bezodkladnu aktualizaciu Samby.

Zdroje
https://www.samba.org/samba/security/CVE-2017-12150.html

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-008


https://www.samba.org/samba/security/CVE-2017-12150.html

NARODNY . No: B20170926-07N
BEZPECNOSTNY SECURITY BULLETIN [ 7/13 J

URAD .
Tyzdenr 20. 09. 2017 — 26. 09. 2017
Dolezitost [ Nizka X Stredna [] Vysoka [ Kriticka | CVSS skore: 4.0
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Joomla! - Core - Information Disclosure

Popis
Logicka chyba v dotaze SQL méZe viest k odhaleniu Gvodnych textov ¢lankov, ked' su tieto
¢lanky v archivovanom stave.

Datum prvého zverejnenia varovania
Reportované 04. 08. 2017, opravené 19. 09. 2017

CVE
CVE-2017-14595

Zasiahnuté systémy
Content Management System (CMS) Joomla! vo verziach 3.7.0 az 3.7.5

Nasledky
Neopravneny pristup k informaciam

Odporucania
Odporucame bezodkladne aktualizovat CMS Joomla! na najnovsiu verziu 3.0.8.

Zdroje
https://developer.joomla.org/security-centre/710-20170901-core-information-disclosure

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
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https://developer.joomla.org/security-centre/710-20170901-core-information-disclosure

NARODNY No: B20170926-08S

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 8/13 J
Tyzden 20. 09. 2017 — 26. 09. 2017
Dolezitost [ Nizka X Stredna [] Vysoka [ Kriticka | CVSS skore: 5.7
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Joomla! - Core - LDAP Information Disclosure

Popis
Nedostato¢ny escaping v LDAP plugine overovania mdze mat za nasledok neopravneny
pristup k pouzivatelskému menu a heslu.

Datum prvého zverejnenia varovania
Reportované 27.07. 2017, opravené 19. 09. 2017

CVE
CVE-2017-14596

Zasiahnuté systémy
Content Management System (CMS) Joomla! vo verziach 1.5.0 az 3.7.5

Nasledky
Neopravneny pristup k informaciam

Odporucania
Odporucame bezodkladne aktualizovat CMS Joomla! na najnovsiu verziu 3.0.8.

Zdroje
https://developer.joomla.org/security-centre/711-20170902-core-ldap-information-
disclosure

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
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https://developer.joomla.org/security-centre/711-20170902-core-ldap-information-disclosure
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NARODNY No: B20170926-09V

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 9/13 J
Tyzden 20. 09. 2017 — 26. 09. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Chrome Security Updates Relases

Popis
Spolo¢nost Google vydala délezZité aktualizacie na produkt Google Chrome, ktory obsahuje
niekolko oprdv zranitelnosti s vysokou déleZitostou.

Datum prvého zverejnenia varovania
21.09. 2017

CVE
CVE-2017-5121, CVE-2017-5122

Zasiahnuté systémy
Prehliadac¢ Google Chrome na platformach Linux, Mac a Windows

Nasledky
Neopravneny pristup k citlivym informaciam

Odporucania
Odporucame bezodkladne aktualizovat prehliada¢ Google Chrome a nasledne ho udrzovat
neustdle aktualizovany.

Zdroje
https://chromereleases.googleblog.com/2017/09/stable-channel-update-for-
desktop 21.html

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-008


https://chromereleases.googleblog.com/2017/09/stable-channel-update-for-desktop_21.html
https://chromereleases.googleblog.com/2017/09/stable-channel-update-for-desktop_21.html

NARODNY . No: B20170926-010V
E | BEZPECNOSTNY  SECURITY BULLETIN [ 10 /13 J

URAD .
Tyzdenr 20. 09. 2017 — 26. 09. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.2
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Security updates for macOS High Sierra 10.13

Popis

Spolo¢nost Apple vydala délezité aktualizacie na produkt macOS High Sierra, ktory obsahuje
niekolko oprdv zranitelnosti s vysokou déleZitostou.

Zaroven v novej verzii 10.13, ktord obsahuje aj opravu zranitelnosti pod CVE uvedenymi
nizsie, bola objavena dalsia, doposial nevyrieSena zranitefnost, ktora umoznuje utoénikovi
s pristupom k nezaheslovanému pocitaéu odcudzit hesld z Keychain. To je moiné cez
spusteny Skodlivy kéd alebo spustenu Skodliva aplikaciu. Aplikdcie, ktoré su spustené
v systéme, totiz moézu pristupovat ku Keychain bez interakcie pouzivatela. Utoénik pritom
moZe ziskat Udaje z Keychain v nesifrovanej podobe.

Datum prvého zverejnenia varovania
25.09. 2017

CVE

CVE-2017-7084, CVE-2017-7074, CVE-2017-7143, CVE-2017-7083, CVE-2017-0381, CVE-2017-
7138, CVE-2017-7121, CVE-2017-7122, CVE-2017-7123, CVE-2017-7124, CVE-2017-7125, CVE-
2017-7126, CVE-2017-11103, CVE-2017-7077, CVE-2017-7119, CVE-2017-7114, CVE-2017-
7086, CVE-2017-1000373, CVE-2016-9063, CVE-2017-9233, CVE-2017-7141, CVE-2017-7078,
CVE-2017-6451, CVE-2017-6452, CVE-2017-6455, CVE-2017-6458, CVE-2017-6459, CVE-2017-
6460, CVE-2017-6462, CVE-2017-6463, CVE-2017-6464, CVE-2016-9042, CVE-2017-7082, CVE-
2017-7080, CVE-2017-10989, CVE-2017-7128, CVE-2017-7129, CVE-2017-7130, CVE-2017-
7127, CVE-2016-9840, CVE-2016-9841, CVE-2016-9842, CVE-2016-9843

Zasiahnuté systémy
macOS High Sierra

Nasledky
Neopravneny pristup kcitlivym informaciam, Znepristupnenie sluzby, Neopravnené
zvySenie privilégii

Odporucania

Pri aktualizovani na macOS High Sierra na verziu 10.13 odporiéame nestahovat nové
aplikacie z internetu az do vydania novej aktualizacie, ktord vyriesi moznost Uniku hesiel
z Keychain.

Zdroje
https://support.apple.com/en-us/HT208144
https://gizmodo.com/high-sierra-reportedly-has-a-password-problem-1818734894

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
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NARODNY . No: B20170926-011V
ﬁ | BEZPECNOSTNY SECURITY BULLETIN [ 11 /13 J

URAD .
Tyzdenr 20. 09. 2017 — 26. 09. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Security updates for iCloud for Windows 7.0

Popis
Spolocnost Apple vydala doleZité aktualizacie na produkt iCloud pre Windows, ktory
obsahuje niekolko oprav zranitelnosti s vysokou doleZitostou.

Datum prvého zverejnenia varovania
25.09. 2017

CVE

CVE-2017-7127, CVE-2017-7081, CVE-2017-7087, CVE-2017-7091, CVE-2017-7092, CVE-
2017-7093, CVE-2017-7094, CVE-2017-7095, CVE-2017-7096, CVE-2017-7098, CVE-2017-
7099, CVE-2017-7100, CVE-2017-7102, CVE-2017-7104, CVE-2017-7107, CVE-2017-7111,
CVE-2017-7117, CVE-2017-7120, CVE-2017-7089, CVE-2017-7090, CVE-2017-7106, CVE-
2017-7109

Zasiahnuté systémy
iCloud pre Windows

Nasledky
Neopravneny pristup kcitlivym informaciam, Znepristupnenie sluzby, Neoprdavnené
zvysenie privilégii

Odporucania
Odporuc¢ame bezodkladne aktualizovat iCloud pre Windows a nasledne ho udriovat
neustdle aktualizovany.

Zdroje
https://support.apple.com/en-us/HT208142

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
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https://support.apple.com/en-us/HT208142

NARODNY No: B20170926-012K

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 12 /13 J
Tyzden 20. 09. 2017 — 26. 09. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 9.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Security updates for macOS Server 5.4

Popis
Spolocnost Apple vydala délezité aktualizacie na produkt macOS Server, ktory obsahuje
niekolko oprdv zranitelnosti s vysokou déleZitostou.

Datum prvého zverejnenia varovania
25.09. 2017

CVE
CVE-2017-10978, CVE-2017-10979

Zasiahnuté systémy
macOS Server

Nasledky
Neopravneny pristup k citlivym informaciam, Znepristupnenie sluzby, Neopravnené
zvysSenie privilégii

Odporucania
Odporuc¢ame bezodkladne aktualizovat macOS Server a nasledne ho udrZovat neustale
aktualizovany.

Zdroje
https://support.apple.com/en-us/HT208102
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Tyzden 20. 09. 2017 — 26. 09. 2017
DéleZitost [J Nizka [ Stredna [] Vysoka X Kriticka | CVSS skore: 9.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Oracle — opravy kritickych zranitelnosti vo viacerych produktoch

Popis

Plugin REST v Apache Struts vo verzii 2.1.2 az 2.3.x pred verziou 2.3.34 a vo verzii 2.5.x pred
verziou 2.5.13 pouziva XStreamHandler s inStanciou XStream na deserializaciu bez
akéhokolvek filtrovania, co méze viest k vzdialenému vykondavaniu kodu pri deserializacii
XML payloads.

Tato zranitelnost moéze byt vzdialene exploitovana bez autentifikicie, teda moéze byt
zneuzitd v sieti bez potreby vyZiadania pouzivatelskych pristupov.

Datum prvého zverejnenia varovania
22.09. 2017

CVE
CVE-2017-9805

Zasiahnuté systémy

Vsetky zasiahnuté produkty najdete na:
http://www.oracle.com/technetwork/security-advisory/cve-2017-9805-products-
3905487.html

Nasledky
Neopravneny pristup k citlivym informaciam, neopravnené vykonanie Skodlivého kédu

Odporucania
Odporuc¢ame bezodkladne aktualizovat produkty Oracle, uvedené v zozname na vyssie
uvedenom odkaze.

Zdroje
http://www.oracle.com/technetwork/security-advisory/alert-cve-2017-9805-
3889403.html

https://nvd.nist.gov/vuln/detail/CVE-2017-9805
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