NARODNY . No: B20171003-01V
ﬁ | BEZPECNOSTNY SECURITY BULLETIN [ 1/15 J

URAD .
Tyzdenr 27.09. 2017 — 03. 10. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco 10S and 10S XE Software Plug-and-Play PKI API Certificate Validation Vulnerability

Popis

Zranitelnost vo webovom grafickom rozhrani (GUI) Wireless LAN Controler softvéru Cisco
I0S XE pre Cisco 5760 Wireless LAN Controller, Cisco Catalyst 4500E Supervisor Engine 8-E
(Wireless) switche a Cisco New Generation Wireless Controllers (NGWC) 3850 by mohli
umoznit autentifikovanému, vzdialenému atoc¢nikovi, aby zvysil svoje privilégida na
zranitelnom zariadeni.

Zranitelnost je sposobena nelplnym overovanim vstupnych poZiadaviek HTTP zranitefnym
grafickym rozhranim, ak sa zmenf stav pripojenia GUI alebo protokol. Uto¢nik by tuto chybu
zabezpecdenia mohol vyuZit tym, Ze sa autentifikuje na GUI Wireless LAN Controller ako
Lobby Administrator a nasledne zmeni stav alebo protokol na pripojenie ku GUI.

Datum prvého zverejnenia varovania
27.09. 2017

CVE
CVE-2017-12226

Vendor ID (Cisco Bug ID)
CSCvd73746

Zasiahnuté systémy
Cisco 5760 Wireless LAN Controllers, Cisco Catalyst 4500E Supervisor Engine 8-E (Wireless)
Switches, Cisco New Generation Wireless Controllers (NGWC) 3850

Nasledky
Neopravnené zvysenie privilégii

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170927-ngwc

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-009


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-ngwc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-ngwc

NARODNY No: B20171003-02V

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 2 /15 J
Tyzden 27.09. 2017 — 03. 10. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.7
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco 10S and 10S XE Software Plug-and-Play PKI API Certificate Validation Vulnerability

Popis

Zranitelnost aplikacie Cisco 10S Plug and Play a softvéru Cisco I0S XE by mohla umoznit
neautentifikovanému vzdialenému utocnikovi ziskat neopravneny pristup k citlivym Gdajom
pomocou neplatného certifikatu.

Zranitelnost je sp6sobend nedostatoénym overovanim certifikatu prislusnym softvérom.
Uto¢nik by tuto chybu zabezpelenia mohol zneuZit poskytnutim vytvoreného certifikatu
zranitelnému zariadeniu. Uspesné zneuZitie by mohlo umoznit Gtoénikovi, aby vykonal
utoky typu "man-in-the-middle" na desifrovanie dovernych informdacii o pripojeniach
pouzivatelov k zranitelnému softvéru.

Datum prvého zverejnenia varovania
27.09. 2017

CVE
CVE-2017-12228

Vendor ID (Cisco Bug ID)
CSCvc33171

Zasiahnuté systémy
Cisco 10S Software a Cisco I0S XE s povolenou aplikaciou Plug-and-Play

Nasledky
Unik citlivych ddajov

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170927-pnp

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-009


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-pnp
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-pnp

NARODNY No: B20171003-03V

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 3/15 J
Tyzden 27.09. 2017 — 03. 10. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.6
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco 10S Software Network Address Translation Denial of Service Vulnerability

Popis

Zranitelnost pri implementacii funkcie Network Address Translation (NAT) v softvéri Cisco
I0S by mohla umoznit neautentifikovanému, vzdialenému Utocnikovi spdsobit odmietnutie
sluzby (DoS) na zranitelnom zariadeni.

Tato chyba je sp6sobend nespravnym prekladom H.323 paketov, ktoré pouzivaju protokol
Registration, Admission, and Status (RAS) a su odosielané na postihnuté zariadenie
prostrednictvom IPv4. Utoénik by tuto chybu zabezpe&enia mohol zneuZit odoslanim
upraveného paketu H.323 RAS na postihnuté zariadenie.

Datum prvého zverejnenia varovania
27.09. 2017

CVE
CVE-2017-12231

Vendor ID (Cisco Bug ID)
CSCvc57217

Zasiahnuté systémy
Zariadenia s Cisco |0S Software

Nasledky
Znepristupnenie sluzby

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170927-nat

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-009


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-nat
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-nat

NARODNY No: B20171003-04V

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 4/15 J
Tyzden 27.09. 2017 — 03. 10. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.6
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco I0S Software for Cisco Industrial Ethernet Switches PROFINET Denial of Service
Vulnerability

Popis

Zranitelnost pri implementacii protokolu PROFINET Discovery and Configuration Protocol
(PN-DCP) pre softvér Cisco 10S by mohla umoznit neautentifikovanému vzdialenému
utocénikovi spbsobit restart zranitelného zariadenia, ¢o by malo za nasledok stav DoS.
Zranitelnost je spdsobend nespravnou analyzou vstupnych paketov, ktoré si zodpovedné
za identifikaciu poZiadavky PN-DCP a ktoré si uréené pre zranitelné zariadenie. Utoénik by
tuto chybu zabezpecenia mohol vyuZit tym, Ze posle spracovany paket Ziadosti o
identifikdciu PN-DCP na postihnuté zariadenie a potom pokracuje v odosielani beznych
paketov identifikacie ziadosti PN-DCP do zariadenia.

Datum prvého zverejnenia varovania
27.09. 2017

CVE
CVE-2017-12235

Vendor ID (Cisco Bug ID)
CSCuz47179

Zasiahnuté systémy
Cisco 10S Software pre Cisco Industrial Ethernet switche

Nasledky
Znepristupnenie sluzby

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré riesSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170927-profinet

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-009


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-profinet
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-profinet

NARODNY No: B20171003-05V

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 5/ 15 J
Tyzden 27.09. 2017 — 03. 10. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.6
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco 10S and 10S XE Software Internet Key Exchange Denial of Service Vulnerability

Popis

Zranitelnost modulu Internet Key Exchange verzie 2 (IKEv2) softvéru Cisco 10S a softvéru
Cisco 10S XE m6zZe umoznit neautentifikovanému vzdialenému Utocnikovi sposobit vysoké
vyuzitie procesora, vzdialené vykonanie kddu alebo restart postihnutého zariadenia, ktory
vedie k odmietnutiu sluzby (DoS).

Zranitelnost je sposobena tym, ako postihnuté zariadenie spracovava urcité pakety IKEv2.
Utoénik by tuto chybu zabezpe&enia méZe zneuzit odoslanim $pecifickych paketov IKEv2 do
postihnutého zariadenia.

Datum prvého zverejnenia varovania
27.09. 2017

CVE
CVE-2017-12237

Vendor ID (Cisco Bug ID)
CSCvc41277

Zasiahnuté systémy
Cisco 10S Software alebo Cisco 10S XE Software s povolenim protokolu Internet Security
Association and Key Management Protocol (ISAKMP).

Nasledky
Znepristupnenie sluzby

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170927-ike

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-009


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-ike
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-ike

NARODNY No: B20171003-06V

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 6/ 15 J
Tyzden 27.09. 2017 — 03. 10. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.6
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco 10S Software Common Industrial Protocol Request Denial of Service Vulnerabilities

Popis

Viaceré zranitelnosti pri implementdcii funkcie Common Industrial Protocol (CIP) v softvéri
Cisco 10S by mohli umoznit neautentifikovanému vzdialenému Gtocnikovi spdsobit restart
zranitelného zariadenia, ¢o by viedlo k odmietnutiu sluzby (DoS).

Zranitelnosti su spGsobené nespravnym analyzovanim vytvorenych paketov CIP uréenych
pre postihnuté zariadenie. Utoénik by mohol zneuZit tieto zranitelnosti odoslanim
upravenych paketov CIP, ktoré maju byt spracované.

Datum prvého zverejnenia varovania
27.09. 2017

CVE
CVE-2017-12233, CVE-2017-12234

Vendor ID (Cisco Bug ID)
CSCuz95334, CSCvc43709

Zasiahnuté systémy
Cisco 10S Software alebo Cisco I0S XE Software s povolenim Common Industrial Protocol
(CIP).

Nasledky
Znepristupnenie sluzby

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170927-cip

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-009


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-cip
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-cip

NARODNY No: B20171003-07V

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 7/ 15 J
Tyzden 27.09. 2017 — 03. 10. 2017
DéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.3
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kod sektora (dopad)

Identifikator
Cisco 10S XE Software Locator/ID Separation Protocol Authentication Bypass Vulnerability

Popis

Zranitelnost pri implementéacii protokolu Locator/ID Separation Protocol (LISP) v softvéri
Cisco 10S XE by mohla umoznit neautentifikovanému vzdialenému Gtocnikovi pouZivat x
tunnel router na vynechanie overovacich autentifikacii vykonanych pri registracii Endpoint
Identifier (EID) do Routing Locator (RLOC) v map serveri / map resolveri (MS / MR).
Zranitelnost je spdsobena logickou chybou zavedenou regresiou kédu pre prislusny softvér.
Utoénik by tuto chybu zabezpe&enia mohol zneuZit odoslanim $pecifickych platnych Ziadosti
o map registraciu, ktoré MS / MR akceptuju aj v pripade, Ze autentifikacné kluce
nezodpovedaju prislusSnému softvéru.

Datum prvého zverejnenia varovania
27.09. 2017

CVE
CVE-2017-12236

Vendor ID (Cisco Bug ID)
CSCvc18008

Zasiahnuté systémy
Zariadenia s Cisco |0S Software

Nasledky
Neopravneny pristup do systému

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170927-lisp

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-009


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-lisp
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-lisp

NARODNY No: B20171003-08V

BEZPECNOSTNY
BEZPE SECURITY BULLETIN [ 8 /15 J
Tyzden 27.09. 2017 — 03. 10. 2017
Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.6
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné

Kdd sektora (dopad)

Identifikator
Cisco 10S XE Software for Cisco ASR 1000 Series and cBR-8 Routers Line Card Console Access
Vulnerability

Popis

Zranitelnost portov na zadkladnej doske Cisco ASR 1000 Series Aggregation Services routerov
a Cisco cBR-8 Converged Broadband routerov by mohla umoznit neautentifikovanému
fyzickému Utocnikovi pristup k operaénému systému prislusného zariadenia.

Zranitelnost spociva v tom, Ze na zakladnej doske hore uvedenych routerov je k dispozicii
port technickej konzoly (engineering console port), ktory nevyzaduje autentifikaciu. Uto¢nik
by tuto chybu zabezpedenia mohol vyuzit fyzicky pripojenim k portu konzoly. Uspesny
exploit by mohol umoznit utoc¢nikovi ziskat plny pristup k operaénému systému prislusného
zariadenia.

Datum prvého zverejnenia varovania
27.09. 2017

CVE
CVE-2017-12239

Vendor ID (Cisco Bug ID)
CSCvc65866, CSCve77132

Zasiahnuté systémy
Cisco ASR 1000 Series Aggregation Services routre a Cisco cBR-8 Converged Broadband
Routre

Nasledky
Neopravneny pristup do systému

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170927-cc

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-009


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-cc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-cc

URAD o
Tyzdefi 27. 09. 2017 - 03. 10. 2017

NARODNY . No: B20171003-09V
ﬁ | BEZPECNOSTNY SECURITY BULLETIN [ 9/15 J

Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka CVSS skére: 7.4
Klasifikacia X TLP (wHITE) | [] Vyhradené [] D6verné [ Tajné
Kod sektora (dopad)

Identifikator
Cisco 10S Software for Cisco Catalyst 6800 Series Switches VPLS Denial of Service
Vulnerability

Popis

Zranitelnost v zdrojovom kdde sluzby Virtual Private LAN Service (VPLS) softvéru Cisco 10S
pre switche Cisco Catalyst 6800 Series by mohla umoznit neautentifikovanému utocnikovi,
aby sposobil pad karty typu C6800-16P10G alebo C6800-16P10G-XL a tym odmietnutie
sluzby (DoS).

Zranitelnost je spdsobena problémom spravy pamate v prislusnom softvéri. Utoénik by tuto
chybu zabezpecenia mohol zneuZit vytvorenim velkého poctu poloZiek MAC adries
generovanych VPLS v tabulke MAC adries zranitelného zariadenia.

Datum prvého zverejnenia varovania
27.09. 2017

CVE
CVE-2017-12238

Vendor ID (Cisco Bug ID)
CSCvab1927

Zasiahnuté systémy
Cisco Catalyst 6800 Series switche

Nasledky
Znepristupnenie sluzby

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporuc¢ame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170927-vpls

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-009


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-vpls
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-vpls

NARODNY . No: B20171003-010V
BEZPECNOSTNY SECURITY BULLETIN [ 10/ 15 J

URAD o
Tyzdefi 27. 09. 2017 - 03. 10. 2017

Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka CVSS skére: 7.4
Klasifikacia X TLP (wHITE) | [] Vyhradené [] D6verné [ Tajné
Kod sektora (dopad)

Identifikator
Cisco 10S Software for Cisco Integrated Services Routers Generation 2 Denial of Service
Vulnerability

Popis

Zranitelnost pri implementacii protokolu v routeroch Cisco 10S 2 (ISR G2) s integrovanymi
sluzbami (CIS) by mohla umoznit neautentifikovanému utocnikovi sposobit restart
zranitelného zariadenia, ¢o by viedlo k odmietnutiu sluzby (DoS).

Zranitelnost je dosledkom nespravneho klasifikacie rdmcov siete Ethernet. Utoénik by
mohol tuto chybu zneuzit odoslanim vytvoreného Ethernet ramca na postihnuté zariadenie.

Datum prvého zverejnenia varovania
27.09. 2017

CVE
CVE-2017-12232

Vendor ID (Cisco Bug ID)
CSCvc03809

Zasiahnuté systémy
Cisco 10S Software pre routre Cisco Integrated Services druhej generacie

Nasledky
Znepristupnenie sluzby

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170927-rbip-dos

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-009


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-rbip-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-rbip-dos

NARODNY . No: B20171003-011V
BEZPECNOSTNY  SECURITY BULLETIN [ 11 /15 J

URAD o
Tyzdefi 27. 09. 2017 - 03. 10. 2017

Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka CVSS skére: 7.4
Klasifikacia X TLP (wHITE) | [] Vyhradené [] D6verné [ Tajné
Kod sektora (dopad)

Identifikator
Cisco 10S XE Wireless Controller Manager Denial of Service Vulnerability

Popis

Zranitelnost vo Wireless controller manager softvéru Cisco 10S XE moéZe umozZnit
neautentifikovanému utocnikovi spdsobit restart switchu a vyustit do stavu odmietnutia
sluzby (DoS).

Zranitelnost je sposobena nedostato¢nym overovanim vstupov.

Datum prvého zverejnenia varovania
27.09. 2017

CVE
CVE-2017-12222

Vendor ID (Cisco Bug ID)
CSCvd45069

Zasiahnuté systémy
Cisco Catalyst 3650 a 3850 switche, ktoré pouzivaju I0S XE softvér verzie 16.1 do 16.3.3

Nasledky
Znepristupnenie sluzby

Odporucania
Spolo¢nost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporuc¢ame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20170927-io0s-xe

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-009


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-ios-xe
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20170927-ios-xe
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Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka CVSS skére: 8.1
Klasifikacia X TLP (wHITE) | [] Vyhradené [] D6verné [ Tajné
Kod sektora (dopad)

Identifikator
Apache Tomcat Remote Code Execution via JSP Upload Vulnerability

Popis

Pri spusteni s povolenymi poziadavkami http typu PUT (napriklad nastavenim
inicializaného parametra readonly na Default servlet na hodnotu false) je mozné na server
nahrat stbor JSP cez Specidlne vytvorenu poZiadavku. Akykolvek kéd, ktory by bol obsahom
tohto JSP suboru, by bol vykonany serverom.

Datum prvého zverejnenia varovania
03.10. 2017

CVE
CVE-2017-12617

Zasiahnuté systémy

Apache Tomcat od verzie 9.0.0.M1 do 9.0.0
Apache Tomcat od verzie 8.5.0 do 8.5.22
Apache Tomcat od verzie 8.0.0.RC1 do 8.0.46
Apache Tomcat od verzie 7.0.0 do 7.0.81

Nasledky
Neopravnené vykonanie Skodlivého kédu

Odporucania
Na vysSie uvedené systémy boli vydané aktualizacie, ktoré rieSia tuto zranitelnost.
Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
http://mail-archives.us.apache.org/mod mbox/www-
announce/201710.mbox/%3cf7229e11-5e8d-aa00-ff22-f0a795669010@apache.org%3e
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URAD o
Tyzdefi 27. 09. 2017 - 03. 10. 2017

Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [] D6verné [ Tajné
Kod sektora (dopad)

Identifikator
Security vulnerabilities fixed in Firefox 56

Popis
Spolocnost Mozilla vydala doleZité aktualizacie na produkt Firefox 56, ktoré obsahuju
niekolko oprav zranitelnosti s vysokou dodleZitostou.

Datum prvého zverejnenia varovania
28.09. 2017

CVE
Kompletny zoznam CVE na: https://www.mozilla.org/en-US/security/advisories/mfsa2017-

21/

Zasiahnuté systémy
Mozilla Firefox 56

Nasledky
Neopravneny pristup kcitlivym informaciam, Znepristupnenie sluzby, Neoprdavnené
zvysenie privilégii

Odporucania
Odporucame bezodkladne aktualizovat Mozillu Firefox 56 a nasledne ho udrZovat neustale
aktualizovany.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2017-21/
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URAD o
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Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [] D6verné [ Tajné
Kod sektora (dopad)

Identifikator
Security vulnerabilities fixed in Firefox ESR52.4

Popis
Spolocnost Mozilla vydala délezité aktualizacie na produkt Firefox ESR52.4, ktoré obsahuju
niekolko oprav zranitelnosti s vysokou dodleZitostou.

Datum prvého zverejnenia varovania
28.09. 2017

CVE
Kompletny zoznam CVE na: https://www.mozilla.org/en-US/security/advisories/mfsa2017-

22/

Zasiahnuté systémy
Mozilla Firefox ESR52.4

Nasledky
Neopravneny pristup kcitlivym informaciam, Znepristupnenie sluzby, Neoprdavnené
zvysenie privilégii

Odporucania
Odporuc¢ame bezodkladne aktualizovat Mozillu Firefox ESR52.4 a nasledne ho udrZovat
neustdle aktualizovany.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2017-22/
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Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka CVSS skére: 8.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [] D6verné [ Tajné
Kod sektora (dopad)

Identifikator
Security updates for i0S 11.0.2

Popis
Spolocnost Apple vydala doleZité aktualizacie na produkt iOS, ktory obsahuje niekolko oprav
zranitelnosti s vysokou doleZitostou.

Datum prvého zverejnenia varovania
26.09. 2017

CVE
Kompletny zoznam CVE na: https://support.apple.com/sk-sk/HT208112

Zasiahnuté systémy
iOS — mobilné zariadenia iPhone a iPad

Nasledky
Neopravneny pristup kcitlivym informaciam, Znepristupnenie sluzby, Neoprdavnené
zvysenie privilégii

Odporucania
Odporucame bezodkladne aktualizovat iOS na vasich zariadeniach a nasledne ho udrzovat
neustdle aktualizovany.

Zdroje
https://support.apple.com/sk-sk/HT208112
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