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Kdd sektora (dopad)

Identifikator
Cisco Adaptive Security Appliance Software Direct Authentication Denial of Service
Vulnerability

Popis

Zranitelnost v implementacii funkcie priamej autentifikdcie v softvéri Cisco Adaptive
Security Appliance (ASA) by mohla umoznit neoverenému vzdialenému Gtoc¢nikovi sposobit
neocakavany restart postihnutého zariadenia, ¢o by malo za nasledok stav DoS (DoS).
Zranitelnost je spdsobena nelplnym overovanim vstupov hlavicky HTTP. Utoénik by tato
chybu zabezpecenia mohol vyuzZit tym, Ze posle spracovanu Ziadost HTTP na lokalnu IP
adresu postihnutého zariadenia.

Datum prvého zverejnenia varovania
04.10. 2017

CVE
CVE-2017-12246

Vendor ID (Cisco Bug ID)
CSCvd59063

Zasiahnuté systémy

ASA 5500 Series Adaptive Security Appliances; ASA 5500-X Series Next-Generation
Firewalls; ASA Services Module for Cisco Catalyst 6500 Series Switche a Cisco 7600 Series
Routre; ASA 1000V Cloud Firewall; Adaptive Security Virtual Appliance (ASAv); Firepower
4110 Security Appliance; Firepower 9300 ASA Security Module; ISA 3000 Industrial Security
Appliance

Nasledky
Znepristupnenie sluzby

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171004-asa
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Kdd sektora (dopad)

Identifikator
Cisco Firepower Detection Engine IPv6 Denial of Service Vulnerability

Popis

Zranitelnost pri analyzovani paketov protokolu IPv6 v detection engine softvéru Cisco
Firepower System Software moZe umoznit neoverenému vzdialenému Gtocnikovi spdsobit
vysoké vyuZitie procesora alebo spdsobit stav DoS, pretoZe sa restartuje Snort.

T4to chyba je désledkom nespravneho overenia poli v hlavi¢ke IPv6 paketu. Utoénik by tuto
chybu zabezpecenia mohol zneuZit odoslanim Skodlivého paketu IPv6 na detection engine
na ciefovom zariadeni.

Datum prvého zverejnenia varovania
04.10. 2017

CVE
CVE-2017-12244

Vendor ID (Cisco Bug ID)
CSCvd34776

Zasiahnuté systémy

3000 Series Industrial Security Appliances (ISR); Adaptive Security Appliance (ASA) 5500-X
Series with FirePOWER Services; Adaptive Security Appliance (ASA) 5500-X Series Next-
Generation Firewalls; Advanced Malware Protection (AMP) for Networks; 7000 Series
Appliances; Advanced Malware Protection (AMP) for Networks, 8000 Series Appliances;
FirePOWER 7000 Series Appliances; FirePOWER 8000 Series Appliances; Firepower Threat
Defense for Integrated Services Routers (ISRs); Firepower 2100 Series Security Appliances;
Firepower 4100 Series Security Appliances; Firepower 9300 Series Security Appliances;
Virtual Next-Generation Intrusion Prevention System (NGIPSv) for VMware

Nasledky
Znepristupnenie sluzby

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171004-fpsnort
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Kdd sektora (dopad)

Identifikator
Cisco Firepower Detection Engine SSL Decryption Memory Consumption Denial of Service
Vulnerability

Popis

Zranitelnost v desifrovani SSL komunikacie v softvéri Cisco Firepower Threat Defense (FTD)
by mohla umoznit neoverenému vzdialenému Utocnikovi minutie systémovej pamate. Ak
tato strata pamate pretrvava v priebehu ¢asu, mohlo by ddjst k vytvoreniu podmienok pre
odmietnutie poskytovania sluzby (DoS), pretoze prenos mdze prestat byt smerovany cez
zariadenie.

Zranitelnost je spdsobena chybou v spbdsobe, akym Firepower Detection Snort Engine
spracovava desifrovanie a upozornenia na prenos SSL a od zariadenia Adaptive Security
Appliance (ASA).

Datum prvého zverejnenia varovania
04. 10. 2017

CVE
CVE-2017-12245

Vendor ID (Cisco Bug ID)
CSCve02069

Zasiahnuté systémy

Adaptive Security Appliance (ASA) 5500-X Series Next-Generation Firewalls; Firepower 2100
Series Security Appliances; Firepower 4100 Series Security Appliances; Firepower 9300
Series Security Appliances

Nasledky
Znepristupnenie sluzby

Odporucania
Spolocnost CISCO vydala aktualizacie na vysSie uvedené systémy, ktoré rieSia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171004-ftd
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Kdd sektora (dopad)

Identifikator
macOS High Sierra 10.13 Supplemental Update

Popis
Spolocnost Apple vydala na macOS High Sierra 10.13 aktualizaciu, ktord riesi dve
zranitelnosti:

CVE-2017-7149: Ak bol v ndstroji Disk Utility nastaveny hint pri vytvarani zaciarkavacieho
zvazku APFS, heslo bolo ulozené ako napoveda. Utoénik tak mohol na lokélnej Grovni ziskat
pristup k Sifrovanému zvazku APFS.

CVE-2017-7150: Zranitelnost umozriovala utocnikovi s pristupom k nezaheslovanému
pocitacu odcudzit hesla z Keychain. To je mozné cez spusteny skodlivy kéd alebo spustenu
Skodliva aplikaciu. Aplikacie, ktoré su spustené v systéme, totiz moOzZu pristupovat ku
Keychain bez interakcie pouzivatela. Utoénik pritom moie ziskat Udaje z Keychain v
nesifrovanej podobe.

Datum prvého zverejnenia varovania
05.10. 2017

CVE
CVE-2017-7149, CVE-2017-7150

Zasiahnuté systémy
macOS High Sierra

Nasledky
Znepristupnenie sluzby

Odporucania
Spolo¢nost Apple vydala aktualizaciu na vy$sie uvedeny produkt (verziu macOS High Sierra
10.13), ktory rieSi uvedené zranitelnosti. Odporuéame bezodkladne tieto produkty
aktualizovat.

Zdroje
https://support.apple.com/en-us/HT208165
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