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Kod sektora (dopad)

Identifikator
Oracle Critical Patch Update Advisory - October 2017

Popis

Spolo¢nost Oracle vydala Critical Patch Update (CPU), balik oprav pre viaceré zranitelnosti
ich produktov. Oktobrovy CPU obsahuje aj opravy kritickych zranietinosti na produkty
spolocnosti Oracle. Celkovo obsahuje 252 oprav zranitelhosti v roznych produktoch.

Datum prvého zverejnenia varovania
17.10. 2017

CVE
Kompletny zoznam CVE ndjdete na: http://www.oracle.com/technetwork/security-
advisory/cpuoct2017-3236626.html v prilohe Critical Patch Update

Zasiahnuté systémy

Kompletny zoznam zasiahnutych produktov najdete na:
http://www.oracle.com/technetwork/security-advisory/cpuoct2017-3236626.html v Casti
»Affected products and Components”

Nasledky
Nasledky podla typu zranitelnosti v Critical Patch Update

Odporucania
Spolo¢nost Oracle vydala aktualizdcie na vysSie uvedené produkty, ktoré opravuju
jednotlivé zranitelnosti. Odporiéame bezodkladne tieto produkty aktualizovat.

Zdroje
http://www.oracle.com/technetwork/security-advisory/cpuoct2017-3236626.html
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Kod sektora (dopad)

Identifikator

Flash Player zero-day exploit in the wild

Popis

Spolocnost Adobe vydala aktualizaciu pre Flash Player, odstrafiujicu zero-day zranitelnost
typu vzdialené vykonanie Skodlivého kédu.

Vyskumnici z Kaspersky Lab zistili prepojenie tejto zranitelnosti s FinSpy malvérom, ktory
bol v zranitelnych zariadeniach instalovany prave cez tuto zero-day zranitelnost. ISlo
o malvér, ktory zariadenie pripojil na Command and Control server a nasledne vydaval
prikazy pre zariadenie alebo exfiltroval data z dotknutého zariadenia.

Datum prvého zverejnenia varovania

16.10. 2017

CVE

CVE-2017-11292

Vendor ID (Adobe Bulletin ID)

APSB17-32

Zasiahnuté systémy

Adobe Flash Player Desktop Runtime vo verzii 27.0.0.159 pre Windows a Macintosh

Adobe Flash Player for Google Chrome vo verzii 27.0.0.159 pre Windows, Macintosh, Linux
a Chrome OS

Adobe Flash Player for Microsoft Edge and Internet Explorer 11 vo verzii 27.0.0.130 pre
Windows 10a 8.1

Adobe Flash Player for Microsoft Edge and Internet Explorer 11 vo verzii 27.0.0.130 pre
Windows 10a 8.1

Nasledky

Vzdialené vykonanie kédu

Odporucania

Spolo¢nost Adobe vydala aktualizacie na vysSie uvedené produkty, ktoré riesia tuto
zranitelnost. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje

https://helpx.adobe.com/security/products/flash-player/apsb17-32.html
https://www.helpnetsecurity.com/2017/10/17/emergency-fix-flash-player-zero-day/
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Kod sektora (dopad)

Identifikator
Security vulnerabilities fixed in Thunderbird 52.4

Popis
Spolo¢nost Mozilla vydala aktualizaciu produktu Thunderbird 52.4, ktora riesi niekolko
dolezitych zraniteSnosti.

Datum prvého zverejnenia varovania
09.10.2017

CVE
CVE-2017-7810, CVE-2017-7793, CVE-2017-7818, CVE-2017-7819, CVE-2017-7824, CVE-
2017-7805, CVE-2017-7814, CVE-2017-7825, CVE-2017-7823,

Zasiahnuté systémy
Mozilla Thunderbird 52.4

Nasledky
Neopravnené vykonanie Skodlivého kddu, neopravneny pristup k informaciam

Odporucania
Spolo¢nost Mozilla vydala aktualizacie na vyssie uvedeny produkt, ktoré opravuju jednotlivé
zranitelnosti. Odporucame bezodkladne tento produkt aktualizovat.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2017-23/
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