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Kod sektora (dopad)

Identifikator
Cisco FXOS and NX-0OS System Software Authentication, Authorization, and Accounting Denial of
Service Vulnerability

Popis

Zranitelnost v autentifikacii, autorizacii a zaznamenavanie (authentication, authorization, and
accounting - AAA) implementdcie systému Cisco Firepower Extensible Operating System (FXOS) a
systémového softvéru NX-OS mbze umoznit neoverenému vzdialenému Utoc¢nikovi spdsobit restart
dotknutého zariadenia.

Tato chyba sa vyskytuje z dévodu chyby procesov AAA, ktoré zabranuju Systémovému spravcovi v
NX-OS prijimat keepalive spravy, ked sa na zariadeni vyskytne vysoké mnoistvo pokusov o
prihlasenie, ako napriklad pri brute force Utokoch.

Datum prvého zverejnenia varovania
18.10. 2017

CVE
CVE-2017-3883

Vendor ID (Cisco Bug ID)
CSCuqg58760, CSCuq71257, CSCur97432, CSCus05214, CSCux54898, CSCvc33141, CSCvd36971,
CSCve03660

Zasiahnuté systémy

Firepower 4100 Series Next-Generation Firewall, Firepower 9300 Security Appliance, Multilayer
Director Switche, Nexus 1000V Series Switche, Nexus 1100 Series Cloud Service Platforms, Nexus
2000 Series Switche, Nexus 3000 Series Switche, Nexus 3500 Platform Switche, Nexus 5000 Series
Switche, Nexus 5500 Platform Switche, Nexus 5600 Platform Switche, Nexus 6000 Series Switche,
Nexus 7000 Series Switche, Nexus 7700 Series Switche, Nexus 9000 Series Switche v NX-OS mdde,
Nexus 9500 R-Series Line Cards a Fabric Modules, Unified Computing System (UCS) 6100 Series
Fabric Interconnects, UCS 6200 Series Fabric Interconnects, UCS 6300 Series Fabric Interconnects

Nasledky
Znepristupnenie sluzby

Odporucania
Spolo¢nost CISCO vydala aktualizacie na vy$sie uvedené produkty, ktoré opravuju jednotlivé
zranitelnosti. Odporiéame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171018-aaavty
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Kod sektora (dopad)

Identifikator
Cisco Small Business SPA50x, SPA51x, and SPA52x Series IP Phones SIP Denial of Service
Vulnerability

Popis

Zranitelnost vimplementdcii protokolu SIP (Session Initiation Protocol) v IP telefénoch Cisco
Small Business série SPA50x, SPA51x a SPA52x mbze umoznit neoverenému vzdialenému
utoc¢nikovi spbsobit, znepristupnenie sluzby (DoS).

Zranitelnost je spdsobena nespravnym spracovanim sprav Ziadosti SIP dotknutym
zariadenim. Uto¢nik by mohol zneuZit tdto zranitelnost pomocou formatovanych
Specifikdtorov v SIP payload, ktoré sa posielaju na postihnuté zariadenie.

Datum prvého zverejnenia varovania
18. 10. 2017

CVE
CVE-2017-12260

Vendor ID (Cisco Bug ID)
CSCvc63986

Zasiahnuté systémy
IP telefony Cisco Small Business SPA50x, SPA51x, a SPA52x, ktoré funguju na firmvéri
7.6.2SR1 a starsich.

Nasledky
Znepristupnenie sluzby

Odporucania
Spolo¢nost CISCO vydala aktualizacie na vy$sie uvedené produkty, ktoré opravuju jednotlivé
zranitelnosti. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171018-sipl
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Kod sektora (dopad)

Identifikator
Cisco Small Business SPA51x Series IP Phones SIP Denial of Service Vulnerability

Popis

Zranitelnost vimplementdcii protokolu SIP (Session Initiation Protocol) v IP telefénoch Cisco
Small Business série SPA51x m6Ze umoznit neoverenému vzdialenému utocnikovi sposobit
znepristupnenie sluzby (DoS).

Zranitelnost je spdsobena nespravnym spracovanim sprdv Ziadosti SIP dotknutym
zariadenim. Utoénik by tuto chybu zabezpedenia mohol zneuzit odoslanim chybnych SIP
sprav postihnutému zariadeniu.

Datum prvého zverejnenia varovania
18. 10. 2017

CVE
CVE-2017-12259

Vendor ID (Cisco Bug ID)
CSCvc63982

Zasiahnuté systémy
IP telefény Cisco Small Business SPA51x, ktoré funguju na firmvéri 7.6.2SR1 a starsich.

Nasledky
Znepristupnenie sluzby

Odporucania
Spolo¢nost CISCO vydala aktualizacie na vy$sie uvedené produkty, ktoré opravuju jednotlivé
zranitelnosti. Odporucame bezodkladne tieto produkty aktualizovat.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20171018-sip
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Kod sektora (dopad)

Identifikator
Google Chrome - Stable Channel Update for Desktop

Popis
Spolocnost Google vydala aktualizaciu na svoj produkt Google Chrome, ktord obsahuje
niekolko oprav zranitelnosti s vysokou doéleZitostou.

Datum prvého zverejnenia varovania
17.10. 2017

CVE

CVE-2017-5124, CVE-2017-5125, CVE-2017-5126, CVE-2017-5127, CVE-2017-5128, CVE-
2017-5129, CVE-2017-5130, CVE-2017-5131, CVE-2017-5132, CVE-2017-5133, CVE-2017-
15386, CVE-2017-15387, CVE-2017-15388, CVE-2017-15389, CVE-2017-15390, CVE-2017-
15391, CVE-2017-15392, CVE-2017-15393, CVE-2017-15394, CVE-2017-15395

Zasiahnuté systémy
Google Chrome

Nasledky
Nasledky podla jednotlivych zranitelnosti

Odporucania

Spolo¢nost Google vydala aktualizaciu — novu verziu Google Chrome 62.0.3202.62 na vyssie
uvedeny produkt, ktord opravuje jednotlivé zranitefnosti. Odporuc¢ame bezodkladne tento
produkt aktualizovat.

Zdroje
https://chromereleases.googleblog.com/2017/10/stable-channel-update-for-
desktop.html
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Kod sektora (dopad)

Identifikator
Advanced Persistent Threat Activity Targeting Energy and Other Critical Infrastructure
Sectors — Joint Technical Alert

Popis

FBI (Federal Bureau of Investigation) a DHS (Department of Homeland Security) vydala tzv.
spojené technické upozornenie (joint Technical Alert), ktoré poskytuje informacie o
pokrocilych pretrvavajucich hrozbach (Advanced Persistent Threat - APT), ktoré su
zamerané na vladdne subjekty a organizacie v oblasti energetiky, jadrovej energie, dsitribucie
vody, letectva a kritickych vyrobnych odvetvi. Tato sprdva obsahuje Indicators of
Compromise (IOC) a technické detaily o taktike, technikdch a postupoch (tactics,
techniques, and procedures - TTP), ktoré pouzivaju Utocnici v sietach poskodenych obeti.

Zasiahnuté systémy
Sietové systémy a prevadzkové systémy subjektov a organizacii v oblasti energetiky,
distribucie vody, jadrovej energie, letectva a kritickych vyrobnych odvetvi

10C (Indicators of Compromise)
Kompletny list IOC najdete na tomto odkaze:
https://www.us-cert.gov/sites/default/files/publications/TA17-293A TLP_WHITE CSV.csv

MAR (Malware analysis report)

Kompletny MAR najdete na tychto odkazoch:
https://www.us-cert.gov/sites/default/files/publications/MIFR-10127623 TLP WHITE.pdf
https://www.us-cert.gov/sites/default/files/publications/MIFR-10128327 TLP WHITE.pdf
https://www.us-cert.gov/sites/default/files/publications/MIFR-10128336 TLP WHITE.pdf
https://www.us-cert.gov/sites/default/files/publications/MIFR-10128830 TLP WHITE.pdf
https://www.us-cert.gov/sites/default/files/publications/MIFR-10128883 TLP WHITE.pdf
https://www.us-cert.gov/sites/default/files/publications/MIFR-10135300 TLP WHITE.pdf

Technicka analyza

Spolo¢nym menovatelom pre vsetky Utoky boli fazy zahfnajuce prieskum, tvorbu Skodlivého
kddu, rozposlanie, zneuzitie zranitelnosti, instalaciu, command and control a Utoky na
objekty. Kompletnu technickd analyzu najdete na tomto odkaze:
https://www.us-cert.gov/ncas/alerts/TA17-293A

Sietové signatury
Kompletny zoznam sietovych signatur najdete na:
https://www.us-cert.gov/ncas/alerts/TA17-293A
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https://www.us-cert.gov/sites/default/files/publications/TA17-293A_TLP_WHITE_CSV.csv
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HBR (Host-Based Rules)
Kompletny vypis HBR (v tomto pripade YARA) pravidiel ndjdete na tomto odkaze:
https://www.us-cert.gov/ncas/alerts/TA17-293A

Nasledky
Viacero moznych nasledkov podla typu Utoku (Znepristupnenie sluzby, neopravneny pristup
do systému, Neopravneny pristup k citlivym informdcidm)

Detekcia

Odporuc¢ame administratorom siete, aby skontrolovali IP adresy, hash subory, sietové
podpisy a YARA pravidld a pridali IP adresy, uvedené v IOC subore vysSie, do svojho
monitorovacieho zoznamu, aby zistili, ¢i bola v ich organizacii pozorovana Skodliva aktivita.
Pri kontrole sietovych protokolov alogov z perimetrov siete mdézu administratori najst
pocetné pripady podozrivych IP adries, ktoré sa pokusaju pripojit k uréitym systémom. Pri
kontrole komunikacie z tychto IP adries spravcovia systému mozu zistit, ze urcité prenosy
zodpovedaju Skodlivym aktivitam a niektorym legitimnym aktivitam. Spravcom systémov sa
tiez odporuca, aby spustili nastroj YARA na akomkolvek systéme, o ktorom maju
podozrenie, Ze boli predmetom uUtoku v ramci tejto kampane.

Odporucania
Administratorom siete sa odporuca:
- Zabrante externej komunikdcii vSetkych verzii SMB protokolu a suvisiacich
protokolov na hranici siete blokovanim portov TCP 139 a 445 a UDP 137.
- Zablokujte protokol WebDAV na gateway zariadeniach v sieti.
- Monitorujte logy kvéli netradiénym, abnormalnym aktivitdm — napriklad prihlasenia
z neoverenej IP adresy, prihlasenia v ¢ase mimo pracovnych hodin a pod.
- Nasadte webové a e-mailové filtre vo svojej sieti
- Oddelte kritické prevadzkové a riadiace systémy od ostatnych systémov vo vasej
sieti
- Zabezpecte riadne zaznamenavanie prevadzky na vstupe a vystupe vo vasej sieti

Zdroje
https://www.us-cert.gov/ncas/alerts/TA17-293A

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-018


https://www.us-cert.gov/ncas/alerts/TA17-293A
https://www.us-cert.gov/ncas/alerts/TA17-293A

