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Identifikator
IBM Financial Transaction Manager vulnerable to SQL injection

Popis

Produkt IBM Financial Transaction Manager obsahuje zranitefnost typu SQL injekcia.
Vzdialeny Utocnik by mohol prostrednictvom Specidlne vytvorenej spravy, obsahujlcej SQL,
zobrazit, pridat, upravit alebo odstranit tdaje v backend databaze.

Datum prvého zverejnenia varovania
11.12.2017 (posledna aktualizacia 26.12.2017)

CVE
CVE-2017-1606

Zasiahnuté systémy
IBM Financial Transaction Manager (FTM) for Multi-Platform (MP) verzie 3.0.0.0 az 3.0.0.7

Nasledky
Neopravneny pristup k udajom, Neopravnend modifikacia udajov

Odporucania

Administratorom odporuc¢ame bezodkladne vykonat aktualizaciu dotknutého softvéru. Po
vykonani aktualizacie odporiéame preverit integritu databazy a pristupové logy na
pritomnost pokusov o SQL injekciu.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2017-1606
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Identifikator
F5 BIG-IP multiple vulnerabilities

Popis

Spolo¢nost F5 vydala bezpecnostné aktualizacie na svoje produkty, ktoré opravuju viacero
bezpeénostnych zranitelnosti.

NajvaznejSia je bezpecnostna zranitelnost v F5 BIG-IP, ktord umoZriuje vzdialenému
utocnikovi pomocou paketov odosielanych na Virtual Server s klientskymi alebo
serverovymi SSL profilmi pouzivajucimi AES-GCM Sifrovanie spdsobit odopretie sluZieb.

Datum prvého zverejnenia varovania
19.12.2017 (posledna aktualizacia 22.12.2017)

CVE

BIG-IP (LTM, AAM, AFM, Analytics, APM, ASM, DNS, GTM, Link Controller, PEM, WebSafe)
11;12;13

BIG-IP platforms: 2000s, 2200s, 4000s, 4200v, i5600, i5800, i7600, i7800, i10600, 110800,
VIPRION 4450 blade

Zasiahnuté systémy

CVE-2017-0304, CVE-2017-6129, CVE-2017-6132, CVE-2017-6133, CVE-2017-6134,
CVE-2017-6135, CVE-2017-6136, CVE-2017-6138, CVE-2017-6139, CVE-2017-6140,
CVE-2017-6146, CVE-2017-6151, CVE-2017-6164, CVE-2017-6166, CVE-2017-6167

Nasledky
Neopravneny zdsah do systému, Odopretie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://support.f5.com/csp/article/K39428424
https://support.f5.com/csp/article/K43322910
https://support.f5.com/csp/article/K55102452
https://support.f5.com/csp/article/K24465120
https://www.securitytracker.com/id/1040041
https://www.securitytracker.com/id/1040042
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Identifikator
Dell EMC Data Domain SMBvl Memory Overflow Remote Arbitrary Code Execution
Vulnerability

Popis

Bezpecnostnd zranitelnost v produktoch Dell EMC Data Domain umoZiiuje
neautentifikovanému, vzdialenému utocénikovi vykonat skodlivy kéd a spOsobit odopretie
sluzby.

Uto¢nik méze posielanim vytvorenych SMBv1 paketov spdsobit pretecenie zdsobnika a
nasledne vykonat Skodlivy kod, alebo spdsobit odopretie sluzby zablokovanim SMB sluzby
a autentifikacie Active Directory.

Datum prvého zverejnenia varovania
20.12.2017

CVE
CVE-2017-14385

Zasiahnuté systémy
Data Domain DD 0S 5.7;6.0; 6.1
Data Domain Virtual Edition 2.0; 3.0; 3.1

Nasledky
Neopravnené vykonanie kédu, Odopretie sluZieb

Odporucania
Administratorom odporucame bezodkladne vykonat Standardnu aktualizaciu zasiahnutych
produktov a tiez zvazit implementaciu zoznamu IP adries pre riadenie pristupu ACL.

Zdroje
http://seclists.org/fulldisclosure/2017/Dec/79
https://tools.cisco.com/security/center/viewAlert.x?alertld=56304
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Identifikator
QNAP QTS Multiple Vulnerabilities

Popis

Vybrané verzie QNAP QTS obsahuju zranitelnosti, ktoré by vzdialeny Uto¢nik mohol zneuzit
na vyvolanie preteCenia zasobnika a naslednému vykonaniu fubovolného kdédu na
zariadeniach NAS.

Datum prvého zverejnenia varovania
15.12.2017 (posledna aktualizacia 21.12.2017)

CVE
CVE-2017-17027, CVE-2017-17028, CVE-2017-17029, CVE-2017-17030, CVE-2017-17031,
CVE-2017-17032, CVE-2017-17033

Zasiahnuté systémy
QNAP QTS verzie 4.2.6 build 20171026, 4.3.3.0378 build 20171117, 4.3.4.0387 (Beta 2) build
20171116

Nasledky
Neopravnené vykonanie kédu

Odporucania
Administratorom odporuéame bezodkladne vykonat aktualizaciu QTS.

Zdroje
https://www.gnap.com/zh-tw/security-advisory/nas-201712-15
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Identifikator
Trend Micro Smart Protection Server (Standalone) Multiple Vulnerabilities

Popis

V administradtorskom rozhrani softvéru Smart Protection Server bolo objavenych viacero
zranitelnosti. Najvaznejsia zranitelnost umozniuje vzdialenému Utocénikovi ziskat pristup k
diagnostickym zdznamom aplikacie bez autentifikacie cez HTTPS, prevziat kontrolu nad
relaciou pouzivatela a vykonat skodlivy kod.

Datum prvého zverejnenia varovania
19.12.2017

CVE
CVE-2017-11398, CVE-2017-14094, CVE-2017-14095, CVE-2017-14096, CVE-2017-14097

Zasiahnuté systémy
Smart Protection Server verzie nizSie ako 3.3, platforma Linux

Nasledky
Eskalacia privilégii, Neopravnené vykonanie kédu, Unik citlivych informacii

Odporucania
PouZivatelom a administrdtorom odporicame bezodkladne vykonat aktualizaciu
dotknutych systémov.

Zdroje
https://success.trendmicro.com/solution/1118992
http://www.securityweek.com/code-execution-flaws-found-trend-micro-smart-protection-server

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 06282/2017/SKB/OBPr-038


https://success.trendmicro.com/solution/1118992

URAD o
Tyzdefi 20. 12. 2017 - 26. 12. 2017

NARODNY . No: B20171226-06V
ﬁ | BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 6/9 J

Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.3
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
Mozilla Thunderbird Multiple Vulnerabilities

Popis

Produkt Mozilla Thunderbird obsahuje viacero zranitelnosti, ktoré by Gto¢nik mohol zneuzit
na neopravneny pristup k informdaciam alebo odopretie sluzby.

Pri vykreslovani elementov s kniZznicou ANGLE prostrednictvom Direct 3D 9 dochdadza k
preteceniu zasobnika, ktorym by Uto¢nik mohol sp6sobit pad aplikacie (zranitelnost sa tyka
len OS Windows). V parsovanom RSS feed-e je pri jeho zobrazeni mozné vykonat JavaScript
kéd. CSS so Specifickym formatom mozino v RSS feed-e zneuZit na odhalenie
pouzivatelského mena. RSS polia moZu prostrednictvom injekcie modifikovat telo e-
mailovej spravy.

Datum prvého zverejnenia varovania
22.12.2017

CVE
CVE-2017-7845, CVE-2017-7846, CVE-2017-7847, CVE-2017-7848

Zasiahnuté systémy
Mozilla Thunderbird 52.5.2

Nasledky
Odopretie sluzby, Neoprdvneny pristup k informaciam

Odporucania
Pouzivatelom odporic¢ame bezodkladne vykonat aktualizaciu.

Zdroje
https://www.securityfocus.com/bid/102258/info
https://www.mozilla.org/en-US/security/advisories/mfsa2017-30/
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Identifikator
Massive cryptomining campaign targeting WordPress sites

Popis

V priebehu driia 19.12.2017 bezpecnostni experti z WordFence detegovali masivnu vinu
brute force utokov cielenych na webové stranky beziace na platforme WordPress a
predpokladaju, Ze na realizaciu Utoku bola pouZitd jedind botnet siet, pre ktoru sa podarilo
identifikovat 8 riadiacich C&C serverov. Hlavhym cieflom utoku bolo infikovat servery
malwarom.

Uto¢nik vyuziva sofistikovany malware (variantu Tsunami alebo Kaiten) na vzdialené
riadenie WordPress serverov. To umoznuje zneuzitie kompromitovanych serverov ako
prostriedok Utoku vociinym WordPress strankam a na aktivne tazenie kryptomeny Monero,
ktoru je mozné efektivne tazit aj prostrednictvom hardvéru webovych serverov. Utoénikom
sa podarilo vytazit kryptomenu v pribliznej hodnote 100 000S.

Datum prvého zverejnenia varovania
19.12.2017 (poslednd aktualizdcia 21.12.2017)

Zasiahnuté systémy
CMS WordPress

Nasledky
Botnet, Nepristupnost sluzby

Odporucania

Administratorom CMS Wordpress odporuc¢ame vykonat nasledovny postup:

1. Vykonat sken na PHP malware prostrednictvom sluzby alebo pluginu Wordfence.

2. Ak je to mozné, vykonat kontrolu zatazenia CPU serverov.

3. Zvysit odolnost stranky voci brute-force itokom.

4. Monitorovat blacklisty (v pripade, Ze je Vasa stranka infikovana, bude zaradena do
blacklistov)

5.V pripade kompromitécie urychlene vykonat obnovu zo zalohy.

Odolnost voci brute-force mozno zvysit napr.:

- inStalaciou firewallu Wordfence, ktory blokuje brute force utoky.

- kontrolou dodrzZiavania bezpeénostnej politiky pouzivania dostatoéne komplexnych hesiel
pre pouzivatelské a administratorské ucty.

- aktivaciou dvojfaktorovej autentifikacie na administratorskych uctoch.

- blokovanim spojeni s IP adresami z blacklistu ziskaného pocas uvedeného utoku.
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- monitorovanim neuspesnych pokusov o prihlasenie do systému so zasielanim alarmov
administratorom.

Zdroje
https://www.bleepingcomputer.com/news/security/massive-brute-force-attack-infects-
wordpress-sites-with-monero-miners/
https://www.wordfence.com/blog/2017/12/massive-cryptomining-campaign-wordpress/
https://www.wordfence.com/blog/2017/12/aggressive-brute-force-wordpress-attack/
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Identifikator
Backdoor in Captcha Plugin Affects Multiple Wordpress Sites

Popis

Popularny plugin ,,Captcha plugin” od vyvojara Simplywordpress, s viac ako 300 tisic
aktivnymi instalaciami, bol odstrdneny z repozitdra WordPress. Podla vyvojarov iSlo o
problémy spojené s nazvom produktu.

Bezpecnostni experti z WordFence aktivne sleduju pluginy s velkou pouzivatelskou
zakladnou, ktoré su odstrdnené z repozitara. Bezpecnostny audit uvedeného pluginu
odhalil kéd, ktory pri automatickej aktualizacii pluginu stiahne jeho képiu v zip z webu
simplywordpress.net a preinstaluje aktivnu verziu pluginu. Nova verzia obsahuje drobné
zmeny v zdrojovom kéde a subor plugin-update.php predstavuje backdoor, ktory umoznuje
neautorizovany pristup do administratorského rozhrania webu.

Experti z WordFence a plugin tim WordPress.org vytvorili novu verziu pluginu 4.4.5, ktord
odstranuje backdoor funkcionalitu.

Datum prvého zverejnenia varovania
19.12.2017 (poslednd aktualizdcia 21.12.2017)

Zasiahnuté systémy
CMS WordPress

Nasledky
Backdoor

Odporucania

Administratorom CMS Wordpress odporuc¢ame uvedeny Captcha plugin bezodkladne
odinstalovat alebo vykonat jeho aktualizaciu na bezpeénu verziu 4.4.5, ktoru vytvoril tim
WordFence. Odporucame tiez aktivovat automatické aktualizacie systému WordPress.

Zdroje
https://www.wordfence.com/blog/2017/12/backdoor-captcha-plugin/
https://www.pluginvulnerabilities.com/tag/simplywordpress/
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Identifikator
Multiple vulnerabilities in Bitdefender

Popis

Produkt Bitdefender Internet Security 2018 obsahuje viacero zranitelhosti, ktoré by
vzdialeny Utoénik mohol zneuZit na vykonanie $kodlivého kédu. Utoény vektor vyZaduje
interakciu pouZivatela, ktory musi navstivit skodliva stranku alebo otvorit skodlivy subor.
Nespravne oSetrenie pouZivatelskych vstupov v cevakrnl.xmd moze vyvolat pretecenie
zasobnika, ktoré Utoénik méze zneuzit na vykonanie kddu v kontexte SYSTEM.

Datum prvého zverejnenia varovania
12.12.2017 (posledna aktualizacia 21.12.2017)

CVE
CVE-2017-17408, CVE-2017-17409, CVE-2017-17410

Zasiahnuté systémy
Bitdefender Internet Security 2018

Nasledky
Neopravnené vykonanie kédu

Odporucania
Administratorom a pouZivatefom odporiu¢ame bezodkladne vykonat aktualizaciu
dotknutych produktov.

Zdroje

http://zerodayinitiative.com/advisories/ZDI-17-942/
http://zerodayinitiative.com/advisories/ZDI-17-943/
http://zerodayinitiative.com/advisories/ZDI-17-944/
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