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Tyzder 27.12.2017 —02. 01. 2017
DéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [J Vyhradené | [] DOverné | []Tajné

Kod sektora (dopad)

Identifikator
Trustwave Secure Web Gateway Vulnerability

Popis

Trustwave Secure Web Gateway obsahuje zranitelnost, ktord by vzdialeny uto¢nik mohol
zneuzit na pridanie verejného klica do zoznamu autorizovanych SSH kltucov zariadenia (SSH
Authorized Keys data), prostrednictvom parametra publicKey na URI /sendKey metddou
POST. Tymto postupom je mozné ziskat pristupové opravnenia Urovne root.

Datum prvého zverejnenia varovania
31.12.2017

CVE
CVE-2017-18001

Zasiahnuté systémy
Trustwave Secure Web Gateway (SWG) po verziu 11.8.0.27

Nasledky
Neopravneny pristup do systému, Eskalacia privilégii

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizidciu a limitovat pristup k
systému SWG na zaklade IP adresy zavedenim ACL zoznamu pre riadenie pristupov.

Zdroje

http://seclists.org/fulldisclosure/2017/Dec/88
https://www.trustwave.com/Resources/Trustwave-Software-Updates/Important-Security-Update-
for-Trustwave-Secure-Web-Gateway/

https://blogs.securiteam.com/index.php/archives/3550
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http://seclists.org/fulldisclosure/2017/Dec/88
https://www.trustwave.com/Resources/Trustwave-Software-Updates/Important-Security-Update-for-Trustwave-Secure-Web-Gateway/
https://www.trustwave.com/Resources/Trustwave-Software-Updates/Important-Security-Update-for-Trustwave-Secure-Web-Gateway/
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DéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Kod sektora (dopad)

Identifikator
FortiClient improper access control of users' VPN credentials

Popis

Produkt FortiClient obsahuje zranitelnost, ktord by utocnik mohol zneuZit na ziskanie
Sifrovacich klu€ov pouzitych na zabezpecenie autentifikacnych udajov pre VPN.

Ak je aktivovana funkcia "Save Pasword" pouZitd pouZivatelom, FortiClient uklada
autentifikacné udaje pre VPN v Sifrovanej podobe na nezabezpecenych miestach. Z
bindrnych suborov je nasledne mozné extrahovat Sifrovaci kluc.

Datum prvého zverejnenia varovania
07.12.2017 (posledna aktualizacia 27.12.2017)

CVE
CVE-2017-14184

Zasiahnuté systémy

FortiClient for Windows: 5.6.0 niZsie verzie,

FortiClient for Mac OSX: 5.6.0 nizsie verzie,

FortiClient SSLVPN Client for Linux: 4.4.2334 a niZSie verzie.

Nasledky
Neopraveny pristup k informaciam

Odporucania
Administratorom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov
na najnovsiu verziu. V pripade Agent systémov mozno interny webovy server vypnut.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2017-14184
https://fortiguard.com/psirt/FG-IR-17-214
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Kod sektora (dopad)

Identifikator
Foxit Reader Multiple Vulnerabilities

Popis

Produkt Foxit Reader obsahuje viacero zranitelhosti, ktoré by vzdialeny uto¢nik mohol
zneuzit na vykonanie lubovolného kédu v kontexte aktudlneho procesu. Utoény vektor
vyZaduje interakciu pouZzivatela, ktory musi navstivit stranku so skodlivym obsahom alebo
otvorit Skodlivy subor.

V prvej skupine zranitelnhosti nedochadza pred volanim metdd k overovaniu existencie
objektov.

V druhej skupine zranitelnosti nedochadza k spravnej validdacii pouzivatelskych vstupov.

Datum prvého zverejnenia varovania
20.12.2017 (posledna aktualizacia 28.12.2017)

CVE

CVE-2017-10957, CVE-2017-10958, CVE-2017-10959, CVE-2017-14818, CVE-2017-14819,
CVE-2017-14820, CVE-2017-14821, CVE-2017-14822, CVE-2017-14823, CVE-2017-14824,
CVE-2017-14825, CVE-2017-14826, CVE-2017-14827, CVE-2017-14828, CVE-2017-14829,
CVE-2017-14830, CVE-2017-14831, CVE-2017-14832, CVE-2017-14833, CVE-2017-14834,
CVE-2017-14835, CVE-2017-14836, CVE-2017-14837, CVE-2017-16571, CVE-2017-16572,
CVE-2017-16573, CVE-2017-16574, CVE-2017-16575, CVE-2017-16576, CVE-2017-16577,
CVE-2017-16578, CVE-2017-16579, CVE-2017-16580, CVE-2017-16581, CVE-2017-16582,
CVE-2017-16583, CVE-2017-16584, CVE-2017-16585, CVE-2017-16586, CVE-2017-16587,
CVE-2017-16588, CVE-2017-16589

Zasiahnuté systémy
Foxit Reader 8.3.1.21155

Nasledky
Neopravnené vykonanie kédu

Odporucania
Pouzivatelom dotknutého softwaru odporucame bezodkladne vykonat aktualizaciu.

Zdroje
https://www.foxitsoftware.com/support/security-bulletins.php
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Kod sektora (dopad)

Identifikator
IOHIDeous - Unpatched macOS Flaw Allows Code Execution, Root Access

Popis

Bezpecnostnd zranitelnost v IOHIDFamily, sucasti operacného systému Apple MacOS,
umoznuje lokdlnemu utocnikovi obist bezpecnostné prvky System Integrity Protection (SIP)
a Apple Mobile File Integrity (AMFI), vykonat Skodlivy kéd a ziskat administratorsky pristup
ku systému.

K uvedenej zranitelnosti zatial nie je pridelené CVE dislo.

Datum prvého zverejnenia varovania
1.1.2018

Zasiahnuté systémy
Apple MacOS

Nasledky
Eskalacia privilégii, Vykonanie Skodlivého kédu

Odporucania
Administratorom zasiahnutych produktov odporic¢ame sledovat webovy portal vyrobcu
softvéru a v pripade vydania aktualizacie tuto bezodkladne nainstalovat.

Zdroje

https://siguza.github.io/IOHIDeous/

https://github.com/Siguza/IOHIDeous
http://www.securityweek.com/unpatched-macos-flaw-allows-code-execution-root-access
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Tyzden 27.12. 2017 — 02. 01. 2017
DéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.0
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Kod sektora (dopad)

Identifikator

IBM Tivoli Monitoring Remote Code Execution Vulnerability

Popis

aplikacie a nasledné odopretie sluzby.

Interny webovy server v produkte IBM Tivoli Monitoring obsahuje zranitelnost, ktoru by
vzdialeny utoénik mohol zneuZit na vykonanie fubovolného kddu alebo sp6sobenie padu

Datum prvého zverejnenia varovania

13.12.2017 (poslednd aktualizdcia 27.12.2017)

CVE

CVE-2017-1635

Zasiahnuté systémy

IBM Tivoli Monitoring V6 6.2.2.x

Nasledky

Neopravnené vykonanie kédu, Eskalacia privilégii

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/133243
http://www-01.ibm.com/support/docview.wss?uid=swg22010554
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [J Vyhradené | [] DOverné | []Tajné

Kod sektora (dopad)

Identifikator
Multiple Vulnerabilities in Qt for Android

Popis
Qt for Android obsahuje bezpecnostné zranitelnosti, ktoré by vzdialeny uto¢nik mohol
zneuzit na vykonanie prikazov OS alebo modifikaciu environment premennych.

Datum prvého zverejnenia varovania
15.12.2017 (poslednd aktualizdcia 28.12.2017)

CVE
CVE-2017-10904, CVE-2017-10905

Zasiahnuté systémy
Qt for Android verzie pred 5.9.0

Nasledky
Neopravnené vykonanie prikazov OS

Odporucania
Pouzivatelom odporic¢ame bezodkladne vykonat aktualizaciu na najnovsiu verziu.

Zdroje
https://ivn.ip/en/ip/JVN67389262/index.html
https://www.cvedetails.com/cve/CVE-2017-10905/
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https://jvn.jp/en/jp/JVN67389262/index.html
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Tyzden 27.12. 2017 — 02. 01. 2017
DéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: -
Klasifikacia X] Neutajované / TLP (WHITE) [J Vyhradené | [] DOverné | []Tajné

Kod sektora (dopad)

Identifikator
Wordpres plugins hiding a backdoor

Popis

Pluginy "Duplicate Page And Post", "No Follow All External Links" a "WP No Eternal Links" boli
odstranené z oficidlneho repozitara WordPress pluginov. Bezpecnostny audit uvedenych pluginov,
ktory vykonali bezpecnostni experti z Wordfence v zdrojovych kddoch odhalil backdoor umoznujuci
neautorizovany pristup do administratorského rozhrania webu. Pluginy su suéastou rozsiahlejsieho
utoku, ktorého ciefom je injekcia SEO spamu do WordPress stranok vyuzivajucich uvedené pluginy.
Backdoor v plugine "Duplicate Page And Post" posiela na cloud-wp.org poziadavku obsahujicu URL,
IP adresu a typ prehliadaca, na zaklade ktorych dochadza k injekcii obsahu do stranok beznych
pouzivatelov, webovych crawlerov alebo administratorského rozhrania. Tento typ injekcie sa bezne
pouziva ako forma SEO spamu, ktord vkladanim spatnych odkazov zniZuje SEO hodnotenie.
Backdoor v plugine "No Follow All External Links" rovnakym postupom kontaktuje
cloud.wpserve.org a na zaklade odoslanych hodnot vracia obsah. V pripade, Ze sa o pristup na
stranku pokusa webovy crawler (napr. Googlebot), dochadza k injekcii spatnych odkazov, ktorymi
mozno dosiahnut zniZenie SEO hodnotenia.

Backdoor v plugine "WP No External Links" pracuje na rovnakom principe, poZiadavky posiela na
wpconnect.org. V pripade, Ze sa o pristup pokusa webovy crawler, dochadza k injekcii SEO spamu.
Nakolko je IP adresa domény wpconnect.org totozna s IP adresou domény cloud-wp.org, Wordfence
predpoklada, Ze uvedené pluginy su sucastou jedného rozsiahlejsieho utoku.

Datum prvého zverejnenia varovania
27.12.2017

Zasiahnuté systémy
CMS WordPress

Nasledky
Backdoor

Odporucania

Administratorom odporuc¢ame bezodkladne odinstalovat napadnuté pluginy a vykonat kontrolu, ¢i
uz nedoslo k injekcii SEO spamu do stranok. Kontrolu mozno vykonat skenom na pritomnost
malwaru prostrednictvom sluzby alebo pluginu Wordfence alebo prostrednictvom online
skenovania na https://www.gravityscan.com. V pripade kompromitacie odpori¢ame urychlene
vykonat obnovu zo zélohy.

Zdroje
https://www.bleepingcomputer.com/news/security/three-more-wordpress-plugins-found-hiding-

a-backdoor/
https://www.wordfence.com/blog/2017/12/plugin-backdoor-supply-chain/
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https://www.bleepingcomputer.com/news/security/three-more-wordpress-plugins-found-hiding-a-backdoor/
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Kod sektora (dopad)

Identifikator
Samsung Internet Browser SOP Bypass/UXSS

Popis

Produkt Samsung Internet Browser obsahuje zranitelnost, ktoru by Gtocnik mohol zneuzit
na obidenie Same Origin Policy a prostrednictvom UXSS utoku ziskat neopravneny pristup k
citlivym informaciam.

Utoc&ny vektor spociva v umiestneni IFRAME elementu do XSLT dat v rdmci MHTML stuboru.
Hodnota document.domain JavaScript kédu v inej ¢asti MHTML suboru nezodpoveda
doméne hostu MHTML suboru, ale hodnote lubovolnej URL v rdmci obsahu MHTML suboru.

Datum prvého zverejnenia varovania
20.12.2017 (posledna aktualizacia 29.12.2017)

CVE
CVE-2017-17692, CVE-2017-17859

Zasiahnuté systémy
Samsung Internet Browser 6.2.01.12

Nasledky
Eskalacia opravneni, Neopravneny pristup k citlivym informaciam

Odporucania
Pouzivatelom odporic¢ame bezodkladne vykonat aktualizaciu.

Zdroje

https://vuldb.com/fr/?id.111060

https://nvd.nist.gov/vuln/detail/CVE-2017-17692
https://packetstormsecurity.com/files/145510/Samsung-Internet-Browser-SOP-Bypass.html
https://datarift.blogspot.sk/p/samsung-interent-browser-sop-bypass-cve.html|
https://securityonline.info/cve-2017-17692-sop-bypass-samsung/
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Kod sektora (dopad)

Identifikator
Synology Chat Multiple Vulnerabilities

Popis

Produkt Synology Chat obsahuje viacero zranitelhosti, ktoré by vzdialeny autentifikovany
uto¢nik mohol zneuzit na ziskanie pristupu k intranetovym siborom a na injekciu webovych
skriptov a HTML kédu.

Link Preview obsahuje zranitelnost typu SSRF (server-side request forgery), ktora
autentifikovanému Gtoc¢nikovi umoznuje prostrednictvom vytvorenych URI stiahnut lokalne
subory v intranetovej sieti.

Slash Command Creator obsahuje zranitelnost typu XSS (cross-site scripting), ktora
autentifikovanému Utoc¢nikovi umoznuje prostrednictvom parametrov. COMMAND,
COMMAND INSTRUCTION alebo DESCRIPTION vykonat injekciu webovych skriptov alebo
HTML kddu.

Datum prvého zverejnenia varovania
18.12.2017 (posledna aktualizacia 28.12.2017)

CVE
CVE-2017-15886, CVE-2017-15892

Zasiahnuté systémy
Synology Chat verzii pred 2.0.0-1124

Nasledky
Neopravneny pristup k informaciam

Odporucania
Pouzivatelom odporuc¢ame bezodkladne vykonat aktualizaciu na verziu 2.0.0-1124 alebo
vysSie verziu.

Zdroje
https://www.synology.com/en-global/support/security/Synology SA 17 78
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