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URAD ey
Tyzden 03. 01. 2017 — 09. 01. 2017
Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.4
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Déverné [ Tajné

Kod sektora (dopad)

Identifikator
Mozilla Releases Security Update

Popis

Spolocnost Mozilla vydala aktualizaciu svojho internetového prehliadaca Mozilla Firefox,
ktora minimalizuje dopady bezpecnostnych zranitelnosti v architektire CPU. Bezpecnostné
utoky zname pod oznacenim Meltdown a Spectre umoznuju vzdialenému utocnikovi
prostrednictvom funkcii performance.now() a SharedArrayBuffer ziskat pristup k citlivym
datam v reldcii internetového prehliadaca.

Bezpecnostna aktualizacia deaktivuje funkciu SharedArrayBuffer a znizuje ¢asovu presnost
funkcie performance.now() z 5us na 20us.

Datum prvého zverejnenia varovania
04.01.2018

CVE
CVE-2017-5753, CVE-2017-5715, CVE-2017-5754

Zasiahnuté systémy
Mozilla Firefox verzie nizsie ako 57.0.4

Nasledky

Uto¢nik mdZe zneuzitim uvedenych zranitelnosti ziskat pristup k citlivym informéaciam
pouzivatela takym sp6sobom, Ze napriklad infikovanim webovej stranky, ktora je otvorena
na jednom tabe moéze ziskat pristup k informaciam z druhého otvoreného tabu v tom istom
okne prehliadaca. Takisto modze ziskat pristup k bezpecnostnym certifikitom alebo
uloZzenym heslam.

Odporucania
Administratorom a pouzivatelom zasiahnutych systémov odporiéame nainstalovat
aktualizaciu uvedeného produktu.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2018-01/
https://blog.mozilla.org/security/2018/01/03/mitigations-landing-new-class-timing-
attack/
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Tyzden 03. 01. 2017 — 09. 01. 2017
Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Déverné [ Tajné

Kod sektora (dopad)

Identifikator
Multiple vulnerabilities in GIMP

Popis

Softvér GIMP verzie 2.8.22 obsahuje viacero zranitelhosti zaloZenych na preteceni
zasobnika:

- vo funkcii load_image v plug-ins/common/file-gbr.c v gbr parseri (spdsobené nespravnym
spracovanim UTF-8 dat)

- vo funkcii fli_read_brun v plug-ins/file-fli/fli.c

- vo funkcii ReadIimage v plug-ins/common/file-tga.c (sp6sobené nespravnou hodnotu bit-
per-pixel v rdmci RGBA obrazka)

- vo funkcii read_creator_block v plug-ins/common/file-psp.c

- vo funkcii xcf_load_stream v app/xcf/xcf.c (sp6sobené nespravnym zakonéenim textového
retazca s verziou)

- vo funkcii read_channel_data v plug-ins/common/file-psp.c

Prostrednictvom uvedenych zranitelnosti by Gtocnik mohol spdsobit pretecenie zasobnika,
vykonanie Skodlivého kdédu alebo odopretie sluzby.

Datum prvého zverejnenia varovania
20.12.2017 (posledna aktualizacia 04.01.2017)

CVE
CVE-2017-17784, CVE-2017-17785, CVE-2017-17786, CVE-2017-17787, CVE-2017-17788,
CVE-2017-17789

Zasiahnuté systémy
GIMP 8.2.22

Nasledky
Neopravnené vykonanie kédu, Odopretie sluZieb

Odporucania
Pouzivatelom odporic¢ame vykonat aktualizaciu uvedeného produktu.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/136546
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URAD ey
Tyzderi 03. 01. 2017 —09. 01. 2017
Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Déverné [ Tajné

Kod sektora (dopad)

Identifikator
XSRF/CSRF vulnerability in phpMyAdmin

Popis

phpMyAdmin obsahuje bezpecnostni zranitelnost, ktord by vzdialeny atocnik
prostrednictvom Cross-site request forgery (CSRF) utoku mohol zneuZit na vykonanie
neopravnenych zdsahov do systému, ako je mazanie tabuliek a Udajov prostrednictvom
prikazov DROP alebo TRUNCATE.

Datum prvého zverejnenia varovania
20.12.2017 (aktualizované 03.01.2018)

CVE
CVE-2017-1000499

Zasiahnuté systémy
phpMyAdmin starsSie ako verzia 4.7.7

Nasledky
Neopravnend zmena v systéme

Odporucania
Administratorom zasiahnutych systémov odporucame nainstalovat aktualizacie uvedeného
produktu.

Zdroje
https://www.phpmyadmin.net/security/PMASA-2017-9/
https://thehackernews.com/2018/01/phpmyadmin-hack.html
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Tyzden 03. 01. 2017 — 09. 01. 2017
Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Déverné [ Tajné

Kod sektora (dopad)

Identifikator
Android Security Bulletin

Popis

Spolocnost Google vydala aktualizaciu svojho operacného systému Android, ktora riesi
viacero bezpecnostnych zranitelnosti. NajvaznejSie bezpecnostné zranitefnosti umoznuju
vzdialenému utocnikovi prostrednictvom podvrhnutia skodlivych suborov vykonat skodlivy
kdd, ziskat citlivé informacie a spésobit odopretie sluzieb.

Datum prvého zverejnenia varovania
02.01.2018 (aktualizacia 05.01.2018)

CVE

CVE-2013-4397, CVE-2017-0855, CVE-2017-0869, CVE-2017-11010, CVE-2017-11069,
CVE-2017-13176, CVE-2017-13177, CVE-2017-13178, CVE-2017-13179, CVE-2017-13180,
CVE-2017-13181, CVE-2017-13182, CVE-2017-13183, CVE-2017-13184, CVE-2017-13191,
CVE-2017-13192, CVE-2017-13193, CVE-2017-13195, CVE-2017-13196, CVE-2017-13197,
CVE-2017-13199, CVE-2017-13208, CVE-2017-13209, CVE-2017-13210, CVE-2017-13211,
CVE-2017-13214, CVE-2017-13215, CVE-2017-13216, CVE-2017-13217, CVE-2017-13218,
CVE-2017-13225, CVE-2017-14497, CVE-2017-14906, CVE-2017-14911, CVE-2017-14912,
CVE-2017-14913, CVE-2017-14915, CVE-2017-15849

Zasiahnuté systémy
Google Android

Nasledky
Unik citlivych informacii, Odopretie sluZieb

Odporucania
Pouzivatelom zasiahnutych systémov odporicéame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje
https://source.android.com/security/bulletin/2018-01-01
https://securitytracker.com/id/1040106
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Tyzden 03. 01. 2017 — 09. 01. 2017
Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Déverné [ Tajné

Kod sektora (dopad)

Identifikator
iJoomla com_adagency 6.0.9 - SQL Injection Vulnerabilities

Popis

Bolo objavenych viacero bezpecnostnych zranitefnosti v e-commerce rozsireni Ad Agency
pre populdrny redakény systém Joomla!. Bezpecnostné zranitelnosti nachadzajuce sa v
parametroch "advertiser_status" a "status_select" v komponente com_adagency umoziuju
vzdialenému utocnikovi prostrednictvom SQL injekcie vykonat skodlivy kod.

Datum prvého zverejnenia varovania
04.01.2018

CVE

Zasiahnuté systémy
Plugin com_adagency 6.0.9 pre Joomla!

Nasledky
Vykonanie Skodlivého kddu

Odporucania
Administratorom zasiahnutych systémov odporicame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje
https://www.vulnerability-lab.com/get content.php?id=1927
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Tyzden 03. 01. 2017 — 09. 01. 2017
Dolezitost [ Nizka | X Stredna [] Vysoka [ Kriticka CVSS skore: 6.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Déverné [ Tajné

Kod sektora (dopad)

Identifikator
WebKitGTK+ vulnerabilities

Popis

Boli vydané aktualizacie na linuxové distriblcie vyuZivajuce WebKitGTK+. Bezpecnostné
zranitelnosti vo WebKitGTK+ umoznuju vzdialenému utocénikovi pomocou podvrhnutého
webového obsahu spdsobit odopretie sluzieb a vykonat skodlivy kod.

Datum prvého zverejnenia varovania
28.12.2017 (aktualizované 03.01.2018)

CVE
CVE-2017-13856, CVE-2017-13866, CVE-2017-13870, CVE-2017-7156

Zasiahnuté systémy
Linuxové distribucie vyuZivajuce softvérové baliky libwebkit2gtk a libjavascriptcoregtk

Nasledky
Vykonanie skodlivého kédu, odopretie sluzieb

Odporucania
Administratorom zasiahnutych systémov odporuc¢ame nainstalovat aktualizacie uvedenych
produktov.

Zdroje

https://usn.ubuntu.com/usn/usn-3514-1/
http://www.linuxsecurity.com/content/view/206082?rdf
http://www.linuxsecurity.com/content/view/209736?rdf
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Tyzden 03. 01. 2017 — 09. 01. 2017
Dolezitost [ Nizka | X Stredna [] Vysoka [ Kriticka CVSS skore: 6.7
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Déverné [ Tajné

Kod sektora (dopad)

Identifikator
Memory Corruption Vulnerabilities in Microsoft browsers

Popis

Webové prehliadace od spolo¢nosti Microsoft obsahuju zranitelnosti, ktoré by vzdialeny
uto¢nik mohol zneuZit na vykonanie fubovolného kdédu v kontexte aktualne prihlaseného
pouzivatela. V skriptovacom jadre zasiahnutych prehliadacov dochadza k nespravnemu
spracovaniu objektov v pamati. ZneuZitim zranitelnosti Uto¢nik ziskava prava aktualne
prihlaseného pouZivatela a ak sa jedna o administratora, ziskava Uplnd kontrolu nad
systémom. Utoénik nasledne moze vykonat instalaciu programov, modifikovat data alebo
vytvarat pouZivatelské ucty.

Datum prvého zverejnenia varovania
03.01.2018

CVE
CVE-2018-0758, CVE-2018-0762, CVE-2018-0769, CVE-2018-0772, CVE-2018-0773,
CVE-2018-0774, CVE-2018-0776, CVE-2018-0777, CVE-2018-0778

Zasiahnuté systémy
Microsoft Internet Explorer 9, 10, 11
Microsoft Edge

Nasledky
Neopravnené vykonanie kodu

Odporucania
Administratorom a pouzivatelom dotknutych softwarov odporidéame vykonat aktualizaciu.

Zdroje

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0758
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0762
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0769
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0772
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0773
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0774
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0776
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0777
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0778
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0758
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0762
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0769
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0772
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0773
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0774
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0776
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0777
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-0778
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Tyzden 20. 12. 2017 — 26. 12. 2017
Dolezitost [ Nizka | X Stredna [] Vysoka [ Kriticka CVSS skore: 6.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Déverné [ Tajné

Kod sektora (dopad)

Identifikator
Linux Kernel Extended BPF multiple security vulnerabilities

Popis

Linux Kernel obsahuje viacero bezpecnostnych zranitelnosti v prvku Extented Berkeley
Packet Filter (eBPF). Zranitelnost v ramci funkcie kernel/bpf/verifier.c by uto¢nik mohol
zneuzit na vyvolanie pretecenia zasobnika, nasledné vykonanie [ubovolného kédu
a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.01.2018

CVE
CVE-2017-17862, CVE-2017-17863, CVE-2017-17864

Zasiahnuté systémy
Linux Kernel

Nasledky
Neopravneny pristup k citlivym Udajom, Eskalacia privilégii, Odopretie sluzby

Odporucania
Administratorom zasiahnutych systémov odporiucame nainstalovat aktualizaciu uvedenych
produktov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=56416
https://tools.cisco.com/security/center/viewAlert.x?alertld=56415
https://tools.cisco.com/security/center/viewAlert.x?alertld=56417
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https://tools.cisco.com/security/center/viewAlert.x?alertId=56416
https://tools.cisco.com/security/center/viewAlert.x?alertId=56415
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Dolezitost [ Nizka | X Stredna [] Vysoka [ Kriticka CVSS skore: 5.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Déverné [ Tajné

Kod sektora (dopad)

Identifikator
vRealize Operations multiple security vulnerabilities

Popis

Viaceré produkty spolo¢nosti VMware obsahuju novoobjavené bezpecnostné zranitelnosti.
Bezpecnostné zranitelnosti vo funkcidch Cortado ThinPrint a Unity mode umoZniuju
autentifikovanému, lokalnemu atocnikovi ziskat citlivé data, sposobit odopretie sluZieb a
vykonat Skodlivy kod.

Datum prvého zverejnenia varovania
04.01.2018

CVE
CVE-2017-4945, CVE-2017-4946, CVE-2017-4948

Zasiahnuté systémy

vRealize Operations for Horizon (V4H), vRealize Operations for Published Applications
(V4PA), VMware Workstation Pro / Player (Workstation), VMware Fusion Pro / Fusion
(Fusion),Horizon View Client for Windows

Nasledky
Eskaldcia privilégii, Unik citlivych informécii, Neopravnena zmena v systéme

Odporucania
Administratorom zasiahnutych systémov odporic¢ame nainstalovat aktualizaciu uvedenych
produktov.

Zdroje
https://www.vmware.com/us/security/advisories/VMSA-2018-0003.html
https://www.securitytracker.com/id/1040109
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