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Identifikator
Rockwell Automation Allen-Bradley MicroLogix 1400 Controllers Vulnerability

Popis

Spolo¢nost Rockwell Automation vydala bezpecénostna aktualizaciu na svoj produkt Allen-
Bradley MicroLogix 1400 Controllers, ktord odstrariuje bezpecnostnu zranitelnost vo
firmvéri uvedeného zariadenia. Vzdialeny utoénik by mohol vyuzitim bezpecnostnej
zranitelnosti sposobit pretecenie zasobnika a nasledne vykonat skodlivy kod alebo spdsobit
odopretie sluzieb na danom zariadeni.

Datum prvého zverejnenia varovania
09.01.2018 (posledna aktualizacia 11.01.2018)

CVE
CVE-2017-16740

Zasiahnuté systémy
Allen-Bradley MicroLogix 1400 Controllers

Nasledky
Vykonanie skodlivého kédu, Odopretie sluzieb

Odporucania

Administratorom zasiahnutych systémov odporuc¢ame nainstalovat aktualizacie firmvéru
uvedeného produktu a tiez zabezpedit ochranu citlivych zariadeni firewallovymi rieSeniami
a obmedzenim sietového pristupu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-009-01

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 00099/2018/SKB/OBPr-047


https://ics-cert.us-cert.gov/advisories/ICSA-18-009-01

NARODNY . No: B20180116-02V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 2/8 J

URAD o
Tyzdefi 10. 01. 2018 — 16. 01. 2018

Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.5
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
Oracle Fusion Middleware Vulnerability

Popis

Komponent Weblogic Server produktu Oracle Fusion Middleware obsahuje kriticku
zranitelnost, ktoru by vzdialeny neautentifikovany utoénik mohol zneuZit na vykonanie
[ubovolného kddu. Zranitelnost spociva v nespravnej kontrole pouZivatelskych vstupov
komponentom Weblogic Server a mozino ju zneuZit odoslanim HTTP poZiadavky so
Specifickym formatom. Pre uvedenu zranitelnost je volne dostupny exploit, ktory zranitelny
systém infikuje softwarom na tazenie kryptomeny.

Datum prvého zverejnenia varovania
12.01.2018

CVE
CVE-2017-10271

Zasiahnuté systémy

Oracle Fusion Middleware 10.3 (.6.0.0)
Oracle Fusion Middleware 12.1 (.3.0)
Oracle Fusion Middleware 12.2 (.1.1, .1.2)

Nasledky
Vykonanie Skodlivého kddu

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu dotknutych softwarov.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=56454
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Identifikator
IBM Security Access Manager Multiple Vulnerabilities

Popis

Produkt IBM Security Access Manager obsahuje viacero zranitelnosti. NajzdvazinejSiu
zranitefnost, ktora spociva v nespravnom parsovani URL odkazov, by vzdialeny
neautentifikovany uUtoc¢nik mohol zneuZit na vykonanie phishing-ového Utoku s ciefom
ziskania citlivych udajov potrebnych na pripravu dalSich utokov.

Datum prvého zverejnenia varovania
05.01.2018 (posledna aktualizacia 12.01.2018)

CVE
CVE-2017-1534, CVE-2017-1459, CVE-2017-1478, CVE-2017-1533

Zasiahnuté systémy

IBM Security Access Manager appliances 9.0-9.0.3.0
IBM Security Access Manager for Mobile 8.0-8.0.1.6
IBM Security Access Manager for Web 8.0-8.0.1.6

Nasledky
Pristup k citlivym Gdajom

Odporucania
Administratorom odporuc¢ame bezodkladne vykonat aktualizaciu dotknutych produktov.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=56461
https://exchange.xforce.ibmcloud.com/vulnerabilities/130676
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Identifikator
Adobe Flash Player Out-of-bounds Read

Popis

Spolo¢nost Adobe vydala bezpec¢nostnu aktualizaciu na svoj produkt Adobe Flash Player.
Uvedeny produkt obsahuje bezpeénostnu zranitelnost znamu ako Out-of-bounds Read,
ktoru by vzdialeny uto¢nik mohol zneuZit na ziskanie pristupu k citlivym udajom.

Datum prvého zverejnenia varovania
09.01.2018

CVE
CVE-2018-4871

Zasiahnuté systémy
Adobe Flash Player verzia 28.0.0.126 a starsie

Nasledky
Pristup k citlivym udajom

Odporucania
Administratorom a pouzivatelom zasiahnutych produktov odporic¢ame bezodkladne
vykonat aktualizaciu.

Zdroje
https://helpx.adobe.com/security/products/flash-player/apsb18-01.html
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Identifikator
Multiple Vulnerabilities in SAP

Popis

V produktoch SAP Startup Service a SAP KERNEL pri volani funkcii pre pracu s uloziskom
nedochddza k autentifikacii pouzivatela. Uvedenu zranitelnost by Gto¢nik mohol zneuzit na
zahltenie systémového uloZiska.

V produkte SAP Solution Manager je nespravne nastaveny parameter SAP_BPO_CONFIG,
ktory BPO (Business Process Operations) pouzivatelovi ddva prdvomoci aj nad rdmec
Standardnej konfiguracie BPO nastrojov.

Produkt SAP HANA obsahuje zranitelnost, ktord by vzdialeny utoc¢nik prostrednictvom
Specialnej SOAP poziadavky smerovanej na SAP Startup Service mohol zneuzit na pristup k
citlivym udajom.

Produkty SAP NetWeaver a SAP BASIS obsahuju zranitelnost umozZniujicu vykonanie
lubovolného pouzivatefom zadaného kédu. Uvedenu zranitelnost by uto¢nik mohol zneuZit
na ziskanie kontroly nad systémom.

Datum prvého zverejnenia varovania
09.01.2018

CVE
CVE-2018-2360, CVE-2018-2361, CVE-2018-2362, CVE-2018-2363

Zasiahnuté systémy

SAP Startup Service, SAP KERNEL 7.45, 7.49 a 7.52

SAP Solution Manager 7.20

SAP HANA 1.00 a 2.00

SAP NetWeaver, SAP BASIS verzie 7.00 a2z 7.02, 7.10 az 7.11, 7.30, 7.31, 7.40, 7.50 az 7.52

Nasledky
Pristup k citlivym udajom, Eskalacia privilégii

Odporucania
Spolocnost SAP vydala aktualizacie, ktoré rieSia uvedené zranitelnosti. Administratorom
dotknutych systémov odporucame bezodkladne vykonat aktualizaciu.

Zdroje
https://blogs.sap.com/2018/01/09/sap-security-patch-day-january-2018/

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 00099/2018/SKB/OBPr-047


https://blogs.sap.com/2018/01/09/sap-security-patch-day-january-2018/

NARODNY . No: B20180116-065
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 6/8 J

URAD o
Tyzdefi 10. 01. 2018 — 16. 01. 2018

Dolezitost [ Nizka X Stredna [ Vysoka [ Kriticka | CVSS skore: 6.1
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
Sophos XG Web Application Firewall Cross-Site Scripting Vulnerability

Popis

Komponent Application Firewall produktu Sophos XG Firewall Operating System obsahuje
bezpecnostnu zranitelnost, ktoru by vzdialeny neautentifikovany uto¢nik mohol zneuzit na
vykonanie XSS utoku. Cielom je prinutit pouZivatela, aby navstivil stranku zobrazujicu
zdznamy WAF obsahujucu Skodlivy skript, ktory utoénikovi umozni vykonavat operdcie
v kontexte webadmin. Zranitelnost je spdsobend nedostatocnym overovanim
pouzivatelskych vstupov.

Datum prvého zverejnenia varovania
03.01.2018

CVE
CVE-2017-18014

Zasiahnuté systémy
SFOS verzie 15,16 a 17

Nasledky
Vykonanie skodlivého kédu, Eskalacia privilégii

Odporucania
Administratorom zasiahnutych systémov odporucame nainstalovat aktualizacie uvedeného
produktu.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=56439s
http://seclists.org/fulldisclosure/2018/Jan/24
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Identifikator

XSS in IBM WebSphere Portal

Popis

Produkt IBM WebSphere Portal obsahuje bezpecnostnu zranitelnost, ktora umoznuje
vykonanie XSS (Cross-Site Scripting) utoku. Vlozenim JavaScript-ového kédu do Web Ul
rozhrania by vzdialeny utoénik mohol zranitefnost zneuZit na ziskanie pristupu k citlivym

udajom (prihlasovacie tudaje).

Datum prvého zverejnenia varovania

09.01.2018

CVE

CVE-2018-1361

Zasiahnuté systémy

IBM WebSphere Portal 9.0.0.0 - 9.0.0.0 CF15
IBM WebSphere Portal 8.5.0.0 - 8.5.0.0 CF15

Nasledky

Pristup k citlivym Gdajom

Odporucania

Administratorom odporucéame vykonat aktualizaciu uvedenych produktov.

Zdroje

http://www-01.ibm.com/support/docview.wss?uid=swg22012409
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Identifikator
Multiple vulnerabilities in Symantec ASG and ProxySG

Popis

ManaZmentové konzoly produktov Symantec ASG a ProxySG obsahuju viacero zranitelnosti,
ktoré by vzdialeny utocénik mohol zneuZit na ziskanie autentifikacnych udajov,
presmerovanie pouzivatelov na stranky so Skodlivym obsahom alebo injekciu lubovolného
JavaScript-ového kédu do konzol.

Datum prvého zverejnenia varovania
09.01.2018

CVE
CVE-2016-9099, CVE-2016-9100, CVE-2016-10256, CVE-2016-10257

Zasiahnuté systémy
Advanced Secure Gateway verzie 6.6 a 6.7
ProxySG verzie 6.5, 6.6 a 6.7

Nasledky
Pristup k citlivym Udajom

Odporucania
Administratorom odporucame vykonat aktualizaciu, ktora odstranuje uvedené zranitelnosti
dotknutych produktov.

Zdroje
https://www.symantec.com/security-center/network-protection-security-
advisories/SA155
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