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Délezitost [ Nizka | O stredna | X Vysoka [ Kritickd | CVSS skére: 7.8
Klasifikacia X Neutajované / TLP (WHITE) [ Vyhradené | [] Doverné [ Tajné
Kod sektora (dopad)

Identifikator
Enterprise Networking Operating System (ENOS) Authentication Bypass vulnerability

Popis

Viaceré switche vyrobcov Lenovo a IBM obsahuju zranitelnost znamu ako ,,HP Backdoor”. Ide o
nezdokumentované "zadné dvierka" vo firmvéri Enterprise Networking Operating System
(ENOS) - spOsob, ako za urcitych okolnosti obist autentifikaciu a ziskat administratorsky pristup
na dotknuty switch.

To moze viest k Uniku informacii o sietovych nastaveniach, umoznit Utoénikovi v lokalnej sieti
neopravneny pristup k datam z inych sietovych segmentov, pripadne rekonfiguraciou sietovych
nastaveni spdsobit nedostupnost sietovej komunikacie.

Datum prvého zverejnenia varovania
11.01.2018

CVE
CVE-2017-3765

Zasiahnuté systémy
Lenovo Flex Switch, Lenovo RackSwitch, IBM Flex System Switch, IBM BladeCenter, IBM
RackSwitch

Nasledky
Odopretie sluzieb, Narusenie dévernosti a integrity sietovej komunikacie

Odporucania
Administratorom zasiahnutych systémov odporic¢ame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje
https://support.lenovo.com/sk/en/product security/len-16095
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https://support.lenovo.com/sk/en/product_security/len-16095
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Identifikator
ISC BIND Improper fetch cleanup vulnerability

Popis

Bezpecnostnd zranitefnost v ISC BIND umozriuje vzdialenému uatocnikovi pomocou
podvrhnutych DNS poZiadaviek spdsobit pad aplikacie a odopretie sluzieb. Zranitelnost
nachadzajuca sa v kniznici netaddr.c je sp6sobena nespravnym overovanim pouzivatelskych
vstupov.

Datum prvého zverejnenia varovania
16.01.2018

CVE
CVE-2017-3145

Zasiahnuté systémy
BIND 9.0.0 a7z 9.8.x,9.9.0a79.9.11, 9.10.0 a7 9.10.6, 9.11.0 27 9.11.2, 9.9.3-S1 a7 9.9.11-S1,
9.10.5-S1 a7 9.10.6-S1, 9.12.0a1 az 9.12.0rc1

Nasledky
Odopretie sluzieb

Odporucania
Administratorom zasiahnutych systémov odporuc¢ame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje

https://www.securitytracker.com/id/1040195
https://kb.isc.org/article/AA-01542
https://www.theregister.co.uk/2018/01/17/bind patch catches crashes/
https://bugzilla.redhat.com/show bug.cgi?id=1534812

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Na3a znatka:
851 06 Bratislava Tel: +421 2 6869 2858 00099/2018/SKB/OBPr-050


https://www.securitytracker.com/id/1040195
https://kb.isc.org/article/AA-01542
https://www.theregister.co.uk/2018/01/17/bind_patch_catches_crashes/
https://bugzilla.redhat.com/show_bug.cgi?id=1534812
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Identifikator
WordPress 4.9.2 Security and Maintenance Release

Popis

Bola vydana aktualizacia WordPress 4.9.2, ktord odstranuje viacero chyb a bezpecnostnu
zranitelnost. Bezpecnostnd zranitelnost v wp-includes/js/mediaelement umoznuje
vzdialenému utocnikovi pouZzit XSS (Cross-Site Scripting) utok a vykonat skodlivy kod.

Datum prvého zverejnenia varovania
16.01.2018

CVE
CVE-2018-5776

Zasiahnuté systémy
WordPress verzie nizSie ako 4.9.2.

Nasledky
Vykonanie skodlivého kddu

Odporucania
Administratorom zasiahnutych systémov odporucame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje
https://wordpress.org/news/2018/01/wordpress-4-9-2-security-and-maintenance-release/
https://github.com/WordPress/WordPress/commit/3fe9cb61lee71fcfadb5e002399296fcc1198d85
0

https://nvd.nist.gov/vuln/detail/CVE-2018-5776
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https://wordpress.org/news/2018/01/wordpress-4-9-2-security-and-maintenance-release/
https://github.com/WordPress/WordPress/commit/3fe9cb61ee71fcfadb5e002399296fcc1198d850
https://github.com/WordPress/WordPress/commit/3fe9cb61ee71fcfadb5e002399296fcc1198d850
https://nvd.nist.gov/vuln/detail/CVE-2018-5776
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Identifikator
Cisco NX-OS Software Multiple Vulnerabilities

Popis

Produkt Cisco NX-OS Software obsahuje viacero zranitelnosti, ktoré by uto¢nik mohol
zneuZit na odopretie sluZieb.

Prva sa nachdadza v nastroji Pong, ktory pocas svojej ¢innosti 2 krat uvolfiuje rovnaku cast
pamdte a mozno ju zneuZit na restartovanie supervizora vPC (Virtual Port-Channel).
Zranitelnost mozno zneufZit len v pripade, Ze je na dotknutom zariadeni aktivovany néstroj
Pong, funkcia FabricPath a SPAN (Switched Port Analyzer) vykonava aktivhe monitorovanie
FabricPath portu.

Zranitelnost v manazmentovom rozhrani na konfiguraciu ACL (Access Control List) by
vzdialeny neautentifikovany Utoénik mohol zneuZit na obidenie pravidiel ACL, zahltenie NX-
OS procesora a nasledné odopretie sluzieb.

Nespravna implementacia role "network operator" umoZiuje lokdlnemu
autentifikovanému Utocnikovi vymazat existujluce pouzivatelské konta.

Datum prvého zverejnenia varovania
17.01.2018

CVE
CVE-2018-0090, CVE-2018-0092, CVE-2018-0102

Zasiahnuté systémy
Cisco NX-OS System Software

Nasledky
Odopretie sluzieb

Odporucania
Administratorom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutého produktu.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-nx-0s
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-nxos1
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-nxos
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-nx-os
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-nxos1
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-nxos
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Identifikator
Glibc Underflow Local Code Execution Vulnerability

Popis

Bezpecnostna zranitelnost v GNU Glibc umozriuje lokdlnemu dtocénikovi vyvolat pretecenie
zasobnika a nasledne vykonat Skodlivy kdd a eskalovat svoje privilégia v danom systéme.
Zranitelnost sa nachadza vo funkcii __ realpath() v sucasti stdlib/canonicalize.c a je
spdsobend nespravnym spracovanim adries vo funkcii getcwd().

Datum prvého zverejnenia varovania
12.01.2018

CVE
CVE-2018-1000001

Zasiahnuté systémy
GNU Glibc

Nasledky
Vykonanie Skodlivého kddu, Eskaldcia privilégii

Odporucania
Administratorom zasiahnutych systémov odporucame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje
https://sourceware.org/git/gitweb.cgi?p=glibc.git:h=52a713fdd0a30e1bd79818e2e3cd4ab4
4ddcala94

https://tools.cisco.com/security/center/viewAlert.x?alertld=56466
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https://sourceware.org/git/gitweb.cgi?p=glibc.git;h=52a713fdd0a30e1bd79818e2e3c4ab44ddca1a94
https://sourceware.org/git/gitweb.cgi?p=glibc.git;h=52a713fdd0a30e1bd79818e2e3c4ab44ddca1a94
https://tools.cisco.com/security/center/viewAlert.x?alertId=56466
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Identifikator
Cisco WebEx Meetings Server Multiple Vulnerabilities

Popis

Produkt Cisco WebEx Meeting Server obsahuje viacero zranitelnosti, ktoré mozno zneuzit
na ziskanie pristupu k citlivym udajom.

Zranitefnost umozZniujucu vykondvanie XXE (XML External Entity) injekcie by vzdialeny
neautentifikovany uto¢nik mohol zneuZit na odchytdvanie a presmerovavanie suborov
zakaznikov.

Dalie zranitelnosti umoZfiuju vzdialenému autentifikovanému Gtoénikovi ziskat pristup k
citlivym datam aplikdcie a k vzdialenému Uc¢tu technickej podpory (aj ked bol vypnuty
prostrednictvom webového rozhrania).

Datum prvého zverejnenia varovania
17.01.2018

CVE
CVE-2018-0108, CVE-2018-0109, CVE-2018-0110, CVE-2018-0111

Zasiahnuté systémy
Cisco WebEx Meetings Server

Nasledky
Pristup k citlivym Udajom

Odporucania

Na uvedené zranitelnosti v sucasnosti nie su dostupné aktualizacie. Administratorom
odporucame sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat bezodkladne
vykonat aktualizaciu.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-wms
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-wms1
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-wms2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-wms3
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-wms
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-wms1
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-wms2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180117-wms3
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Identifikator
F5 Networks BIG-IP (AFM) Vulnerability

Popis

Spolo¢nost F5 Networks vydala aktualizaciu na svoj produkt BIG-IP, ktora riesi zranitelnost
spolivajucu v nesprdvnom overovani X509 certifikdtov vo firewallovom module.
Bezpecnostnd zranitelnost umoznuje vzdialenému Utoc¢nikovi obist overovanie identity
vzdialenych serverov a prostrednictvom man-in-the-middle Utoku ziskat a modifikovat data
posielané medzi vzdialenym serverom a napadnutym systémom.

Datum prvého zverejnenia varovania
18.01.2018

CVE
CVE-2017-6142

Zasiahnuté systémy
BIG-IP (AFM) 11.6.1,11.6.2,12.1.0-12.1.2, 13.0.0

Nasledky
Pristup k citlivym Gdajom

Odporucania
Administratorom zasiahnutych systémov odporucame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje
https://support.f5.com/csp/article/K20682450
https://tools.cisco.com/security/center/viewAlert.x?alertld=56510
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https://support.f5.com/csp/article/K20682450
https://tools.cisco.com/security/center/viewAlert.x?alertId=56510

