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Kdd sektora (dopad)

Identifikator
Siemens Desigo PXC Vulnerability

Popis

Zariadenia Siemens Desigo PXC obsahuju zranitelnost, ktora by vzdialeny neautentifikovany
utoénik mohol zneuZit na upload skodlivého firmwaru do zariadeni.

Zranitelnost je sp6sobend nedostato¢nou implementaciou mechanizmov autentifikacie a
utoénikovi umoznuje prevziat celkovu kontrolu nad systémom.

Datum prvého zverejnenia varovania
24.01.2018 (posledna aktualizacia 25.01.2018)

CVE
CVE-2018-4834

Zasiahnuté systémy

Siemens Desigo Automation Controllers Compact PXC12/22/36-E.D verzie < V6.00.204
Siemens Desigo Automation Controllers Modular PXC00/50/100/200-E.D verzie < V6.00.204
Siemens Desigo Automation Controllers PXC00/64/128-U with Web module verzie <
V6.00.204

Siemens Desigo Automation Controllers for Integration PXC001-E.D verzie < V6.00.204
Siemens Desigo Operator Unit PXM20-E verzie < V6.00.204

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie integrity, dostupnosti a dovernosti systému

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu dotknutych zariadeni.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=56580
https://www.siemens.com/cert/pool/cert/siemens security advisory ssa-824231.pdf
https://ics-cert.us-cert.gov/advisories/ICSA-18-025-02
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Identifikator
VMware AirWatch, vRealize and vSphere Multiple Vulnerabilties

Popis

Produkt VMware AirWatch Console obsahuje zranitelnost, ktori by vzdialeny
neautentifikovany uto¢nik mohol zneuzZit na vykonanie CSRF (Cross-Site Request Forgery)
utoku, ktory by v pripade Uspesnosti viedol k stiahnutiu Skodlivého softwaru.

Produkty VMware vRealize a vSphere obsahuju zranitelnost, ktord by vzdialeny
neautentifikovany uto¢nik mohol zneuZit na vykonanie skodlivého kdédu. Zranitelnost je
spOsobend nespravnym spracovanim pouzivatelskych vstupov.

Datum prvého zverejnenia varovania
26.01.2018

CVE
CVE-2017-4951

Zasiahnuté systémy

VMware AirWatch Console 9.1.5, 9.2.2
VMware vRealize Automation 7.2, 7.3
VMWare vSphere Integrated Containers 1.3

Nasledky
Vykonanie Skodlivého kddu

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu dotknutych produktov.

Zdroje
https://www.vmware.com/us/security/advisories/VMSA-2018-0006.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=56584
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Identifikator
Lenovo Fingerprint Manager Pro for Windows 7, 8 and 8.1 Insecure Credential Storage

Popis

Spolocnost Lenovo vydala bezpecnostnd aktualizaciu na svoje produkty ThinkPad,
ThinkCentre a ThinkStation. Bezpecnostna aktualizacia riesi zranitelnost v komponente
Fingerprint Manager Pro, ktord spociva v nedostatonom kryptografickom zabezpeceni
citlivych prihlasovacich udajov, a tiez obsahuje zabudované prihlasovacie heslo umoziujuce
lokalnemu utocnikovi eskalaciu privilégii.

Datum prvého zverejnenia varovania
25.01.2018

CVE
CVE-2017-3762

Zasiahnuté systémy

ThinkPad L560

ThinkPad P40 Yoga, P50s

ThinkPad T440, T440p, T440s, T450, T450s, T460, T540p, T550, T560
ThinkPad W540, W541, W550s

ThinkPad X1 Carbon (Type 20A7, 20A8), X1 Carbon (Type 20BS, 20BT)
ThinkPad X240, X240s, X250, X260

ThinkPad Yoga 14 (20FY), Yoga 460

ThinkCentre M73, M73z, M78, M79, M83, M93, M93p, M93z
ThinkStation E32, P300, P500, P700, P900

Nasledky
Neopravneny pristup k citlivym Udajom, Eskalacia privilégii

Odporucania
Administratorom zasiahnutych systémov odporuc¢ame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje
https://support.lenovo.com/sk/en/product security/len-15999
https://www.theregister.co.uk/2018/01/26/lenovo thinkpad fingerprint manager vulnerability/
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Identifikator
HPE Intelligent Management Center PLAT Multiple Vulnerabilities

Popis

Produkt HPE Intelligent Management Center (iMC) PLAT obsahuje viacero zranitelnosti.
NajkritickejSie zranitelnosti by vzdialeny neautentifikovany Utoénik mohol zneuZit na
vykonanie skodlivého kodu.

Dalsia zranitelnost je spdsobena nedostatoénou implementaciou bezpeénostnej politiky v
produkte a vzdialeny neautentifikovany Gtoénik by ju mohol zneuZit na obidenie
mechanizmov autentifikacie a ziskanie pristupu do systému.

Poslednu zranitelnost by vzdialeny neautentifikovany Gtocnik mohol zneuzit na ziskanie
pristupu k citlivym udajom.

Datum prvého zverejnenia varovania
25.01.2018

CVE
CVE-2017-8980, CVE-2017-8981, CVE-2017-8982, CVE-2017-8983, CVE-2017-8984

Zasiahnuté systémy
HP Intelligent Management Center (iMC) 7.3 E0506
HP Intelligent Management Center (iMC) 7.3 E0504P02

Nasledky
Vykonanie skodlivého kédu, Neopravneny pristup do systému, Neopravneny pristup k
citlivym udajom

Odporucania
Spoloc¢nost HPE vydala bezpecnostnu aktualizaciu, ktord rieSi uvedené zranitelnosti.
Administratorom odporuéame bezodkladne vykonat aktualizaciu.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=56576
https://support.hpe.com/hpsc/doc/public/display?docld=hpesbhf03813en us
https://support.hpe.com/hpsc/doc/public/display?docld=hpesbhf03810en us
https://support.hpe.com/hpsc/doc/public/display?docld=hpesbhf03809en us
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Identifikator
Apple macOS/0S X Multiple Flaws

Popis

Spolocnost Apple vydala bezpeénostné aktualizacie na svoje produkty Apple macQOS, iOS,
watchOS, tvOS a Safari. Bezpecnostné aktualizacie rieSia viacero zranitelnosti, najvaznejsie
su okrem zndmej zranitelnosti procesorov "Meltdown" tiez zranitelnosti v komponentoch
IOHIDFamily, ktoré vzdialenému Utocnikovi umoznuju vyvolat chybu v pamati a vykonat
Skodlivy kod.

Datum prvého zverejnenia varovania
23.01.2018

CVE

CVE-2017-5754, CVE-2017-8817, CVE-2018-4082, CVE-2018-4084, CVE-2018-4085, CVE-2018-4086,
CVE-2018-4088, CVE-2018-4089, CVE-2018-4090, CVE-2018-4091, CVE-2018-4092, CVE-2018-4093,
CVE-2018-4094, CVE-2018-4096, CVE-2018-4097, CVE-2018-4098, CVE-2018-4100

Zasiahnuté systémy
Apple macOS High Sierra, Apple macQOS Sierra, Apple macQOS X El Capitan, Apple iOS, Apple
watchQOS, Apple tvOS, Apple Safari

Nasledky
Vykonanie skodlivého kédu, Eskaldcia privilégii, Odopretie sluzieb

Odporucania
Administratorom zasiahnutych systémov odporucame nainstalovat aktualizacie uvedenych
produktov.

Zdroje

https://support.apple.com/en-us/HT208465
https://support.apple.com/en-us/HT208463
https://support.apple.com/en-us/HT208475
https://www.securitytracker.com/id/1040267
https://isc.sans.edu/forums/diary/Apple+Updates+Everything+Again/23269/
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Identifikator
Google Chrome Stable Channel Update for Desktop

Popis
Spolo¢nost Google vydala aktualizaciu na produkt Google Chrome, verzia 64.0.3282.119,
ktord obsahuje opravy 53 bezpeénostnych zranitelnosti.

Datum prvého zverejnenia varovania
24.01.2018

CVE

CVE-2018-6031, CVE-2018-6032, CVE-2018-6033, CVE-2018-6034, CVE-2018-6035, CVE-2018-6036,
CVE-2018-6037, CVE-2018-6038, CVE-2018-6039, CVE-2018-6040, CVE-2018-6041, CVE-2018-6042,
CVE-2018-6043, CVE-2018-6045, CVE-2018-6046, CVE-2018-6047, CVE-2018-6048, CVE-2018-6049,
CVE-2018-6050, CVE-2018-6051, CVE-2018-6052, CVE-2018-6053, CVE-2018-6054,
CVE-2017-15420

Zasiahnuté systémy
Google Chrome

Nasledky
Neopravneny pristup k citlivym ddajom, Odopretie sluzby

Odporucania
Administratorom zasiahnutych systémov odporicame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje
https://chromereleases.googleblog.com/search/label/Stable%20updates

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 00099/2018/SKB/OBPr-053


https://chromereleases.googleblog.com/search/label/Stable%20updates

NARODNY . No: B20180130-07V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 7/12 J

URAD o
Tyzdefi 24. 01. 2018 - 30. 01. 2018

DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.3
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
Symantec Reporter Vulnerability

Popis

Produkt Symantec Reporter obsahuje bezpecnostnu zranitelnost, ktoru by vzdialeny Gtoc¢nik
s pristupom k manaZmentovému rozhraniu mohol zneuzZit na vykonanie brute-force Gtoku
na pouzivatelské ucty systému Reporter. Zranitelnost je spbdsobend chybajicimi
mechanizmami na limitovanie nelspesnych pokusov o prihldsenie. Reporter vietky Uspesné
a neuspesné pokusy o prihlasenie zaznamenava.

Datum prvého zverejnenia varovania
24.01.2018

CVE
CVE-2017-15531

Zasiahnuté systémy
Symantec Reporter 9.5 pred verziou 9.5.4.1
Symantec Reporter 10.1

Nasledky
Eskalacia privilégii

Odporucania
Administratorom odporuéame bezodkladne vykonat aktualizaciu dotknutych produktov a
limitovat pristup k manazmentovému rozhraniu systému Reporter.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2017-15531
https://www.symantec.com/security-center/network-protection-security-advisories/SA158
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Identifikator
FasterXML Code Execution Vulnerability

Popis

KniZnica jackson-databind produktu FasterXML obsahuje bezpecnostnu zranitelnost, ktoru
by vzdialeny neautentifikovany utocnik mohol zneuzit na vykonanie skodlivého kédu.
Zranitelnost je spOsobend nespravnym overovanim pouzivatelskych vstupov metddy
readValue v rdmci objektu ObjectMapper.

Datum prvého zverejnenia varovania
25.01.2018

CVE
CVE-2017-17485

Zasiahnuté systémy

FasterXML jackson-databind 2.7 (.9, .9.1)

FasterXML jackson-databind 2.8 (.0, .1, .2, .3, .4, .5, .6, .7, .8, .8.1, .9, .10)
FasterXML jackson-databind 2.9 (.0, .1, .2, .3)

Nasledky
Vykonanie skodlivého kédu

Odporucania
Pouzivatelom odporic¢ame bezodkladne vykonat aktualizaciu.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=56516
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Identifikator
ClamAV Multiple Vulnerabilities

Popis

Antivirusovy software ClamAV obsahuje viacero bezpecnostnych zranitelnosti, ktoré by
vzdialeny neautentifikovany uUto¢nik mohol zneuZit na znepristupnenie sluzby alebo
vykonanie skodlivého kodu.

Zranitelnosti spocivaju v nespravnom overovani vstupov pocas parsovania e-mailov ramci
mbox.c, spracovavani PDF dokumentov, mew paketov a tar archivov a mozno ich zneuzit na
vyvolanie pretecenia zasobnika.

Datum prvého zverejnenia varovania
26.01.2018

CVE
CVE-2017-12374, CVE-2017-12375, CVE-2017-12376, CVE-2017-12377, CVE-2017-12378, CVE-
2017-12379, CVE-2017-12380

Zasiahnuté systémy
ClamAV pred verziou 0.99.3

Nasledky
Vykonanie skodlivého kédu, Znepristupnenie sluzby

Odporucania
Pouzivatelom odporic¢ame bezodkladne vykonat aktualizaciu zranitelného produktu.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=56591
http://blog.clamav.net/2018/01/clamav-0993-has-been-released.html
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Identifikator
Philips IntelliSpace Cardiovascular System Vulnerability

Popis

Spolo¢nost Philips vydala oznamenie o bezpecnostnej zranitelnosti vo svojom produkte
IntelliSpace Cardiovascular cardiac image and information management systems.
Bezpecénostna zranitelnost v Electronic Medical Record (EMR) daného softvéru umoznuje
vzdialenému utocnikovi vyuZit nedostatocny spdsob odhlasovania sa z pouZivatelského
prostredia, ziskat autentifikacné Udaje pouZivatelov a nésledne ziskat pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
24.01.2018

CVE
CVE-2018-5438

Zasiahnuté systémy
Philips IntelliSpace Cardiovascular verzia 2.3.0 a starSie

Nasledky
Neopravneny pristup k citlivym Udajom, Neopravnena modifikacia citlivych udajov

Odporucania

Spolocnost Philips dosial nevydala aktualizaciu na uvedeny produkt. Administratorom
zasiahnutych systémov odporuéame sledovat stranky vyrobcu a po vydani bezpeénostnych
zaplat vykonat aktualizaciu. Administratorom zasiahnutych systémov odporuc¢ame zapnut
Sifrovanie spojenia v EMR. TaktieZz odporuc¢ame pouZivatelom po odhldseni sa z
produkéného prostredia vidy zatvorit webovy prehliadac.

Zdroje
https://www.usa.philips.com/healthcare/about/customer-support/product-security
https://ics-cert.us-cert.gov/advisories/ICSMA-18-025-01
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Identifikator
Fortinet FortiOS XSS Vulnerability

Popis

Produkt Fortinet FortiOS obsahuje zranitelnost, ktori by vzdialeny neautentifikovany
utoc¢nik mohol zneuzit na vykonanie XSS (Cross-Site Scripting) utoku.

Zranitelnost je spdsobena nedostatoénym overovanim HTML kédu v ramci pouZzivatelskych
vstupov. Uspednym XSS Gtokom by Gtoénik mohol ziskat pristup k citlivym Gdajom, ktoré by
mohol zneuZit na pripravu nadvazujucich Utokov.

Datum prvého zverejnenia varovania
29.01.2018

CVE
CVE-2017-14190

Zasiahnuté systémy
FortiOS 5.6.0 a7z 5.6.2
FortiOS 5.4.0 az 5.4.7
FortiOS 5.2 a niZsie verzie

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania
Spolocnost Fortinet vydala bezpecnostnu aktualizaciu rieSiacu uvedenu zranitelnost.
Administratorom odporiéame bezodkladne vykonat aktualizaciu.

Zdroje
https://fortiguard.com/psirt/FG-IR-17-262
https://tools.cisco.com/security/center/viewAlert.x?alertld=56594
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Dolezitost [ Nizka X Stredna [ Vysoka [ Kriticka | CVSS skore: 5.3
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
Dovecot IMAP/POP3 server DoS vulnerability

Popis

Produkt Dovecot obsahuje bezpecnostnu zranitelnost, ktoru by vzdialeny neautentifikovany
utoénik mohol zneuZit na znepristupnenie poskytovanych sluZieb.

Zranitelfnost spociva v nesprdvnom mechanizme prace s pamatou pri preruseni
autentifikacného procesu prostrednictvom SASL (Simple Authentication and Security
Layer), ktory uato¢nikovi umoiZniuje zahltit dostupni pamat a nasledne spdsobit
znepristupnenie sluzieb produktu.

Datum prvého zverejnenia varovania
25.01.2018 (posledna aktualizacia 29.01.2018)

CVE
CVE-2017-15132

Zasiahnuté systémy
Dovecot 2.0 a7 2.2.33
Dovecot 2.3.0

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu dotknutych produktov.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=56595
https://nvd.nist.gov/vuln/detail/CVE-2017-15132
https://access.redhat.com/security/cve/cve-2017-15132
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