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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Mozilla Firefox Arbitrary code execution through unsanitized browser Ul

Popis

Spolo¢nost Mozilla vydala aktualizaciu svojho internetového prehliadaca Mozilla Firefox,
ktora riesi bezpecnostnu zranitelnost v pouzivatelskom rozhrani prehliadaca. Bezpeénostna
zranitelnost umoziiuje vzdialenému uUtocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat skodlivy kdd s opravneniami pouzivatela.

Datum prvého zverejnenia varovania
29.01.2018

CVE
CVE-2018-5124

Zasiahnuté systémy
Mozilla Firefox verzie nizSie ako 58.0.1

Nasledky
Vykonanie skodlivého kddu

Odporucania
Administratorom zasiahnutych systémov odporuc¢ame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2018-05/
https://tools.cisco.com/security/center/viewAlert.x?alertld=56610
https://thehackernews.com/2018/01/firefox-browser-update.html|
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DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.6
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
Cisco Aggregation Services Router 9000 Series DoS Vulnerability

Popis

IPv6 podsystém operacného systému Cisco 10S XR Software Release 5.3.4 pre smerovace
Cisco Aggregation Services Router (ASR) 9000 Series obsahuje zranitelnost, ktoru by
vzdialeny neautentifikovany uto¢nik mohol zneuZit na znepristupnenie sluzby. Zranitelnost
spociva v nespravnom spracovavani IPv6 paketov s rozsirujucou hlavickou Fragment Header
a utoénikovi umoznuje vyvolat restart jednej alebo viacerych linkovych kariet Trident
pripojenych k smerovacu.

Datum prvého zverejnenia varovania
31.01.2018 (posledna aktualizacia 03.02.2018)

CVE
CVE-2018-0136

Zasiahnuté systémy
Smerovace Cisco Aggregation Services Router (ASR) 9000 Series s operacnym systémom
Cisco 10S XR Software Release 5.3.4 a IPv6 konfigurovanymi linkovymi kartami Trident

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporuc¢ame vykonat aktualizaciu uvedenych produktov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180131-ipv6
https://nvd.nist.gov/vuln/detail/CVE-2018-0136

https://www.securityfocus.com/bid/102905
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180131-ipv6
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Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.5
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
WordPress CMS Denial of Service Vulnerability

Popis

Populdrny redakény systém WordPress obsahuje zranitelnost, ktori by vzdialeny
neautentifikovany uto¢nik mohol zneuZit na znepristupnenie sluzby.

Zranitelnost spociva v nespravnej bezpecnostnej politike, ktord neautentifikovanym
uto¢nikom umoznuje volanie funkcie load-scripts.php urenej pre administratorské
rozhranie CMS systému. Opakovanym volanim skriptu so Specifickymi vstupnymi
parametrami Uto¢nik mozZe postupne zahltit dostupné systémové prostriedky servera a
spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
05.02.2018

CVE
CVE-2018-6389

Zasiahnuté systémy
CMS Wordpress po verziu 4.9.2

Nasledky
Znepristupnenie sluzby

Odporucania

Spolocnost WordPress dosial nevydala aktualizaciu rieSiacu uvedenu zranitelnost.
Administratorom odporiuéame limitovat pristup k administrativnemu rozhraniu a jeho
funkcidm zavedenim zoznamu pre riadenie pristupov ACL.

TieZz odporucame sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu.

Zdroje
https://thehackernews.com/2018/02/wordpress-dos-exploit.html
https://baraktawily.blogspot.sk/2018/02/how-to-dos-29-of-world-wide-websites.html
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Identifikator
Fortify Audit Workbench and Software Security Center Vulnerability

Popis

Produkty Fortify Audit Workbench a Software Security Center Vulnerability obsahuju
zranitelnost, ktoru by vzdialeny Uutoénik mohol prostrednictvom XXE (XML External Entity)
injekcie zneuZit na ziskanie pristupu k citlivym Gdajom.

Datum prvého zverejnenia varovania
26.01.2018 (posledna aktualizacia 01.02.2018)

CVE
CVE-2018-6486

Zasiahnuté systémy

Micro Focus Fortify Audit Workbench (AWB) verzie 16.10, 16.20, 17.10
Micro Focus Fortify Software Security Center (SSC) verzie 16.10, 16.20, 17.10
HP Fortify Audit Workbench (AWB) verzie 16.10, 16.20, 17.10

HP Fortify Software Security Center (SSC) verzie 16.10, 16.20, 17.10

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu uvedenych produktov.

Zdroje
https://softwaresupport.softwaregrp.com/document/-/facetsearch/document/KM03083653
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-6486
https://www.securityfocus.com/bid/102902/
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Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.3
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
Joomla! SQL and Cross-Site Scripting Vulnerabilities

Popis

Vyvojari softvéru Joomla! vydali aktualizdciu svojho produktu, ktora rieSi viaceré
bezpecnostné zranitelnosti sp6sobené nedostatoénym overovanim vstupnych udajov.
Najvaznejsia bezpecnostna zranitelnost umoznuje vzdialenému Gtocnikovi prostrednictvom
Specialnych SQL prikazov ziskat pristup k citlivym uUdajom a vykonat prikazy v kontexte
prihldaseného pouzivatela.

Datum prvého zverejnenia varovania
30.01.2018

CVE
CVE-2018-6376, CVE-2018-6377, CVE-2018-6379, CVE-2018-6380

Zasiahnuté systémy
Joomla! verzie starsie ako 3.8.4

Nasledky
Unik citlivych informacii, Neopravnena zmena v systéme

Odporucania
Administratorom zasiahnutych systémov odporucame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje
https://developer.joomla.org/security-centre/722-20180104-core-sqli-vulnerability.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=56638
https://tools.cisco.com/security/center/viewAlert.x?alertld=56641
https://tools.cisco.com/security/center/viewAlert.x?alertld=56640
https://tools.cisco.com/security/center/viewAlert.x?alertld=56639
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Identifikator
EMC RecoverPoint Command Injection Vulnerabilities

Popis

Spolo¢nost EMC vydala aktualizaciu svojho produktu EMC RecoverPoint, ktora riesi
bezpecnostné zranitelnosti sposobené nedostatoénym overovanim pouzivatelskych
vstupov. Bezpecnostné zranitelnosti umozniuju lokalnemu utocnikovi prostrednictvom
podvrhnutia Specidlne vytvorenych suborov ziskat eskalované privilégia na napadnutom
systéme.

Datum prvého zverejnenia varovania
31.01.2018

CVE
CVE-2018-1184, CVE-2018-1185

Zasiahnuté systémy

EMC RecoverPoint for Virtual Machines verzie starSie ako 5.1.1
EMC RecoverPoint verzia 5.1.0.0 a starsie

EMC RecoverPoint verzie starSie ako 5.0.1.3

Nasledky
Eskalacia privilégii

Odporucania
Administratorom zasiahnutych systémov odporuc¢ame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje

http://seclists.org/fulldisclosure/2018/Feb/9
https://tools.cisco.com/security/center/viewAlert.x?alertld=56660
https://tools.cisco.com/security/center/viewAlert.x?alertld=56661
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Identifikator
Django AuthenticationForm Information Disclosure Vulnerability

Popis

Vyvojari webového frameworku Django vydali aktualizaciu svojho produktu, ktord riesi
bezpecnostni zranitefnost spdsobend nedostatocnou implementdciou bezpecnostnej
politiky. Bezpecnostnd zranitelnost umoznuje vzdialenému utoénikovi prostrednictvom
funkcie confirm_login_allowed v procese django.contrib.auth.forms.AuthenticationForm
vloZit nespravne autentifikacné Gdaje. Tieto Udaje v3ak zranitelny systém akceptuje a
Utocénik tak moze ziskat pristup k citlivym Udajom o pouzivateloch napadnutého systému.

Datum prvého zverejnenia varovania
01.02.2018

CVE
CVE-2018-6188

Zasiahnuté systémy

Django master branch
Django verzie 2.0 2 2.0.1
Django verzie 1.11.8 2 1.11.9

Nasledky
Unik citlivych informécii

Odporucania
Administratorom zasiahnutych systémov odporucame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje
https://www.djangoproject.com/weblog/2018/feb/01/security-releases/
http://www.vuxml.org/freebsd/d696473f-9f32-42c¢5-a106-bf4536fb1f74.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=56659
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