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URAD o
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DoéleZitost [J Nizka | [ Stredna [ Vysoka X Kriticka CVSS skore: 9.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Cisco RV132W and RV134W Multiple Vulnerabilities

Popis

Webové rozhranie smerovacov RV132W ADSL2+ Wireless-N VPN Router a RV134W VDSL2
Wireless-AC VPN Router od spolo¢nosti Cisco obsahuje viacero zranitelnosti.

NajkritickejSia spociva v nespravnom overovani pouzivatelskych vstupov HTTP poZiadaviek
a vzdialeny neautentifikovany Utocnik by ju mohol zneuZit na vykonanie skodlivého kédu
a nasledné ziskanie uplnej kontroly nad systémom.

Daldia zranitelnost spociva v chybajicich mechanizmoch autentifikicie pouzivatelov
niektorych stranok webového rozhrania smerovacov. Vzdialeny neautentifikovany utoc¢nik
by ju mohol zneuzit na pristup ku konfiguracii zariadenia, vratane hesla pre administratorsky
pristup.

Datum prvého zverejnenia varovania
07.02.2018

CVE
CVE-2018-0125, CVE-2018-0127

Zasiahnuté systémy
RV132W ADSL2+ Wireless-N VPN Router
RV134W VDSL2 Wireless-AC VPN Router

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Spolocnost Cisco vydala aktualizacie, ktoré riesia predmetnu zranitelnost. Administratorom
odporucame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://www.us-cert.gov/ncas/current-activity/2018/02/07/Cisco-Releases-Security-Updates-
Multiple-Products
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180207-rv13x
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180207-
rvli3x 2
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DoéleZitost [J Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 8.8
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
Cisco Products Multiple Vulnerabilites

Popis

Viacero produktov od spolocnosti Cisco obsahuje bezpeénostné zranitelnhosti, ktoré by
vzdialeny atoénik mohol zneuzit na obidenie mechanizmov autentifikicie, ziskanie
neopravneného pristupu k citlivym udajom alebo znepristupnenie sluzby.

Zranitelnosti su spOsobené nespravnym overovanim pouZivatelskych vstupov
a nedostatocnou implementaciou zabezpecenia udajov uloZzenych v databdze.

Datum prvého zverejnenia varovania
07.02.2018

CVE

CVE-2018-0113, CVE-2018-0116, CVE-2018-0117, CVE-2018-0119, CVE-2018-0120,
CVE-2018-0123, CVE-2018-0132, CVE-2018-0134, CVE-2018-0135, CVE-2018-0137,
CVE-2018-0140, CVE-2018-0198

Zasiahnuté systémy

Cisco UCS Central Software, Cisco Virtualized Packet Core-Distributed Instance (VPC-DI)
Software, Cisco Policy Suite, Cisco Unified Communications Manager, Cisco Spark, Cisco
I0S XR Software, Cisco Firepower System Software, Cisco Email Security Appliance and
Cisco Content Security Management Appliance, Cisco Prime Network

Nasledky
Narusenie dévernosti, integrity a dostupnosti zasiahnutych systémov

Odporucania
Administratorom odporucéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.us-cert.gov/ncas/current-activity/2018/02/07/Cisco-Releases-Security-Updates-
Multiple-Products
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180207-ucsc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180207-cps
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180207-vpcdi
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Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
IBM WebSphere Potential Privilege Escalation

Popis

Spolo¢nost IBM vydala bezpecnostnu aktualizaciu na svoj produkt WebSphere Application
Server, ktora opravuje bezpecnostné zranitelnosti v administratorskej konzole.
NajvaznejSia bezpecnostnd zranitelnost spociva v nedostatoénej implementacii
bezpecnostnych opatreni a umozriuje vzdialenému autentifikovanému utocnikovi eskalovat
svoje privilégid na napadnutom systéme.

Datum prvého zverejnenia varovania
29.01.2018

CVE
CVE-2017-1681, CVE-2017-1731

Zasiahnuté systémy
IBM WebSphere Application Server 7.0, 8.0, 8.5, 9.0

Nasledky
Eskalacia privilégii, Neopravneny pristup k citlivym Gdajom

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://www-01.ibm.com/support/docview.wss?uid=swg22012345
https://tools.cisco.com/security/center/viewAlert.x?alertld=56769
https://tools.cisco.com/security/center/viewAlert.x?alertld=56768
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Kdd sektora (dopad)

Identifikator
Exim base64d Function Buffer Overflow Arbitrary Code Execution Vulnerability

Popis

Vyvojari e-mailového agenta Exim vydali bezpeénostnu aktualizdciu svojho produktu, ktora
opravuje bezpecnostnu zranitelnost v base64d funkcii v SMTP komponente.

Bezpecnostnd zranitelnost spociva v nedostatonom overovani pouZivatelskych vstupov
zasiahnutym systémom a umozniuje vzdialenému utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne upravenej spravy sposobit pretecenie zasobnika a vykonat skodlivy kéd.

Datum prvého zverejnenia varovania
09.02.2018

CVE
CVE-2018-6789

Zasiahnuté systémy
Exim verzie 4.80, 4.82 az 4.90

Nasledky
Vykonanie skodlivého kédu

Odporucania
Administratorom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych.

Zdroje
https://exim.org/static/doc/security/CVE-2018-6789.txt
https://tools.cisco.com/security/center/viewAlert.x?alertld=56774
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Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.5
Klasifikacia X TLP (wHITE) | [] Vyhradené [J Doverné [ Tajné
Kdd sektora (dopad)

Identifikator
FFmpeg Denial of Service Vulnerability

Popis

Produkt FFmpeg obsahuje bezpecnostnu zranitelnost, ktord by vzdialeny neautentifikovany
utoénik mohol prostrednictvom 3pecidlneho podvrhnutého AVI sudboru zneuZit na
znepristupnenie sluzby. Zranitelnost spociva v nedostato¢nom overovani pouzivatelskych
vstupov vo funkcii decode_plane definovanej v ramci suboru libavcodec/utvideodec.c.

Datum prvého zverejnenia varovania
11.02.2018 (posledna aktualizacia 12.02.2018)

CVE
CVE-2018-6912

Zasiahnuté systémy
FFmpeg verzie 3.4.2, 3.3.6, 3.2.10, 3.1.11, 3.0.10

Nasledky
Znepristupnenie sluzby

Odporucania
Pouzivatelom zasiahnutych produktov odporucame bezodkladne vykonat ich aktualizaciu.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2018-6912
https://tools.cisco.com/security/center/viewAlert.x?alertld=56791
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Identifikator
F5 BIG-IP Policy Enforcement Manager URL Categorization Denial of Service Vulnerability

Popis

Spolocnost F5 vydala bezpeénostnu aktualizaciu na svoj produkt BIG-IP, ktora opravuje
bezpecnostnu zranitelnost v Policy Enforcement Manager.

Bezpecnostnd zranitelnost je spdsobend nedostatoénym overovanim pouZivatelskych
vstupov v Traffic Management Microkernel a umoznuje vzdialenému Utocnikovi pomocou
podvrhnutia upravenych URL adries spdsobit pad systému a znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
06.02.2018

CVE
CVE-2017-6169

Zasiahnuté systémy
BIG-IP (PEM) verzie 11.6.0 a2 11.6.2, 12.0.0 a7 12.1.3 2 13.0.0

Nasledky
Znepristupnenie sluZieb

Odporucania
Administratorom zasiahnutych systémov odporucame nainstalovat aktualizciu uvedeného
produktu.

Zdroje
https://support.f5.com/csp/article/K31404801
https://tools.cisco.com/security/center/viewAlert.x?alertld=56690
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Dolezitost [ Nizka [ Stredna X Vysoka [ Kriticka | CVSS skore: 7.1
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Identifikator
PostgreSQL Denial of Service and Information Disclosure vulnerabilities

Popis

Vyvojari databdzového systému PostgreSQL vydali aktualizaciu svojho produktu, ktora riesi
viacero chyb a bezpecnostné zranitelnosti spdsobené nespravnym spracovanim citlivych
Udajov. Bezpeénostné zranitelnosti umoziuju vzdialenému autentifikovanému utoénikovi
prostrednictvom podvrhnutia Specidlne vytvorenych suborov spdsobit znepristupnenie
sluZieb na zasiahnutom systéme a tiezZ ziskat pristup k citlivym informaciam.

Datum prvého zverejnenia varovania
08.02.2018

CVE
CVE-2018-1052, CVE-2018-1053

Zasiahnuté systémy
PostgreSQL verzie 10.0.0, 10.1.0

Nasledky
Znepristupnenie sluzieb, Neopravneny pristup k citlivym udajom

Odporucania
Administratorom zasiahnutych systémov odporucame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje

https://www.postgresgl.org/docs/current/static/release-10-2.html
http://www.vuxml.org/freebsd/c602c¢791-0cf4-11e8-a2ec-6¢c21735f730.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=56762
https://tools.cisco.com/security/center/viewAlert.x?alertld=56763
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Identifikator
Brocade Fabric OS Multiple Vulnerabilities

Popis

Webové manazimentové rozhranie Brocade Fabric OS obsahuje zranitelnost, ktord by
vzdialeny neautentifikovany Gto¢nik mohol zneuZit na realizaciu XSS (Cross-Site Scripting)
Utoku a v pripade jeho Uspesnosti vykonat skodlivy kod. Zranitelnost spociva
v nedostato¢nom overovani pouzivatelskych vstupov.

IPv6 stack Brocade Fabric OS obsahuje zranitelnost, ktoru by lokadlny neautentifikovany
utocnik mohol zneuZit na znepristupnenie sluZieb. Zranitelnost spociva v nespravnom
spracovavani RA (Router Advertisement) sprav.

Datum prvého zverejnenia varovania
09.02.2018

CVE
CVE-2017-6225, CVE-2017-6227

Zasiahnuté systémy
Brocade Fabric0S 7.4.0,7.4.1,7.4.2,8.1.0, 8.1.1

Nasledky
Znepristupnenie sluzby, Vykonanie Skodlivého kddu

Odporucania
Spolocnost Brocade vydala bezpec¢nostnu aktualizaciu rieSiacu uvedené zranitelnosti.
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=56771
https://tools.cisco.com/security/center/viewAlert.x?alertld=56772
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Identifikator
Cisco Data Center Analytics Cross-Site Scripting Vulnerabilities

Popis

Webové manazmentové rozhranie produktu Cisco Data Center Analytics Framework
obsahuje zranitelnosti, ktoré by vzdialeny neautentifikovany uto¢nik mohol zneuZit na
vykonanie XSS (Cross-Site Scripting) utoku.

Zranitelnost spociva v nedostatoénom overovanim pouzivatelskych vstupov. Uspednym XSS
Utokom by Utoénik mohol ziskat pristup k citlivym udajom, ktoré by mohol zneuZit na
pripravu nadvazujucich utokov.

Datum prvého zverejnenia varovania
07.02.2018

CVE
CVE-2018-0128, CVE-2018-0129

Zasiahnuté systémy
Cisco Data Center Analytics Framework

Nasledky
Vykonanie Skodlivého kédu, Neopravneny pristup k citlivym ddajom

Odporucania
Administratorom odporicéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180207-dcaf
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180207-dcafl
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