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URAD o
Tyzdefi 21. 02. 2018 — 27. 02. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Micro Focus UCMDB Vulnerability

Popis

Spolo¢nost Micro Focus vydala bezpec¢nostnu aktualizaciu na svoj produkt Universal
Configuration Manager, ktora opravuje bezpecnostnl zranitelnost. Vyrobcom blizsie
nespecifikovanu bezpecnostnu zranitelnost by vzdialeny neautentifikovany uto¢nik mohol
zneuZit na vykonanie skodlivého kddu.

Datum prvého zverejnenia varovania
21.02.2018

CVE
CVE-2018-6488

Zasiahnuté systémy
Micro Focus Universal Configuration Manager Software verzie 4.10, 4.11, 4.12

Nasledky
Vykonanie skodlivého kédu

Odporucania
Administratorom odporic¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://softwaresupport.softwaregrp.com/document/-/facetsearch/document/KM03086019
https://nvd.nist.gov/vuln/detail/CVE-2018-6488
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https://softwaresupport.softwaregrp.com/document/-/facetsearch/document/KM03086019
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URAD o
Tyzdefi 21. 02. 2018 — 27. 02. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.6
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Drupal Core Multiple Vulnerabilities

Popis

Vyvojovy tim redakéného systému Drupal vydal aktualizaciu svojho produktu, ktord riesi
viacero bezpecnostnych zranitelnosti spdsobenych nedostatocnym overovanim
pouzivatelskych vstupov a nedostatkami v implementacii mechanizmov zabezpecenia.
Bezpecénostné zranitelnosti by vzdialeny neautentifikovany uto¢nik mohol prostrednictvom
podvrhnutia Specidlne vytvorenych suborov zneuZit na neopravneny pristup k citlivym
Udajom a tiez neoprdvneny pristup do zasiahnutého systému.

Datum prvého zverejnenia varovania
21.02.2018

CVE
CVE-2017-6926, CVE-2017-6927, CVE-2017-6928, CVE-2017-6929, CVE-2017-6930,
CVE-2017-6931, CVE-2017-6932

Zasiahnuté systémy
Drupal 7 verzie starSie ako 7.57
Drupal 8 verzie starSie ako 8.4.5

Nasledky
Neopravneny pristup k citlivym Uudajom, Neopravneny pristup do systému

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.drupal.org/sa-core-2018-001
https://www.securityweek.com/several-vulnerabilities-patched-drupal
https://www.securitytracker.com/id/1040430
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URAD o
Tyzdefi 21. 02. 2018 — 27. 02. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Digium Asterisk Multiple Denial of Service Vulnerabilities

Popis

Spolo¢nost Digium vydala bezpecnostnu aktualizaciu na produkt Asterisk, ktory opravuje
viacero bezpecnostnych zranitelnosti, ktoré by vzdialeny Utoénik mohol zneuZit na
znepristupnenie sluZieb.

NajzavaznejSie zranitelnosti spocivaju v nespravnom spracovani SUBSCRIBE pozZiadaviek
a nespravnom vyhodnocovani identifikatorov payloadov.

Daldie zranitelnosti spocivaju v nespravnom spracovani INVITE sprav doruéenych
prostrednictvom TCP alebo TLS spojeni a nedostato¢nou implementdciou mechanizmov
overovania dizky WebSocket ramcov.

Datum prvého zverejnenia varovania
22.02.2018

CVE
CVE-2018-7284, CVE-2018-7285, CVE-2018-7286, CVE-2018-7287

Zasiahnuté systémy

Digium Asterisk verzie 15 (.0, .1.0, .1.1, .1.2, .1.3, .1.4)
Digium Asterisk verzie 14 (.0-.7.0,.7.1,.7.2,.7.3,.7.4)

Digium Asterisk verzie 13 (.0 -.18.0, .18.1, .18.2, .18.3, .18.4)

Nasledky
Znepristupnenie sluZieb

Odporucania
Administratorom odporic¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje

http://downloads.asterisk.org/pub/security/AST-2018-001.html|
http://downloads.asterisk.org/pub/security/AST-2018-004.html|
http://downloads.asterisk.org/pub/security/AST-2018-005.html
http://downloads.asterisk.org/pub/security/AST-2018-006.html
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http://downloads.asterisk.org/pub/security/AST-2018-001.html
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URAD o
Tyzdefi 21. 02. 2018 — 27. 02. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.4
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Squid ESI Response Processing Denial of Service Vulnerability

Popis

Vyvojari webového proxy Squid vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostné zranitelnosti v procese spracovania ESI (Edge Side Includes)
odpovedi a HTTP poziadaviek.

Bezpecénostnd zranitelnost spociva v nespravnom spracovani ESI a HTTP pozZiadaviek
a vzdialeny neautentifikovany utocnik by ju prostrednictvom podvrhnutia Specidlne
upravenych ESI/HTTP poZiadaviek mohol zneuZit na znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
19.01.2018 (aktualizacia 23.01.2018)

CVE
CVE-2018-1000024, CVE-2018-1000027

Zasiahnuté systémy
Squid 3.x aZ 3.5.27
Squid 4.x az 4.0.22

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporic¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje

http://www.squid-cache.org/Advisories/SQUID-2018 1.txt
http://www.squid-cache.org/Advisories/SQUID-2018 2.txt
https://tools.cisco.com/security/center/viewAlert.x?alertld=56920

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 02049/2018/TS/OKB-011


http://www.squid-cache.org/Advisories/SQUID-2018_1.txt
http://www.squid-cache.org/Advisories/SQUID-2018_2.txt
https://tools.cisco.com/security/center/viewAlert.x?alertId=56920
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URAD o
Tyzdefi 21. 02. 2018 — 27. 02. 2018

Dolezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 6.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Apple iOS and macOS High Sierra CoreText Heap Corruption Vulnerability

Popis

Spolocnost Apple vydala bezpecnostné aktualizacie na svoje produkty iOS, macOS High
Sierra, tvOS a watchOS, ktoré opravuju bezpecnostni zranitelnost spodivajucu v
nespravnom zaobchadzani s objektami ulozenymi v pamati.

Bezpecénostnu zranitelnost by vzdialeny uUtoénik mohol prostrednictvom podvrhnutia
Specifického textového retazca alebo suboru zneuZit na znepristupnenie sluZieb a
potencialne vykonanie skodlivého kédu.

Datum prvého zverejnenia varovania
19.02.2018

CVE
CVE-2018-4124

Zasiahnuté systémy

i0S 11.2.5 a starsie

macOS High Sierra 10.13.3 a starsie
tvOS 11.2.6 a starsie

watchOS 4.2.3 a starsie

Nasledky
Znepristupnenie sluzby, Potenciadlne vykonanie Skodlivého kddu

Odporucania
Administratorom odporic¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://support.apple.com/en-us/HT208535

https://support.apple.com/en-us/HT208534
https://packetstormsecurity.com/files/146484/Apple-Security-Advisory-2018-02-19-4.html
https://packetstormsecurity.com/files/146483/Apple-Security-Advisory-2018-02-19-3.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=56869
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https://support.apple.com/en-us/HT208535
https://support.apple.com/en-us/HT208534
https://packetstormsecurity.com/files/146484/Apple-Security-Advisory-2018-02-19-4.html
https://packetstormsecurity.com/files/146483/Apple-Security-Advisory-2018-02-19-3.html
https://tools.cisco.com/security/center/viewAlert.x?alertId=56869
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Tyzdefi 21. 02. 2018 — 27. 02. 2018

Dolezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 6.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
ImageMagick Denial of Service Multiple Vulnerabilities

Popis

Vyvojari grafického editora ImageMagick vydali aktualizaciu svojho produktu, ktora riesi
bezpecnostné zranitelnosti spOsobené nespravnym overovanim dat vramci funkcii
v coders/tiff.c a coders/webp.c.

Bezpecnostné zranitelnosti by vzdialeny Utocnik prostrednictvom podvrhnutia Specidlne
vytvorenych sudborov mohol zneuZit na vyvolanie pretecenia zdsobnika a nasledné
znepristupnenie sluZieb zasiahnutého systému.

Datum prvého zverejnenia varovania
23.02.2018

CVE
CVE-2018-7443, CVE-2018-7470

Zasiahnuté systémy
ImageMagick 7.0.7 (-22)

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://github.com/ImageMagick/ImageMagick/issues/998
https://github.com/ImageMagick/ImageMagick/issues/999
https://tools.cisco.com/security/center/viewAlert.x?alertld=56931
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https://github.com/ImageMagick/ImageMagick/issues/998
https://github.com/ImageMagick/ImageMagick/issues/999
https://tools.cisco.com/security/center/viewAlert.x?alertId=56931
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Tyzdefi 21. 02. 2018 — 27. 02. 2018

DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
ADMS netCADOPS Bounds Checking Vulnerability

Popis

Spoloc¢nost ABB vydala bezpeénostné aktualizacie na svoj produkt netCADOPS Web
Application, ktoré opravuju bezpecnostnu zranitelnost vo webovom rozhrani.
Bezpednostnd zranitelnost je spbdsobend nespravnym nastavenim autentifikaéného
rozhrania a lokdlny Utocnik by ju mohol zneuZit na neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
16.02.2018

CVE
CVE-2018-5477

Zasiahnuté systémy

netCADOPS Web Application verzie 3.4 a starsie
netCADOPS Web Application verzie 7.1 a starsie
netCADOPS Web Application verzie 7.2x a starSie
netCADOPS Web Application verzie 8.0 a starsie
netCADOPS Web Application verzie 8.1 a starsie

Nasledky
Neopravneny pristup k citlivym udajom

Odporucania
Administratorom odporic¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje
http://search.abb.com/library/Download.aspx?Document|D=9AKK107045A9592&LanguageCode=
en&DocumentPartld=&Action=Launch

https://ics-cert.us-cert.gov/advisories/ICSA-18-051-01
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http://search.abb.com/library/Download.aspx?DocumentID=9AKK107045A9592&LanguageCode=en&DocumentPartId=&Action=Launch
http://search.abb.com/library/Download.aspx?DocumentID=9AKK107045A9592&LanguageCode=en&DocumentPartId=&Action=Launch
https://ics-cert.us-cert.gov/advisories/ICSA-18-051-01
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Tyzdefi 21. 02. 2018 — 27. 02. 2018

Dolezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 5.4
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
phpMyAdmin Cross Site Scripting Vulnerability

Popis

Produkt phpMyAdmin obsahuje bezpeénostni zranitelnost, ktord by vzdialeny
autentifikovany uto¢nik mohol zneuZit na realizaciu XSS (Cross Site Scripting) utoku
a v pripade jeho Uspesnosti vykonat skodlivy kéd. Zranitelnost spociva v nedostatocnom
overovani pouzivatelskych vstupov vo funkcii db_central _columns.php.

Datum prvého zverejnenia varovania
20.02.2018 (posledna aktualizacia 21.22.2018)

CVE
CVE-2018-7260

Zasiahnuté systémy
phpMyAdmin verzie 4.4.7,4.7,4.7.1,4.7.2,4.7.3,4.7.4,4.7.5,4.7.6,4.7.7

Nasledky
Vykonanie skodlivého kédu, Neopravneny pristup k citlivym Gdajom

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://www.phpmyadmin.net/security/PMASA-2018-1/
https://tools.cisco.com/security/center/viewAlert.x?alertld=56914
https://nvd.nist.gov/vuln/detail/CVE-2018-7260
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https://www.phpmyadmin.net/security/PMASA-2018-1/
https://tools.cisco.com/security/center/viewAlert.x?alertId=56914
https://nvd.nist.gov/vuln/detail/CVE-2018-7260
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DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
IBM Rational Rhapsody Design Manager Cross-Site Scripting Vulnerability

Popis

Webové rozhranie produktu IBM Rational Rhapsody Design Manager obsahuje
bezpecnostnu zranitelnost, ktord by vzdialeny autentifikovany atoénik mohol zneuZit na
realizaciu XSS (Cross-Site Scripting) Utoku a v pripade jeho Uspesnosti vykonat skodlivy
JavaScript kdd. Zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov.

Datum prvého zverejnenia varovania
21.02.2018 (posledna aktualizacia 22.02.2018)

CVE
CVE-2017-1462

Zasiahnuté systémy
IBM Rational Rhapsody Design Manager 5.0.0, 5.0.1, 5.0.2
IBM Rational Rhapsody Design Manager 6.0.0, 6.0.1, 6.0.2, 6.0.3, 6.0.4

Nasledky
Vykonanie skodlivého kédu, Neopravneny pristup k citlivym Gdajom

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje
http://www.ibm.com/support/docview.wss?uid=swg22013739
https://tools.cisco.com/security/center/viewAlert.x?alertld=56870
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http://www.ibm.com/support/docview.wss?uid=swg22013739
https://tools.cisco.com/security/center/viewAlert.x?alertId=56870
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Dolezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 4.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Apache Tomcat Security Vulnerabilities

Popis

Spolo¢nost Apache vydala bezpecnostnu aktualizaciu na svoj produkt Apache Tomcat, ktora
opravuje bezpecnostné zranitelhosti v komponente Servlets.

Bezpecnostné zranitelnosti spocivaju v nedostatoénej implementacii mechanizmov
zabezpecdenia a vzdialeny Uto¢nik by ich prostrednictvom podvrhnutia upravenej adresy URL
mohol zneuZit na neopravneny pristup k citlivym idajom.

Datum prvého zverejnenia varovania
23.02.2018

CVE
CVE-2018-1304, CVE-2018-1305

Zasiahnuté systémy

Apache Tomcat 9.0.0.M1 az 9.0.4
Apache Tomcat 8.5.0 a7 8.5.27
Apache Tomcat 8.0.0.RC1 aZ 8.0.49
Apache Tomcat 7.0.0 az 7.0.84

Nasledky
Neopravneny pristup k citlivym udajom

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://lists.apache.org/thread.html/d3354bb0a4edadacc0a66f3eb24a213fdb75d12c7d16060b23
65781 @%3Cannounce.tomcat.apache.org%3E

http://tomcat.apache.org/security-9.html#Fixed in Apache Tomcat 9.0.5
https://www.securitytracker.com/id/1040428
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https://lists.apache.org/thread.html/d3354bb0a4eda4acc0a66f3eb24a213fdb75d12c7d16060b23e65781@%3Cannounce.tomcat.apache.org%3E
https://lists.apache.org/thread.html/d3354bb0a4eda4acc0a66f3eb24a213fdb75d12c7d16060b23e65781@%3Cannounce.tomcat.apache.org%3E
http://tomcat.apache.org/security-9.html#Fixed_in_Apache_Tomcat_9.0.5
https://www.securitytracker.com/id/1040428

