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Déleitost [ Nizka | O stredna | X Vysoka [ Kritickd | CVSS skére: 8.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Delta Electronics Products Multiple Vulnerabilities

Popis

Spolo¢nost Delta Electronics vydala bezpeénostné aktualizacie na svoje produkty WPLSoft a
DOPSoft, ktoré opravuju viacero spolo¢nostou blizsie neSpecifikovanych bezpeénostnych
zranitelnosti.

Bezpecnostné zranitelnosti umoznuju vzdialenému Utocnikovi spésobit pretecenie
zasobnika a nasledne vykonat skodlivy kod.

Datum prvého zverejnenia varovania
27.02.2018

CVE
CVE-2018-5476, CVE-2018-7494, CVE-2018-7507, CVE-2018-7509

Zasiahnuté systémy
WPLSoft verzia 2.45.0 a starsie
Delta Industrial Automation DOPSoft verzia 4.00.01 a starsie

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-058-02
https://ics-cert.us-cert.gov/advisories/ICSA-18-060-03
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Philips Intellispace Portal ISP Vulnerabilities

Popis

Spolo¢nost Philips vydala oznamenie o viacerych bezpecnostnych zranitelhostiach vo
svojom produkte Philips’ IntelliSpace Portal (ISP).

NajvainejSie bezpecnostné zranitelnosti spocdivaji v nedostatoénej implementdcii
bezpecnostnych mechanizmov a nedostatoCnej autentifikacii pouzivatelskych vstupov
a umoziuju vzdialenému utocénikovi vykonat Skodlivy kod, ziskat pristup k citlivym Gudajom
a sposobit odopretie sluZieb.

Datum prvého zverejnenia varovania
26.02.2018

CVE

CVE-2004-2761, CVE-2005-1794, CVE-2011-3389, CVE-2014-3566, CVE-2016-2183, CVE-2017-0143,
CVE-2017-0144, CVE-2017-0145, CVE-2017-0146, CVE-2017-0147, CVE-2017-0148, CVE-2017-0199,
CVE-2017-0267, CVE-2017-0268, CVE-2017-0269, CVE-2017-0270, CVE-2017-0271, CVE-2017-0272,
CVE-2017-0273, CVE-2017-0274, CVE-2017-0275, CVE-2017-0276, CVE-2017-0277, CVE-2017-0278,
CVE-2017-0279, CVE-2017-0280, CVE-2018-5454, CVE-2018-5458, CVE-2018-5462, CVE-2018-5464,
CVE-2018-5466, CVE-2018-5468, CVE-2018-5470, CVE-2018-5472, CVE-2018-5474

Zasiahnuté systémy
IntelliSpace Portal, verzie 8.0.x
IntelliSpace Portal, verzie 7.0.x

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti

Odporucania

Spolo¢nost Philips doposial nevydala bezpec¢nostné aktualizacie uvedenych produktov.
Odporucame sledovat stranky vyrobcu a po vydani bezpelnostnych zaplat vykonat
aktualizaciu softvéru. Spoloc¢nost Philips umozriuje pouzivatelom zasiahnutych produktov
vyuzit svoje InCenter konto na adrese http://incenter.medical.philips.com na ziskanie
dodatocnych odporucani, ako zabranit zneuZitiu danych zranitelnosti.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSMA-18-058-02

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2858 02049/2018/TS/OKB-015


http://incenter.medical.philips.com/
https://ics-cert.us-cert.gov/advisories/ICSMA-18-058-02

NARODNY . No: B20180306-03V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 3/9 J

URAD o
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Emerson ControlWave Micro Process Automation Controller Vulnerability

Popis

Spolo¢nost Emerson vydala bezpeénostnu aktualizaciu na svoj produkt ControlWave Micro
Process Automation Controller, ktord opravuje spolocnostou blizsie neSpecifikovanu
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost umoznuje vzdialenému utocénikovi prostrednictvom poZiadaviek
na porte 20547 sp6sobit pretecenie zasobnika a znepristupnenie ethernetovych sluZieb
napadnutych zariadeni.

Datum prvého zverejnenia varovania
27.02.2018

CVE
CVE-2018-5452

Zasiahnuté systémy
ControlWave Micro [ProConOS v.4.01.280] firmware: CWM v.05.78.00 a starsie

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-058-03
https://www.securityweek.com/emerson-patches-severe-flaw-controlwave-controllers
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Tyzderi 28. 02. 2018 — 06. 03. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
dhclient Buffer Overflow Vulnerability

Popis

Vyvojari DHCP klienta dhclient vydali bezpecnostnu aktualizaciu svojho produktu, ktora
opravuje viacero bezpecnostnych zranitelnosti.

NajvaznejsSia bezpecnostna zranitefnost umoznuje vzdialenému utoénikovi vydavajicemu
sa za server prostrednictvom podvrhnutia Specidlne upravenych DHCP odpovedi spbsobit
pretecenie zasobnika a nasledne vykonat skodlivy kéd, pripadne spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
28.02.2018

CVE
CVE-2018-5732, CVE-2018-5733

Zasiahnuté systémy
DHCP verzie 4.1.0 az 4.1-ESV-R15,4.2.0az4.2.8,4.3.0az4.3.6,4.4.0

Nasledky
Vykonanie skodlivého kédu, Znepristupnenie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://kb.isc.org/article/AA-01565/75/CVE-2018-5732
https://kb.isc.org/article/AA-01567/75/CVE-2018-5733
https://www.securitytracker.com/id/1040436
https://tools.cisco.com/security/center/viewAlert.x?alertld=56972
https://tools.cisco.com/security/center/viewAlert.x?alertld=56973
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Big IP Multiple Vulnerabilities

Popis

Spolo¢nost F5 vydala bezpecnostné aktualizacie na svoje produkty Big IP, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajvainejSie bezpeCnostné zranitelnosti spoclivaju v nespravnom spracovani dat
v zasiahnutom systéme a umozZiuju vzdialenému neautentifikovanému utocnikovi
zasielanim Specidlne upravenych paketov spdsobit odopretie sluZieb.

Datum prvého zverejnenia varovania
02.03.2018

CVE
CVE-2017-6150, CVE-2017-6154, CVE-2018-5500, CVE-2018-5501

Zasiahnuté systémy

Big IP (LTM, AAM, AFM, Analytics, APM, ASM, DNS, Edge Gateway, GTM, Link Controller,
PEM, WebAccelerator, WebSafe) vyvojové vetvy 13.x, 12.x a 11.x verzie nizSie ako 13.1.0,
12.1.3.2,11.6.3

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov

Zdroje

https://support.f5.com/csp/article/K62712037
https://support.f5.com/csp/article/K33211839
https://support.f5.com/csp/article/K44200194
https://support.f5.com/csp/article/K38243073
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
BIND Assertion Failure in badcache.c

Popis

Vyvojari DNS servera BIND vydali bezpecnostni aktualizdciu svojho produktu, ktora
opravuje bezpecnostnu zranitelnost v SERVFAIL cache komponente.

Bezpecnostnd zranitelnost spociva v chybnom uprednostneni funkcie SERVFAIL rcode
namiesto funkcie FORMERR rcode pri spracovani paketov a umoziuje vzdialenému
Utoénikovi prostrednictvom podvrhnutia Specidlne upravenych paketov spdsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
28.02.2018

CVE
CVE-2018-5734

Zasiahnuté systémy
BIND verzie 9.10.5-S1 a7 9.10.5-54, 9.10.6-S1, 9.10.6-S2

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov. Taktiez
odporucame zakazat komponent SERVFAIL cache prostrednictvom prikazu "servfail-ttl 0;"
¢im sa zablokuje mozné zneuZitie danej zranitelnosti.

Zdroje
https://kb.isc.org/article/AA-01562/74/CVE-2018-5734
https://tools.cisco.com/security/center/viewAlert.x?alertld=56971
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Identifikator
Multiple SAML Libraries Authentication Bypass Vulnerability

Popis

Vyvojari spolo¢nosti Duo Security informovali o novej triede zranitelnosti, ktorymi su
zasiahnuté autentifikacné systémy zaloZzené na jazyku SAML.

BezpecCnostné zranitefnosti su spOsobené nesprdvnym pouzivanim XML DOM API
komponentov niektorymi SAML kniznicami, v dbsledku ¢oho je vykonand nesprdvna
syntakticka analyza a nekorektné zasifrovanie SAML sprav.

Bezpecnostné zranitelnosti umoziuju vzdialenému datoc¢nikovi prostrednictvom
podvrhnutia Specidlne vytvoreného SAML obsahu obist primarne bezpecnostné
mechanizmy poskytovatelov SAML sluZieb.

Datum prvého zverejnenia varovania
06.02.2018 (posledna aktualizacia 27.02.2018)

CVE
CVE-2017-11427, CVE-2017-11428, CVE-2017-11429, CVE-2017-11430, CVE-2018-0489,
CVE-2018-7340

Zasiahnuté systémy
Onelogin - python-saml
Onelogin - ruby-saml
Clever - saml2-js
OmniAuth-SAML
Shibboleth

Duo Network Gateway

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych produktov a vyvojarom
SAML kniznic odporucame preverit moziny vyskyt uvedenych zranitelnosti v ich
implementaciach.

Zdroje
https://duo.com/blog/duo-finds-saml-vulnerabilities-affecting-multiple-implementations
https://www.kb.cert.org/vuls/id/475445
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Dolezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 5.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Network Time Protocol Multiple Vulnerabilities

Popis

Vyvojari ntp.org vydali bezpecnostnu aktualizaciu svojho produktu Network Time Protocol,
ktord opravuje viacero bezpecnostnych zranitelnosti a chyb.

NajvainejSie bezpecnostné zranitelnhosti spocivajuce v nedostatocnej implementdcii
bezpecnostnych mechanizmov a nedostatoCnej autentifikacii pouzivatelskych vstupov
umoznuju vzdialenému utocnikovi vykonat skodlivy kéd, ziskat pristup k citlivym Gdajom
a sposobit odopretie sluZieb.

Datum prvého zverejnenia varovania
27.02.2018

CVE
CVE-2018-7170, CVE-2018-7182, CVE-2018-7183, CVE-2018-7184, CVE-2018-7185,
CVE-2016-1549

Zasiahnuté systémy
Network Time Protocol 4.2 (.8p6, .8p7, .8p8, .8p9, .8p10)

Nasledky
Vykonanie Skodlivého kddu, Znepristupnenie sluzby, Neopravneny pristup k citlivym
udajom, Neoprdvnena zmena v systéme

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://www.vuxml.org/freebsd/af485ef4-1c58-11e8-8477-d05099c0ae8c.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=56952
https://tools.cisco.com/security/center/viewAlert.x?alertld=56955
https://tools.cisco.com/security/center/viewAlert.x?alertld=56953
https://tools.cisco.com/security/center/viewAlert.x?alertld=56950
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DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Memcached Network Message Volume Denial of Service Vulnerability

Popis

Vyvojari softvéru Memcached vydali bezpecnostnu aktualizdciu na svoj produkt, ktord
opravuje viacero chyb a bezpec¢nostnu zranitelnost v predvolenych nastaveniach.
Bezpecnostna zranitelhost je spdsobena nedostatocnou kontrolou objemu datového toku
a umoznuje vzdialenému uto¢nikovi pomocou podvrhnutia upravenych UDP pozZiadaviek
vyvolat nevhodnu odozvu Memcached servera a zneuZit ho na vykonanie masivnych DDoS
utokov voci inym ciefom.

Datum prvého zverejnenia varovania
27.02.2018

CVE
CVE-2018-1000115

Zasiahnuté systémy
Memcached verzie nizsie ako 1.5.6

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom  odporucame  vykonat  aktualizdciu  zasiahnutych  systémov
a aplikaciu firewallovych rieSeni, ktoré pristup k serveru umozZnia iba z lokalnej siete
a blokuju externd sietova prevadzku smerovanu na UDP port 11211.

Ak na serveri nie je nutné pouzitie UDP protokolu, odporué¢ame ho v nastaveniach servera
deaktivovat a vyuzivat spojovo orientovany protokol TCP.

Zdroje
https://github.com/memcached/memcached/wiki/ReleaseNotes156
https://tools.cisco.com/security/center/viewAlert.x?alertld=57020
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