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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Google Chrome Stable Channel Update for Desktop

Popis

Spolo¢nost Google vydala aktualizaciu na produkt Google Chrome, verzia 65.0.3325.146,
ktord obsahuje opravy viacerych chyb a 30 bezpecnostnych zranitelnosti.

Najzavaznejsie zranitelnosti by vzdialeny Uto¢nik mohol zneuzZit na vykonanie skodlivého
kddu v kontexte prehliadaca, neopravneny pristup k citlivym Gdajom alebo znepristupnenie
sluzieb.

Datum prvého zverejnenia varovania
06.03.2018

CVE

CVE-2018-6057, CVE-2018-6058, CVE-2018-6059, CVE-2018-6060, CVE-2018-6061,
CVE-2018-6062, CVE-2018-6063, CVE-2018-6063, CVE-2018-6064, CVE-2018-6065,
CVE-2018-6066, CVE-2018-6067, CVE-2018-6068, CVE-2018-6069, CVE-2018-6070,
CVE-2018-6071, CVE-2018-6072, CVE-2018-6073, CVE-2018-6074, CVE-2018-6075,
CVE-2018-6076, CVE-2018-6077, CVE-2018-6078, CVE-2018-6079, CVE-2018-6080,
CVE-2018-6081, CVE-2018-6082, CVE-2018-6083, CVE-2017-11215, CVE-2017-11225

Zasiahnuté systémy
Google Chrome

Nasledky
Vykonanie skodlivého kédu a narusenie dovernosti, integrity a dostupnosti udajov

Odporucania
Administratorom zasiahnutych systémov odporucame nainstalovat aktualizaciu uvedeného
produktu.

Zdroje
https://chromereleases.googleblog.com/2018/03/stable-channel-update-for-desktop.html
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
mbed TLS Multiple Remote Code Execution Vulnerabilities

Popis

Kniznica mbed TLS obsahuje viacero bezpecnostnych zranitelnosti, ktoré by vzdialeny
neautentifikovany Uto¢nik mohol zneuZit na vykonanie S$kodlivého kdédu alebo
znepristupnenie sluzby.

Prva zranitelnost spociva v nespravnom overovani RSASSA-PSS (RSA Probabilistic Signature
Scheme) podpisov a utoc¢nik by ju prostrednictvom podvrhnutia Specidlne vytvorenej retaze
certifikdtov mohol zneu?Zit na vyvolanie pretecenia zasobnika.

Druhd zranitelnost spociva v nespravnom spracovani paketov v systémoch vyuzZivajucich
HMAC (Hash-based Message Authentication Code) pracujuci v prevadzkovom rezime CBC
(Cipher Block Chain) a uto¢nik by ju mohol zneuZit poskodenie vybranych byte-ov zasobnika.

Datum prvého zverejnenia varovania
01.02.2018 (posledna aktualizacia 12.03.2018)

CVE
CVE-2018-0487, CVE-2018-0488

Zasiahnuté systémy

mbed TLS verzie 1.3.8 a7 1.3.21
mbed TLS verzie 2.1.0az72.1.9
mbed TLS verzie 2.4.0, 2.4.2

Nasledky
Vykonanie skodlivého kédu, Znepristupnenie sluzby

Odporucania
Administratorom odporicéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tls.mbed.org/tech-updates/security-advisories/mbedtls-security-advisory-2018-01
https://tools.cisco.com/security/center/viewAlert.x?alertld=57164
https://tools.cisco.com/security/center/viewAlert.x?alertld=57163
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Multiple Vulnerabilities in Hirschmann Automation and Control Switches

Popis

Sietové komponenty (switche) spolo¢nosti Hirschmann Automation and Control obsahuju
viacero zranitelnosti, ktoré by vzdialeny neautentifikovany uto¢nik mohol zneuZit na
obidenie mechanizmov autentifikacie a neopravneny pristup k citlivym ddajom.
Zranitelnosti sU  spb6sobené nedostato¢nou  implementdciou  bezpecnostnych
a autentifikatnych mechanizmov, ktoré umoziuju realizaciu brute-force utoku na
manaZzmentové rozhranie zariadeni alebo Man-In-The-Middle Utoku.

Datum prvého zverejnenia varovania
06.03.2018 (posledna aktualizacia 10.03.2018)

CVE
CVE-2018-5461, CVE-2018-5465, CVE-2018-5467, CVE-2018-5469, CVE-2018-5471

Zasiahnuté systémy
Classic Platform Switche: RS, RSR, RSB, MACH100, MACH1000, MACH4000, MS, OCTOPUS
vietky verzie

Nasledky
Neopravneny pristup do systému, Neopravneny pristup k citlivym tdajom

Odporucania

Na uvedené zranitelnosti v si¢asnosti nie su dostupné aktualizacie. Spolo¢nost Hirschmann
odporuca limitovat pristup k manaZmentovému rozhraniu zasiahnutych produktov
nasledujucim spésobom:

- obmedzit pristup k manazmentovému rozhraniu len na protokoly HTTPS alebo SSH,

- limitovat pristup k zariadeniam na zaklade IP adresy prostrednictvom funkcie "Restricted
Management Access",

- pouzivat silné a komplexné pouZivatelské hesla.

Administratorom odporuc¢ame bezodkladne aplikovat postup v odporutcaniach vyrobcu,
sledovat jeho stranky a po vydani bezpeénostnych zaplat bezodkladne vykonat aktualizaciu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-065-0
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
SIPROTEC 4 and SIPROTEC Compact Multiple Vulnerabilities

Popis

Spolo¢nost Siemens vydala bezpec¢nostné aktualizacie na svoje pridové ochrany Siprotec
a komunikaéné moduly EN100, ktoré opravuju viacero bezpecnostnych zranitelnosti.
NajvainejsSie bezpecnostné zranitelnosti by vzdialeny neautentifikovany uGtocnik mohol
zneuZzit na modifikaciu firmvéru zasiahnutych zariadeni.

Datum prvého zverejnenia varovania
08.03.2018

CVE
CVE-2018-4838, CVE-2018-4839, CVE-2018-4840

Zasiahnuté systémy

EN100

SIPROTEC 4

SIPROTEC Compact, DIGSI 4

Nasledky
Neopravnend zmena v systéme

Odporucania

Na uvedené zranitefnosti v sucéasnosti nie si dostupné aktualizacie. Administratorom
odporucame bezodkladne aplikovat firewallové pravidla a limitovat pristup k zasiahnutym
zariadeniam a jeho funkcidm zavedenim zoznamu pre riadenie pristupov ACL.

Zdroje
https://cert-portal.siemens.com/productcert/pdf/ssa-845879.pdf
https://cert-portal.siemens.com/productcert/pdf/ssa-203306.pdf
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.4
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Linux Kernel Multiple Vulnerabilities

Popis

Vyvojari linuxového jadra vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najvaznejsia bezpecnostna zranitelnost v komponente Network File System (NFS) server
spoCiva v nedostatocnej implementdcii mechanizmov riadenia pristupu k NFS serveru
a vzdialeny utocnik by ju mohol zneuZit na ziskanie pristupu k citlivym Udajom a ich
modifikaciu.

Datum prvého zverejnenia varovania
22.01.2018 (posledna aktualizacia 09.03.2018)

CVE
CVE-2018-1000026, CVE-2018-1000028, CVE-2018-7740, CVE-2018-7755, CVE-2018-7757,
CVE-2017-18222, CVE-2017-18221, CVE-2018-7995, CVE-2017-18224

Zasiahnuté systémy
Linux Kernel

Nasledky
Neopravnena zmena v systéme, Neopravneny pristup k citlivym udajom, Znepristupnenie
sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=1995266727fa8143
897e89b55f5d3¢c792a828420
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=8914a595110a6eca
69a5e275b323f5d09e18f4f9

https://tools.cisco.com/security/center/viewAlert.x?alertld=57147
https://tools.cisco.com/security/center/viewAlert.x?alertld=57144
https://tools.cisco.com/security/center/viewAlert.x?alertld=57176
https://tools.cisco.com/security/center/viewAlert.x?alertld=57178
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.0
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Git Client Input Validation Error Vulnerability

Popis

Klient systému Git obsahuje bezpecnostni zranitelnost, ktord by vzdialeny
neautentifikovany Uto¢nik mohol zneuzit na vykonanie skodlivého kédu.

Zranitelnost spociva v nedostatocnom overovani sprav prijatych z Git servera. Spravy zo
Skodlivého Git servera mozu obsahovat ANSI escape kddy, ktoré klient priamo smeruje do
termindlu.

Datum prvého zverejnenia varovania
08.03.2018

CVE
CVE-2018-1000021

Zasiahnuté systémy
Git verzie 2.10.0 az 2.10.5, 2.11.0 az 2.11.4, 2.12.0 az 2.12.4, 2.13.0 az 2.13.6, 2.14.0 az
2.14.3,2.15.0az2.15.1

Nasledky
Vykonanie skodlivého kédu a narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Na uvedené zranitefnosti v sucéasnosti nie si dostupné aktualizacie. Administratorom
odporucame sledovat stranky vyrobcu a po vydani bezpecnostnych zdaplat vykonat
aktualizaciu.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=57136
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Dolezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 6.9
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Identifikator
Joyent SmartOS DTrace DOF Out-Of-Bounds Write Privilege Escalation Vulnerability

Popis

Spolocnost Joyent vydala bezpecnostnl aktualizaciu na svoje virtualizacné prostredie
SmartOS, ktord opravuje bezpecnostnu zranitelnost v spracovani DTrace DOF stuborov.
Bezpecnostnd zranitelnost je spdsobend nedostatoénym overovanim pouZivatelskych
vstupov a lokdlny utoénik by ju prostrednictvom podvrhnutia upravenych DTrace DOF
suborov mohol zneuZit na vykonanie skodlivého kédu a naslednu eskalaciu privilégii.

Datum prvého zverejnenia varovania
07.03.2018

CVE
CVE-2018-1171

Zasiahnuté systémy
SmartOS

Nasledky
Vykonanie skodlivého kédu, Eskaldacia privilégii

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-18-236/
https://help.joyent.com/hc/en-us/articles/360000608188
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Dolezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 5.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Django Multiple Vulnerabilities

Popis

Webovy framework Django obsahuje viacero zranitelnosti, ktoré by vzdialeny
neautentifikovany Uto¢nik mohol zneuzit na znepristupnenie sluZieb. Zranitelnosti spocivaju
v nedostato¢nom overovani pouzivatelskych vstupov prostrednictvom regularnych vyrazov.
Prva skupina zranitelnosti sa nachadza vo funkcii django.utils.html.urlize().

Druhd skupina zranitelnosti sa nachddza v metddach chars() a words() v rdmci procesu
django.utils.text. Truncator.

Datum prvého zverejnenia varovania
06.03.2018 (posledna aktualizacia 12.03.2018)

CVE
CVE-2018-7536 , CVE-2018-7537

Zasiahnuté systémy

Django master branch
Django 2.0.0aZ 2.0.2

Django 1.11.8 a7 1.11.10
Django verzie 1.8.0 a7 1.8.18

Nasledky
Znepristupnenie sluzby

Odporucania
Odporucame uistit sa, ¢i Vase webové aplikacie nie su zaloZzené na frameworku Django v
zranitelnych verziach. V pripade, Ze dno, zabezpecte aktualizaciu frameworku.

Zdroje
https://www.djangoproject.com/weblog/2018/mar/06/security-releases/
https://tools.cisco.com/security/center/viewAlert.x?alertld=57171
https://tools.cisco.com/security/center/viewAlert.x?alertld=57172
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