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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
SAP Security Patch

Popis

Spolocnost SAP vydala bezpeénostné aktualizacie na svoje produkty, ktoré opravuju viacero
bezpeénostnych zranitelnosti.

Najzavaznejsie zranitelnosti by vzdialeny neautentifikovany uto¢nik mohol prostrednictvom
podvrhnutia $pecidlne vytvorenych sdborov zneuZit na vykonanie Skodlivého kédu.

Daldie zranitelnosti spocivajice v nedostatoénom overovani pouzivatelskych vstupov by
vzdialeny Gto¢nik mohol zneuZit na realizaciu XSS (Cross-Site Scripting) Utoku a v pripade
jeho Uspesnosti vykonat skodlivy JavaScript kéd a ziskat pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
13.03.2018

CVE

CVE-2004-1308, CVE-2005-3350, CVE-2005-2974, CVE-2018-2402, CVE-2018-2400,
CVE-2018-2398, CVE-2018-2399, CVE-2018-2397, CVE-2018-2401, CVE-2018-2369,
CVE-2018-2366

Zasiahnuté systémy

SAP Internet Graphic Server verzie 7.20, 7.20_EXT, 7.45, 7.49, 7.53

SAP HANA verzie 1.00, 1.20, 2.00

SAP Business Process Automation (BPA) verzie 9.00, 9.10Samba Releases Security Updates
SAP Business Client verzie 6.5

SAP NetWeaver Business Warehouse verzie 7.00, 7.01, 7.02, 7.10, 7.11, 7.20, 7.30, 7.31,
7.40

SAP Business Objects Business Intelligence Platform 4.00, 4.10, 4.20, 4.30

Nasledky
Vykonanie skodlivého kédu, Neopraveny pristup k citlivym Gdajom

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://blogs.sap.com/2018/03/13/sap-security-patch-day-march-2018/
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Identifikator
Kentico CMS Multiple Vulnerabilities

Popis

Spolo¢nost Kentico vydala bezpecnostné aktualizacie na svoj produkt Kentico CMS, ktoré
opravuju viacero bezpeénostnych zranitelnosti v administratorskom rozhrani.

NajvaznejSia bezpecnostnd zranitelnost spociva v nedostatocnej implementdcii
bezpecnostnych mechanizmov a umozniuje vzdialenému neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specidlne upravenych webovych odkazov spdsobit vykonanie
Skodlivého kédu a narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.03.2018

CVE
CVE-2018-6842, CVE-2018-6843

Zasiahnuté systémy
Kentico CMS verzie 10.0a 11.0

Nasledky
Vykonanie skodlivého kédu a narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2018-6842
https://nvd.nist.gov/vuln/detail/CVE-2018-6843
https://gist.github.com/zamous/c0afd7e21f3111de873c7bef6dcd9dd7
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Identifikator
Security updates available for Flash Player, Dreamweaver CC and Connect

Popis

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na svoje produkty Flash Player,
Dreamweaver CC a Connect, ktoré opravuju viacero bezpecnostnych zranitelnosti.
NajvainejSie bezpecnostné zranitefnosti by vzdialeny neautentifikovany utoénik
prostrednictvom podvrhnutia Specidlne upravenych suborov (napr. ako priloha e-mailovej
spravy alebo skodlivy obsah webovej stranky) mohol zneuzit na vykonanie skodlivého kédu
v kontexte prihlaseného pouzivatela.

Datum prvého zverejnenia varovania
13.03.2018

CVE
CVE-2018-4919, CVE-2018-4920, CVE-2018-4921, CVE-2018-4923, CVE-2018-4924

Zasiahnuté systémy

Adobe Flash Player verzia 28.0.0.161 a starSie
Adobe Connect verzia 9.7 a starsie

Adobe Dreamweaver CC verzia 18.0 a starsie

Nasledky
Vykonanie skodlivého kédu a narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov.
TaktieZz odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy,
prilohy z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://helpx.adobe.com/security/products/flash-player/apsb18-05.html
https://helpx.adobe.com/security/products/connect/apsb18-06.html
https://helpx.adobe.com/security/products/dreamweaver/apsb18-07.html
https://www.securitytracker.com/id/1040509
https://access.redhat.com/security/cve/cve-2018-4919
https://access.redhat.com/security/cve/cve-2018-4920
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
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Identifikator
Mozilla Foundation Security Advisory

Popis

Spolo¢nost Mozilla vydala bezpecnostné aktualizacie, ktoré riesia 21 bezpecnostnych
zranitelnosti v produktoch Firefox a Firefox ESR.

NajvainejsSie bezpecnostné zranitelnosti by vzdialeny neautentifikovany utocnik mohol
zneuzit prostrednictvom podvrhnutia Skodlivého webového obsahu na vykonanie
Skodlivého kédu a narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.03.2018 (posledna aktualizacia 16.03.2018)

CVE

CVE-2018-5125, CVE-2018-5126, CVE-2018-5127, CVE-2018-5128, CVE-2018-5129,
CVE-2018-5130, CVE-2018-5131, CVE-2018-5132, CVE-2018-5133, CVE-2018-5134,
CVE-2018-5135, CVE-2018-5136, CVE-2018-5137, CVE-2018-5138, CVE-2018-5140,
CVE-2018-5141, CVE-2018-5142, CVE-2018-5143, CVE-2018-5145, CVE-2018-5146,
CVE-2018-5147

Zasiahnuté systémy
Mozilla Firefox verzie starsSie ako 59
Mozilla Firefox ESR verzie starsie ako 52.7

Nasledky
Vykonanie skodlivého kédu a narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Administratorom  zasiahnutych systémov odporiéame bezodkladne nainstalovat
bezpeénostné aktualizacie.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2018-06/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-07/
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Identifikator
VMware Workstation and Fusion VNC Session Handling Lets Remote Users Deny Service

Popis

Spolo¢nost VMware vydala bezpecnostné aktualizacie na svoje produkty Workstation
a Fusion, ktoré opravuju spolo¢nostou blizsie neSpecifikovanu bezpecnostnu zranitelnost.
Bezpecnostnd zranitelnost umoziiuje vzdialenému uUtocnikovi vytvorenim viacerych VNC
spojeni sposobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
15.03.2018

CVE
CVE-2018-6957

Zasiahnuté systémy
Workstation verzie 14.x a 12.x
Fusion verzie 10.x a 8.x

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom  odpori¢ame  vykonat aktualizaciu  zasiahnutych  produktov.
Administratorom produktov VMware Workstation Pro 12.x a VMware Fusion 8.x
odporucame nastavit autentifikacné heslo pre VNC spojenia, ktoré uvedenu zranitelnost
eliminuje.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2018-0008.html
https://kb.vmware.com/s/article/52934
https://securitytracker.com/id/1040539
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
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Identifikator
cURL Multiple Vulnerabilities

Popis

Vyvojari produktu cURL vydali bezpe€nostnu aktualizaciu, ktora opravuje viaceré
bezpecnostné zranitelnosti.

NajvaznejSia bezpecnostnad zranitelnost je zapri¢inend vykonavanim nespravnych
pamatovych operdacii v zasiahnutom systéme. Zranitelnost umozZnuje vzdialenému
Utoénikovi prostrednictvom podvrhnutia Specidlne upravenej RTSP URL spdsobit
znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
14.03.2018

CVE
CVE-2018-1000120, CVE-2018-1000121, CVE-2018-1000122

Zasiahnuté systémy
cURL verzie nizSie ako 7.59.0

Nasledky
Vykonanie skodlivého kédu, Znepristupnenie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://curl.haxx.se/docs/adv _2018-b047.html
https://curl.haxx.se/docs/adv _2018-9cd6.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=57221
https://tools.cisco.com/security/center/viewAlert.x?alertld=57222
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Identifikator
Samba Releases Security Updates

Popis

Vyvojari softvéru Samba vydali aktualizaciu svojho produktu, ktora rieSi bezpecnostné
zranitelnosti sp6sobené nedostato¢nou implementaciou bezpecnostnych opatreni.
NajvaznejSia bezpecnostnd zranitelnost umoiZniuje vzdialenému autentifikovanému
Utoénikovi prostrednictvom poZiadaviek na LDAP server zmenit pouzZivatelské
a administratorské prihlasovacie hesla.

Datum prvého zverejnenia varovania
13.3.2018

CVE
CVE-2018-1050, CVE-2018-1057

Zasiahnuté systémy
Samba

Nasledky
Neopravnena zmena v systéme

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://www.samba.org/samba/security/CVE-2018-1057.html
https://www.samba.org/samba/security/CVE-2018-1050.html
https://access.redhat.com/security/cve/cve-2018-1057
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Identifikator
MikroTik RouterOS SMB Buffer Overflow Vulnerability

Popis

Sluzba SMB v produkte Mikrotik RouterOS obsahuje bezpecnostnu zranitelnost, ktord by
vzdialeny neautentifikovany utocnik mohol zneuZit na vyvolanie pretecenia zdsobnika
a nasledné vykonanie skodlivého kdédu. Uvedend zranitefnost spociva v nespravnom
parsovani NetBIOS poZiadaviek.

Datum prvého zverejnenia varovania
15.03.2018

CVE
CVE-2018-7445

Zasiahnuté systémy
Zariadenia beZiace s RouterOS okrem verzii 6.41.3 a 6.42rc27

Nasledky
Vykonanie skodlivého kédu a narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.coresecurity.com/advisories/mikrotik-routeros-smb-buffer-overflow
https://www.securityfocus.com/bid/103427
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