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Tyzden 28. 03. 2018 — 03. 04. 2018
DéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [J Vyhradené | [] DOoverné [ Tajné

Kod sektora (dopad)

Identifikator
Apple Releases Multiple Security Updates

Popis

Spolocnost Apple vydala bezpecnostné aktualizacie na svoje produkty macQOS, watchQS,
tvOS, Safari, iTunes, iCloud a iOS, ktoré opravuju viacero bezpeénostnych zranitefnosti.
NajvaznejSie bezpecnostné zranitelnosti spocivaju v nedostato¢nej implementacii
bezpecnostnych opatreni a umoznuju vzdialenému Utocnikovi eskalovat svoje privilégia na
napadnutom systéme a vykonat skodlivy kdd.

Datum prvého zverejnenia varovania
29.03.2018

CVE

CVE-2017-13890, CVE-2017-8816, CVE-2018-4101, CVE-2018-4102, CVE-2018-4104 az
CVE-2018-4108, CVE-2018-4110 az CVE-2018-4125, CVE-2018-4127 az CVE-2018-4140,
CVE-2018-4142 az CVE-2018-4144, CVE-2018-4146, CVE-2018-4148 az CVE-2018-4152,
CVE-2018-4154 az CVE-2018-4158, CVE-2018-4160 az CVE-2018-4168, CVE-2018-4170,
CVE-2018-4172, CVE-2018-4174, CVE-2018-4175, CVE-2018-4176

Zasiahnuté systémy
watchOS, Xcode, tvOS, Safari, iTunes, iCloud, iOS
macOS High Sierra, macOS Sierra, macOS El Capitan

Nasledky
Vykonanie skodlivého kédu, Znepristupnenie sluzby, Eskalacia privilégii, Neopravneny
pristup k citlivym Uddajom, Neopravneny pristup do systému

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.apple.com/en-us/HT208693
https://support.apple.com/en-us/HT208697
https://support.apple.com/en-us/HT208694
https://support.apple.com/en-us/HT208692
https://support.apple.com/en-us/HT208695
https://support.apple.com/en-us/HT208698
https://support.apple.com/en-us/HT208696
https://support.apple.com/en-us/HT208699
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Tyzderi 28. 03. 2018 — 03. 04. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Microsoft Release Patch for Windows 7 and Windows Server 2008 R2 Systems

Popis

Spolo¢nost Microsoft vydala bezpecnostné aktualizacie na svoje operacné systémy
Windows 7 a Windows Server 2008 R2, ktoré opravuju bezpecnostnu
zranitelnost v zabezpeceni systémového jadra.

Bezpecénostna zranitelnost je spdsobena nedostato¢nou implementéaciou bezpecénostnych
mechanizmov a umoznuje lokalnemu Utocnikovi ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
29.03.2018

CVE
CVE-2018-1038

Zasiahnuté systémy
Windows 7 for x64-based Systems SP1
Windows Server 2008 R2 for x64-based Systems SP1

Nasledky
Neopravneny pristup do systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://www.kb.cert.org/vuls/id/277400
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-1038
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
RSA Authentication Agent for Web Multiple Vulnerabilities

Popis

Produkt RSA Authentication Agent for Web pre IIS a Apache Web Server obsahuje viacero
zranitelnosti.

Najzavaznejsia zranitelnost spociva v nespravnom spracovavani cookies a vzdialeny
neautentifkovany uto¢nik by ju mohol prostrednictvom podvrhnutia cookies so Specifickou
hodnotou zneuZit na znepristupnenie sluzby.

Dalsia zranitelnost spociva v nedostatoénom overovani pouZivatelskych vstupov a vzdialeny
neautentifikovany Uto¢nik by ju mohol zneuZit na realizaciu XSS (Cross-Site Scripting)
Utoku a v pripade jeho Uspesnosti vykonat Skodlivy JavacSript kod v kontexte stranky
vyuZivajucej RSA Authentication Agent.

Poslednd zranitelnost spociva v nespravnej implementacii zoznamu pre riadenie pristupov
ACL a lokalny utoénik by ju mohol zneuzit na pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
26.03.2018

CVE
CVE-2018-1232, CVE-2018-1233, CVE-2018-1234

Zasiahnuté systémy

RSA Authentication Agent for Web for IIS verzie 8.0.1 a starsie

RSA Authentication Agent for Web for Apache Web Server verzie 8.0.1 a starSie (len CVE-
2018-1232, CVE-2018-1233)

Nasledky
Vykonanie skodlivého kédu, Znepristupnenie sluzby, Neopravneny pristup k citlivym
udajom

Odporucania
Administratorom odporidéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://securitytracker.com/id/1040577
http://seclists.org/fulldisclosure/2018/Mar/60
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Apache Software Foundation Releases Security Update

Popis

Vyvojari nastroja Apache Sturts vydali bezpecnostnu aktualizaciu svojho produktu, ktora
opravuje bezpecnostnu zranitelnost v plugine REST.

Bezpecnostna zranitelnost umoznuje vzdialenému Utoénikovi prostrednictvom podvrhnutia
$pecialne upravenych XML stuborov spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
31.03.2018

CVE
CVE-2018-1327

Zasiahnuté systémy
Struts 2.1.1 - Struts 2.5.14.1

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://cwiki.apache.org/confluence/display/WW/S2-056
https://access.redhat.com/security/cve/cve-2018-1327
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
OpenSSL Security Bypass Vulnerabilities

Popis

Vyvojari OpenSSL vydali aktualizaciu svojho produktu, ktora riesi viacero bezpecnostnych
zranitelnosti.

Bezpecnostné zranitelnosti umozZiuju vzdialenému datocnikovi prostrednictvom
podvrhnutia Specidlne vytvorenych suborov sposobit znepristupnenie
sluZieb na zasiahnutom systéme.

Datum prvého zverejnenia varovania
27.03.2018

CVE
CVE-2017-3738, CVE-2018-0733, CVE-2018-0739

Zasiahnuté systémy
OpenSSL1.1.0
OpenSSL 1.0.2

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://www.openssl.org/news/secadv/20180327.txt
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DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Dell EMC ScalelO Multiple Vulnerabilities

Popis

Spolo¢nost Dell EMC vydala bezpec¢nostnu aktualizaciu, ktora opravuje viacero zranitelnosti
v produkte Dell EMC ScalelO.

Najzavaznejsia je zranitelnost nachadzajica sa v komponente LIA (Light Installation Agent),
ktoru by vzdialeny Utocnik s administratorskym heslom k LIA mohol zneuZit na vykonanie
prikazov s opravneniami uUrovne root v systéme, na ktorom je zranitelny komponent
nainstalovany.

Daldia  zranitelnost spodiva v  nedostatoénej implementacii  mechanizmov
autentifikacie v komponente LIA a vzdialeny neautentifikovany utoénik by ju mohol zneuzit
na realizaciu brute-force utokov na pouzivatelské ucty LIA.

Datum prvého zverejnenia varovania
26.03.2018

CVE
CVE-2018-1205, CVE-2018-1237, CVE-2018-1238

Zasiahnuté systémy
Dell EMC ScalelO verzie starSej ako 2.5

Nasledky
Neopravneny pristup do systému, Neopravnena zmena v systéme

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
http://seclists.org/fulldisclosure/2018/Mar/59
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DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Schneider Electric Modicon FTP Vulnerabilities

Popis

Spolo¢nost  Schneider  Electric  informuje  pouZivateflov  svojich  produktov
Modicon o viacerych bezpecnostnych zranitelnostiach v FTP funkcidch v ich komunikaénych
moduloch.

Najvaznejsia bezpecnostnd zranitelnost spociva v existencii zabudovaného pouZivatelského
uctu s predvolenym heslom a umoziuje vzdialenému autentifikovanému utocnikovi
vykonat neopravnené zmeny v systéme a tiez vykonat skodlivy kdd.

Datum prvého zverejnenia varovania
22.03.2018 (aktualizacia 30.03.2018)

CVE
CVE-2018-7240, CVE-2018-7241, CVE-2018-7242

Zasiahnuté systémy
Modicon Premium, Modicon Quantum, Modicon M340, Modicon X80 RTU

Nasledky
Neopravnena zmena v systéme, Vykonanie Skodlivého kédu

Odporucania

Spolocnost Schneider Electric dosial neuviedla, ¢i vyda aktualizacie rieSiace uvedené
zranitelnosti. Administratorom zasiahnutych systémov odporic¢ame aplikovat firewallové
pravidld a limitovat sietovy pristup k zasiahnutym zariadeniam. TaktieZz odporucame
vypnut na zasiahnutych zariadeniach podporu FTP a zapinat ju iba v pripade
aktualizacie a konfiguracie systémov.

Zdroje
https://www.schneider-electric.com/en/download/document/SEVD-2018-081-01/
https://ics-cert.us-cert.gov/advisories/ICSA-18-086-01

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-028


https://www.schneider-electric.com/en/download/document/SEVD-2018-081-01/
https://ics-cert.us-cert.gov/advisories/ICSA-18-086-01

URAD o
Tyzderi 28. 03. 2018 — 03. 04. 2018

NARODNY . No: B20180403-08S
ﬁ | BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 8/9 J

DéleZitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skoére:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Doverné [] Tajné
Kod sektora (dopad)

Identifikator
QNAP QTS Multiple Vulnerabilities

Popis

Spolo¢nost QNAP vydala aktualizacie, ktoré opravuju viacero bezpec¢nostnych zranitelnosti
v produkte QTS.

NajzavaznejSie zranitelnosti v module File Station by vzdialeny neautentifikovany atocnik
mohol zneuZit na realizaciu XSS (Cross-Site Scripting) Utoku a v pripade jeho Uspesnosti
vykonat Skodlivy webovy skript.

Daldiu zranitelnost by vzdialeny neautentifikovany utoénik mohol prostrednictvom
poziadavky na sysinfoReq.cgi zneuZit na ziskanie pristupu k citlivym Gdajom.

Datum prvého zverejnenia varovania
23.03.2018 (posledna aktualizacia 27.03.2018)

CVE
CVE-2017-7629, CVE-2017-7630, CVE-2017-7631, CVE-2017-7632

Zasiahnuté systémy
QNAP QTS 4.2.6: build 20171026 a starsie verzie
QNAP QTS 4.3.3: build 20170727 a starSie verzie

Nasledky
Neopravneny pristup k citlivym udajom

Odporucania
Administratorom odpordéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.gnap.com/zh-tw/security-advisory/nas-201803-23
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Délezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Philips Alice 6 Vulnerabilities

Popis

Spolo¢nost Philips vydala bezpec¢nostnu aktualizaciu na svoj produkt Philips Alice 6, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti spocivaju v nedostatocnej implementdacii bezpeénostnych
opatreni a umoznuju vzdialenému neautentifikovanému utocénikovi ziskat pristup k citlivym
udajom pouzivatelov.

Datum prvého zverejnenia varovania
27.03.2018

CVE
CVE-2018-5451, CVE-2018-7498

Zasiahnuté systémy
Philips Alice 6 verzie starsie ako R8.0.3

Nasledky
Neopravneny pristup k citlivym udajom

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov a obmedzit
sietovy pristup ku zariadeniam v sulade s pouzivatel'skym manualom.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSMA-18-086-01
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