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Tyzden 04. 04. 2018 — 10. 04. 2018
DéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [J Vyhradené | [] DOoverné [ Tajné

Kod sektora (dopad)

Identifikator
Pixel/Nexus Security Bulletin—April 2018

Popis

Spolocnost Google vydala bezpecnostné aktualizacie na svoje zariadenia Pixel/Nexus, ktoré
opravuju 41 roznych bezpecénostnych zranitelnosti.

Najvaznejsimi su zranitelnosti v Media framework, ktoré umoznuju vzdialenému utocnikovi
prostrednictvom podvrhnutia Specidlne vytvorenych suborov spoOsobit znepristupnenie
sluZieb.

Datum prvého zverejnenia varovania
02.04.2018

CVE

CVE-2017-11075, CVE-2017-13294, CVE-2017-13295, CVE-2017-13296, CVE-2017-13297,
CVE-2017-13298, CVE-2017-13299, CVE-2017-13300, CVE-2017-13301, CVE-2017-13302,
CVE-2017-13303, CVE-2017-13304, CVE-2017-13305, CVE-2017-13306, CVE-2017-13307,
CVE-2017-14880, CVE-2017-14890, CVE-2017-14894, CVE-2017-15115, CVE-2017-15836,
CVE-2017-15837, CVE-2017-15853, CVE-2017-15855, CVE-2017-17449, CVE-2017-17712,
CVE-2017-8269, CVE-2018-3567, CVE-2018-3568, CVE-2018-3584, CVE-2018-3596, CVE-2018-3598,
CVE-2018-3599, CVE-2018-5820, CVE-2018-5821, CVE-2018-5822, CVE-2018-5823, CVE-2018-5824,
CVE-2018-5825, CVE-2018-5826, CVE-2018-5827, CVE-2018-5828

Zasiahnuté systémy
Google Pixel, Pixel XL, Pixel 2, Pixel 2 XL, Pixel C, Nexus 5X, Nexus 6P

Nasledky
Znepristupnenie sluzby, Eskalacia privilégii, Neopravneny pristup k citlivym tdajom

Odporucania
Administratorom a pouZivatefom zasiahnutych produktov odporic¢ame vykonat
aktualizaciu zasiahnutych systémov.

Zdroje
https://source.android.com/security/bulletin/pixel/2018-04-01
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Tyzdefi 04. 04. 2018 — 10. 04. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Ruby Multiple Vulnerabilities

Popis

Vyvojari programovacieho jazyka Ruby vydali aktualizaciu svojho produktu, ktora riesi
viacero bezpecnostnych zranitelnosti.

Najzavaznejsia bezpecnostna zranitefnost v komponente WEBrick umozZnuje vzdialenému
neautentifikovanému Utocnikovi prostrednictvom posielania velkého mnozstva poziadaviek
s dlhymi HTTP hlavickami spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
05.04.2018

CVE
CVE-2018-6914, CVE-2018-8778, CVE-2018-8779, CVE-2018-78780, CVE-2018-1000077,
CVE-2018-1000079, CVE-2017-17742

Zasiahnuté systémy
Ruby verzie starSie ako 2.5.1

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=57327
https://tools.cisco.com/security/center/viewAlert.x?alertld=57429
https://tools.cisco.com/security/center/viewAlert.x?alertld=57405
https://tools.cisco.com/security/center/viewAlert.x?alertld=57403
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Multiple vulnerabilities in the IBM GSKit component of IBM Spectrum Protect Client

Popis

Spolo¢nost IBM vydala bezpecnostné aktualizacie na svoj produkt BM Spectrum Protect
Client, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajvaznejSia bezpecnostnd zranitelnost spociva v nedostatocnej implementdcii
bezpecnostnych mechanizmov pri spracovdvani ICC poziadaviek a umoziuje vzdialenému
neautentifikovanému utocénikovi ziskat pristup k citlivym udajom.

Datum prvého zverejnenia varovania
29.03.2018 (posledna aktualizacia 06.04.2018)

CVE
CVE-2018-1426, CVE-2018-1427, CVE-2018-1428, CVE-2018-1447, CVE-2016-0702,
CVE-2016-0705, CVE-2017-3732, CVE-2017-3736

Zasiahnuté systémy

IBM Spectrum Protect Client verzie 8.1.0.0 a2 8.1.4.0
IBM Spectrum Protect Client verzie 7.1.0.0 a2 7.1.8.1
IBM Spectrum Protect Client verzie 6.4 a starsie

Nasledky
Unik citlivych informacii, Znepristupnenie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
http://www-01.ibm.com/support/docview.wss?uid=swg22014669
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Tyzdefi 04. 04. 2018 — 10. 04. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.2
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Dell EMC Avamar Access Control Flaw in Installation Manager

Popis

Spolocnost Dell vydala bezpec¢nostni aktualizaciu na svoje produkty Dell EMC, ktora
opravuje bezpecnostnu zranitelnost v Local Download Service.

Bezpecnostnd zranitelnost spocivajuca v nedostatocnej implementacii bezpecnostnych
mechanizmov a umozZnuje vzdialenému neautentifikovanému utocnikovi neopravneny
pristup k citlivym udajom a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
05.04.2018

CVE
CVE-2018-1217

Zasiahnuté systémy

Dell EMC Avamar Server 7.3.1

Dell EMC Avamar Server 7.4.1

Dell EMC Avamar Server 7.5.0

Dell EMC Integrated Data Protection Appliance 2.0
Dell EMC Integrated Data Protection Appliance 2.1

Nasledky
Neopravneny pristup k citlivym Udajom, Znepristupnenie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://www.securitytracker.com/id/1040641
http://seclists.org/fulldisclosure/2018/Apr/14
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Tyzdefi 04. 04. 2018 — 10. 04. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.2
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Trend Micro Security (Consumer) 2018 Multiple Vulnerabilities

Popis

Spolo¢nost Trend Micro vydala bezpeénostné aktualizacie na svoje Security produkty, ktoré
opravuju viacero bezpeénostnych zranitelnosti.

NajvaznejSia bezpecnostnd zranitelnost spociva v nedostatocnej implementdcii
bezpecnostnych mechanizmov a umoznuje vzdialenému autentifikovanému atocnikovi
eskalovat svoje privilégia na napadnutom systéme.

Datum prvého zverejnenia varovania
04.04.2018

CVE
CVE-2018-6232, CVE-2018-6233, CVE-2018-6234, CVE-2018-6235

Zasiahnuté systémy

Antivirus+ Security verzia 12 a starsie
Internet Security verzia 12 a starsie
Maximum Security verzia 12 a starsie
Premium Security verzia 12 a starsie

Nasledky
Eskalacia privilégii

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://esupport.trendmicro.com/en-us/home/pages/technical-support/1119591.aspx
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Tyzdefi 04. 04. 2018 — 10. 04. 2018

DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
WolfCMS Multiple Vulnerabilities

Popis

Vyvojari systému pre spravu obsahu WolfCMS vydali bezpecnostnu aktualizaciu svojho
produktu, ktord opravuje bezpecnostné zranitelnosti v autentifikaénych mechanizmoch.
Bezpecnostné zranitelnosti umozZiuju vzdialenému datocnikovi prostrednictvom
podvrhnutia Specidlne upravenych poziadaviek pri Uutoku typu CSRF (Cross-Site Request
Forgery) ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
04.04.2018

CVE
CVE-2018-8813, CVE-2018-8814

Zasiahnuté systémy
WolfCMS verzie starSie ako 0.8.3.1

Nasledky
Neopravneny pristup do systému, Neopravnena zmena v systéme

Odporucania

Odporucame uistit sa, ¢i Vase webové aplikacie nie su zaloZzené na systéme pre spravu
obsahu WOolfCMS v zranitefnych verzidch. V pripade, Ze ano, zabezpecéte aktualizaciu
systému.

Zdroje
https://docs.google.com/document/d/19X9i9IMVrH7VPhyMEdqidggW4VBhXaFibuBDyiPxJjc/edit
https://docs.google.com/document/d/1rdl1yWDJkPuuOFb2sF07 c3twl5uMkH9a-
0020mYMus/edit

https://nvd.nist.gov/vuln/detail/CVE-2018-8813

https://nvd.nist.gov/vuln/detail/CVE-2018-8814
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Tyzdefi 04. 04. 2018 — 10. 04. 2018

DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Moodle Fixes Multiple Vulnerabilities

Popis

Vyvojari e-learningového systému Moodle vydali aktualizaciu svojho produktu, ktora riesi
viaceré bezpecnostné zranitelnosti.

NajvaznejSia bezpecnostnd zranitelnost sa nachddza v Paypal IPN callback skripte
a umoziuje lokdlnemu neautentifikovanému udtocnikovi prostrednictvom daného skriptu
zasielat nevyZiadané spravy administratorovi a spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
04.04.2018

CVE
CVE-2018-1081, CVE-2018-1082

Zasiahnuté systémy
Moodle verzie starsie ako 3.4.2, 3.3.5,3.2.8a3.1.11

Nasledky
Znepristupnenie sluzby, Neopravneny pristup do systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2018-1081
https://moodle.org/mod/forum/discuss.php?d=367939
https://nvd.nist.gov/vuln/detail/CVE-2018-1082
https://moodle.org/mod/forum/discuss.php?d=367938
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Tyzdefi 04. 04. 2018 — 10. 04. 2018

DéleZitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skoére:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Doverné [] Tajné
Kod sektora (dopad)

Identifikator
FreeBSD Multiple Vulnerabilities

Popis

Vyvojari operacného systému FreeBSD vydali bezpecnostnu aktualizaciu svojho produktu,
ktord opravuje viaceré bezpecnostné zranitelnosti.

Bezpecnostnd zranitelnost v module [IPSec umoZnuje vzdialenému Utocnikovi
prostrednictvom zasielanie Specidlne upravenych paketov spbsobit znepristupnenie sluzby.
Druhd bezpecénostnd zranitelnost sa nachadza vo vt(4) ovladacdi a umoznuje lokdlnemu
utoc¢nikovi prostrednictvom nahratia Specialne upraveného fontu ziskat pristup k citlivym
udajom v systémovej pamati.

Datum prvého zverejnenia varovania
04.04.2018

CVE
CVE-2018-6918, CVE-2018-6917

Zasiahnuté systémy
Operacény systém FreeBSD

Nasledky
Neopravneny pristup k citlivym Udajom, Znepristupnenie sluzby

Odporucania
Administratorom odporidéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.freebsd.org/security/advisories/FreeBSD-SA-18%3A05.ipsec.asc
https://www.freebsd.org/security/advisories/FreeBSD-SA-18%3A04.vt.asc
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Tyzdefi 04. 04. 2018 — 10. 04. 2018

Délezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Sophos Endpoint Protection Tamper Protection Bypass

Popis

Spolo¢nost Sophos vydala bezpecnostnu aktualizaciu na svoj produkt Sophos Endpoint
Protection, ktord opravuje bezpecnostnu zranitelnost v Tamper Protection funkcii.
Bezpecénostna zranitelnost je spésobend nedostatocnym overovanim zabezpecenia kltca
databazy registrov a umoznuje vzdialenému Utocnikovi vykonat skodlivy kdd a deaktivovat
zabezpecenie Enhanced Tamper Protection.

Datum prvého zverejnenia varovania
04.04.2018

CVE
CVE-2018-4863

Zasiahnuté systémy
Sophos Endpoint Protection v10.7 a starsie

Nasledky
Neopravnena zmena v systéme, Vykonanie Skodlivého kédu

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/141220
http://seclists.org/fulldisclosure/2018/Apr/10
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Tyzdefi 04. 04. 2018 — 10. 04. 2018

Délezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Doverné [] Tajné
Kod sektora (dopad)

Identifikator
GitLab Security Release

Popis

Vyvojari softvéru Gitlab vydali aktualizdciu svojho produktu, ktord rieSi viacero
bezpeénostnych zranitelnosti sposobenych nedostatoénym overovanim pouzivatelskych
vstupov.

Bezpecnostné zranitelnosti umoziuju vzdialenému dtocnikovi prostrednictvom
podvrhnutia vlastného kddu ziskat pristup k citlivym informaciam.

Datum prvého zverejnenia varovania
04.04.2018

CVE
CVE-2018-9244, CVE-2018-9243

Zasiahnuté systémy
GitLab Community Edition (CE) a Enterprise Edition (EE) verzie starSie ako 10.6.3, 10.5.7, a
10.4.7

Nasledky
Unik citlivych informécii

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://about.gitlab.com/2018/04/04/security-release-gitlab-10-dot-6-dot-3-released/
https://nvd.nist.gov/vuln/detail/CVE-2018-9244
https://nvd.nist.gov/vuln/detail/CVE-2018-9243
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