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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Identifikator
Multiple Vulnerabilities in Moxa EDR-810 Industrial Secure Router

Popis

Spolo¢nost Moxa vydala bezpec¢nostné aktualizacie na priemyselné smerovace Moxa EDR-
810, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzavaznejsie zranitelnosti sa nachadzaju v skriptoch /goform/net Web get value,
/goform/WebRSAKEYGen, /goform/net_WebPingGetValue, /goform/net Web_get value,
/goform/net_WebCSRGen a vzdialeny autentifikovany utocnik by ich mohol zneuZit na
eskalaciu privilégii a vykonanie prikazov s opravneniami urovne root.

Ostatné zranitelnosti by vzdialeny autentifikovany atocnik mohol zneuzit na
znepristupnenie sluzby a neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
13.04.2018

CVE

CVE-2017-12120, CVE-2017-12121, CVE-2017-12123, CVE-2017-12124, CVE-2017-12125,
CVE-2017-12126, CVE-2017-12127, CVE-2017-12128, CVE-2017-12129, CVE-2017-14432,
CVE-2017-14433, CVE-2017-14432, CVE-2017-14435, CVE-2017-14436, CVE-2017-14437,
CVE-2017-14438, CVE-2017-14439

Zasiahnuté systémy
Moxa EDR-810 firmware V4.1 build 17030317

Nasledky
Eskalacia privilégii, Znepristupnenie sluzby, Neopravneny pristup k citlivym tdajom

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych zariadeni.

Zdroje
https://blog.talosintelligence.com/2018/04/vuln-moxa-edr-810.html
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Identifikator
Multiple Vulnerabilities in Adobe Products

Popis

Spolocnost Adobe vydala bezpecnostné aktualizacie, ktoré riesia viacero bezpecnostnych
zranitelnosti v produktoch PhoneGape Push, Digital Editions, InDesign CC, Experience
Manager, ColdFusion a Flash Player.

NajzavaznejSie zranitelnosti sa nachadzaju v produktoch Adobe Flash Player a InDesign
a vzdialeny neautentifikovany Gtoc¢nik by ich mohol zneuZit na vykonanie skodlivého kédu
v kontexte prihlaseného pouZivatela. Zranitelnosti v Adobe Experience Manager
a ColdFusion by vzdialeny neautentifikovany Gto¢nik mohol zneuzit na realizaciu XSS (Cross-
Site Scripting) utoku a ziskanie pristupu k citlivym udajom.

Datum prvého zverejnenia varovania
10.04.2018

CVE

CVE-2018-4925, CVE-2018-4926, CVE-2018-4927, CVE-2018-4928, CVE-2018-4929, CVE-2018-4930,
CVE-2018-4931, CVE-2018-4932, CVE-2018-4933, CVE-2018-4934, CVE-2018-4935, CVE-2018-4936,
CVE-2018-4937, CVE-2018-4938, CVE-2018-4939, CVE-2018-4940, CVE-2018-4941, CVE-2018-4942,
CVE-2018-4943

Zasiahnuté systémy

Adobe PhoneGap Push plugin verzie starsie ako 1.8.0, Adobe Digital Editions verzie starSie
ako 4.5.7, Adobe InDesign CC verzie starsie ako 13.0, Adobe Experience Manager verzie 6.0
az 6.3, Adobe Flash Player verzie starSie ako 29.0.0.113, Adobe ColdFusion Update 5
a starSie verzie, Adobe ColdFusion 11 Update 13 a starSie verzie

Nasledky
Vykonanie skodlivého kdédu, Eskaldcia privilégii, Neoprdavneny pristup k citlivym Gdajom

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://helpx.adobe.com/security/products/phonegap/apsb18-15.html
https://helpx.adobe.com/security/products/Digital-Editions/apsb18-13.html
https://helpx.adobe.com/security/products/indesign/apsb18-11.html
https://helpx.adobe.com/security/products/experience-manager/apsb18-10.html
https://helpx.adobe.com/security/products/flash-player/apsb18-08.html
https://helpx.adobe.com/security/products/coldfusion/apsb18-14.html
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Identifikator
idreamsoft iCMS Vulnerability

Popis

Systém pre spravu obsahu iCMS od spoloénosti idreamsoft obsahuje bezpeénostnu
zranitefnost, ktoru by vzdialeny uto¢nik mohol zneuZit na realizdciu CSRF (Cross-Site
Request Forgery) utoku.

Zranitelnost spociva v nedostatoCnom overovani pouZivatelskych vstupov v rdmci
admincp.php a utoCnikovi umozniuje prostrednictvom podvrhnutia Specifickej HTTP
poZiadavky vytvorit administratorsky ucet.

Datum prvého zverejnenia varovania
15.04.2018 (posledna aktualizacia 17.04.2018)

CVE
CVE-2018-10117

Zasiahnuté systémy
idreamsoft iCMS 7.0.7

Nasledky
Neopravneny pristup do systému, Neopravnena zmena v systéme

Odporucania

Odporucame uistit sa, ¢i Vase webové aplikacie nie su zaloZzené na systéme pre spravu
obsahu iCMS v zranitelnych verziach. V pripade, Ze ano, nakolko v sucéasnosti nie su
dostupné aktualizacie, odporicame sledovat stranky vyrobcu a po vydani bezpeénostnych
zaplat vykonat aktualizaciu.

Zdroje
https://github.com/idreamsoft/iCMS/issues/20
https://exchange.xforce.ibmcloud.com/vulnerabilities/141645
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.4
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Identifikator
Hewlett Packard Enterprise Universal CMDB

Popis

Spolocnost Hewlett Packard Enterprise vydala bezpecnostnu aktualizaciu, ktord opravuje
bezpecnostnu zranitelnost v produkte Universal CMDB.

Uvedenu zranitefnost by lokalny neautentifikovany Utoénik mohol zneuZit na eskalaciu
privilégii a vykonanie Skodlivého kédu v kontexte SYSTEM.

Datum prvého zverejnenia varovania
12.04.2018

CVE
CVE-2018-6491

Zasiahnuté systémy
HP UCMDB Configuration Manager Software verzie 10.20, 10.21, 10.22, 10.30, 10.31, 10.32,
10.33,11.0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://softwaresupport.softwaregrp.com/document/-/facetsearch/document/KM03141180
https://exchange.xforce.ibmcloud.com/vulnerabilities/141555
https://www.zerodayinitiative.com/advisories/ZDI-18-299/
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.8
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Identifikator
Perl Multiple Vulnerabilities

Popis

Perl.org vydala bezpecnostnu aktualizaciu na Perl, ktora opravuje viacero bezpeénostnych
zranitelnosti.

NajzavaznejSia zranitelnost spociva v nespravnom vyhodnocovani reguldrnych vyrazov
v ramci funkcie S_regatom() v regcomp.c a lokélny Utoc¢nik by ju mohol zneuzit na vykonanie
Skodlivého kddu.

Daldie zranitelnosti by lokdlny utoénik mohol zneuZit na znepristupnenie sluzby alebo
neopravneny pristup k citlivymi udajom.

Datum prvého zverejnenia varovania
15.04.0218

CVE
CVE-2018-6797, CVE-2018-6798, CVE-2018-6913

Zasiahnuté systémy
Perl verzie pred 5.26.2

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti sluzby

Odporucania
Administratorom odporicéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
http://search.cpan.org/~shay/perl/pod/perldelta.pod
https://www.securitytracker.com/id/1040681
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Identifikator
F5 BIG-IP Multiple Vulnerabilities

Popis

Spolo¢nost F5 vydala bezpecnostné aktualizacie na svoje produkty BIG-IP, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzavaznejsia zranitelnost spociva v nespravnom spracovani paketov v komponente TMM
(Traffic Management Microkernel) a vzdialeny neautentifikovany utoénik by ju
prostrednictvom podvrhnutia Specidlnej sekvencie paketov mohol zneuZit na
znepristupnenie sluzby. Zranitelnost je mozné zneuZit len na IPv6 virtudlnych serveroch.
Zranitelnosti v Apache moduloch apache_auth _token_mod a mod_auth_f5 auth_token by
vzdialeny autentifikovany uUtocnik mohol zneuZit na ziskanie klientskych SSL certifikatov
pouzivanych na vzdjomnu autentifikdciu medzi Enterprise Manager a BIG-IP zariadeniami.

Datum prvého zverejnenia varovania
12.04.2018 (posledna aktualizacia 16.04.2018)

CVE
CVE-2018-5506, CVE-2018-5507, CVE-2018-5508, CVE-2018-5510, CVE-2018-5511

Zasiahnuté systémy

F5 BIG-IP (Analytics, LTM, AAM, AFM, APM, ASM, DNS, Edge, Gateway, GTM Link Controller,
PEM, WebAccelerator, WebSafe) 11.2.1, 11.5.1 - 11.5.5, 11.6.0 - 11.6.2, 12.1.0 - 12.1.3.1,
13.0.0

F5 Enterprise Manager 3.1.1

Nasledky
Znepristupnenie sluzby, Eskalacia privilégii

Odporucania
Administratorom odporic¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://support.f5.com/csp/article/K77671456
https://support.f5.com/csp/article/K65355492
https://support.f5.com/csp/article/K52521791
https://support.f5.com/csp/article/K10329515
https://support.f5.com/csp/article/K30500703
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Identifikator
Apache Solr XXE Vulnerability

Popis

Produkt Apache Solr obsahuje bezpecnostnd zranitelnost, ktord by vzdialeny
neautentifikovany uto¢nik mohol zneuZit na realizaciu XXE (XML External Entity Expansion)
utoku.

Zranitelnost sa nachadza v module DatalmportHandler a uto¢nik by ju mohol
prostrednictvom podvrhnutia Specidlneho stboru zneuzit na ziskanie pristupu k citlivym
udajom.

Datum prvého zverejnenia varovania
11.04.2018

CVE
CVE-2018-1308

Zasiahnuté systémy
Apache Solr verzie 1.2 a7 6.6.2
Apache Solr verzie 7.0.0az 7.2.1

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania
Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://issues.apache.org/jira/browse/SOLR-11971
https://tools.cisco.com/security/center/viewAlert.x?alertld=57447
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Identifikator
VMware vRealize Automation (VRA) Multiple Vulnerabilities

Popis

Spolo¢nost VMware vydala bezpecnostné aktualizacie, ktoré riesia viacero zranitelnosti
v produkte vRealize Automation.

Najzavaznejsia zranitelnost spociva v nespravnom overovani pouZivatelskych vstupov
a vzdialeny neautentifikovany Uto¢nik by ju mohol zneuZit na realizaciu XSS (Cross-Site
Scripting) utoku a v pripade jeho Uspesnosti vykonat skodlivy skript a ziskat prihlasovacie
udaje.

Datum prvého zverejnenia varovania
12.04.2018

CVE
CVE-2018-6958, CVE-2018-6959

Zasiahnuté systémy
VMware vRealize Automation verzie 7.0 az 7.3

Nasledky
Vykonanie Skodlivého kédu, Neopravneny pristup k citlivym ddajom

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2018-0009.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/141625
https://exchange.xforce.ibmcloud.com/vulnerabilities/141626
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Identifikator
IBM WebSphere Portal XSS Vulnerability

Popis

Spolo¢nost IBM vydala bezpecnostna aktualizaciu na svoj produkt IBM WebSphere Portal,
ktora opravuje bezpecnostnu zranitelnost vo webovom pouZivatelskom rozhrani.
Zranitelnost spociva v nedostato¢nom overovani pouZivatelskych vstupov a vzdialeny
autentifikovany Utoc¢nik by ju mohol zneuZit na realizaciu XSS (Cross Site Scripting) Gtoku
a v pripade jeho Uspesnosti vykonat Skodlivy JavaScript kéd a ziskat pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
10.04.2018 (posledna aktualizacia 11.04.2018)

CVE
CVE-2018-1445

Zasiahnuté systémy

IBM WebSphere Portal verzie 8.0 Cumulative Fix 22
IBM WebSphere Portal verzie 8.5 Cumulative Fix 15
IBM WebSphere Portal verzie 9.0 Cumulative Fix 15

Nasledky
Vykonanie skodlivého kédu, Neprdvneny pristup k citlivym Gdajom

Odporucania
Administratorom odporiuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje
http://www-01.ibm.com/support/docview.wss?uid=swg22015407
https://www.securitytracker.com/id/1040647
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