URAD

Tyzden 18. 04. 2018 — 24. 04. 2018

NARODNY
ﬁ | BEZPECNOSTNY  BpzZPECNOSTNY BULLETIN

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20180424

C. Identifikator Dolezitost | CVSS Skoére
01. |Multiple Vulnerabilities in Foxit PDF Reader Vysoka 8.8

02. Microsof’F ' Internet Explorer Remote Code Execution Vysoka 8.3

Vulnerability

03. |Squid Denial of Service Vulnerability Vysoka 7.8

04. |phpMyAdmin CSRF Vulnerability Vysoka 7.1

05. |Apache Fineract Multiple Vulnerabilities Stredna 6.5

06. |VMware Horizon DaaS Security Bypass Vulnerability Stredna 6.3

07. |CKEditor Cross-Site Scripting Stredna 5.4
Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-040



NARODNY . No: B20180424-01V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 1/7 J

URAD o
Tyzderi 18. 04. 2018 — 24. 04. 2018
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Identifikator
Multiple Vulnerabilities in Foxit PDF Reader

Popis

Spolocnost Foxit vydala bezpecnostné aktualizacie na svoje produkty Foxit PDF Reader
a Foxit PhantomPDF, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzavaznejsSie zranitefnosti by vzdialeny neautentifikovany utoénik prostrednictvom
podvrhnutia Specidlneho PDF stibboru mohol zneuzit na vykonanie skodlivého kédu.
Ostatné zranitelnosti spocivajuce v nespravnom parsovani siborov a nedostato¢nom
overovani pouzivatelskych vstupov by vzdialeny neautentifikovany Uto¢nik mohol zneuzit
na neopravneny pristup k citlivymi idajom a potencialne vykonanie Skodlivého kddu.

Datum prvého zverejnenia varovania
19.04.2018

CVE

CVE-2018-3842, CVE-2018-3843, CVE-2018-3850, CVE-2018-3853, CVE-2018-9935, CVE-2018-9936,
CVE-2018-9937, CVE-2018-9938, CVE-2018-9939, CVE-2018-9940, CVE-2018-9941, CVE-2018-9942,
CVE-2018-9943, CVE-2018-9944, CVE-2018-9945, CVE-2018-9946, CVE-2018-9947, CVE-2018-9948,
CVE-2018-9949, CVE-2018-9950, CVE-2018-9951, CVE-2018-9952, CVE-2018-9953, CVE-2018-9954,
CVE-2018-9955, CVE-2018-9956, CVE-2018-9957, CVE-2018-9958, CVE-2018-9959, CVE-2018-9960,
CVE-2018-9961, CVE-2018-9962, CVE-2018-9963, CVE-2018-9964, CVE-2018-9965, CVE-2018-9966,
CVE-2018-9967, CVE-2018-9968, CVE-2018-9969, CVE-2018-9970, CVE-2018-9971, CVE-2018-9972,
CVE-2018-9973, CVE-2018-9974, CVE-2018-9975, CVE-2018-1173, CVE-2018-1174, CVE-2018-1175,
CVE-2018-1176, CVE-2018-1177, CVE-2018-1178, CVE-2018-1179, CVE-2018-1180,
CVE-2017-14458, CVE-2017-17557

Zasiahnuté systémy
Foxit PDF Reader 8.3.2.25013, 9.0.1.1049
Foxit PhantomPDF 9.0.1.1049

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Pouzivatelom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://www.foxitsoftware.com/support/security-bulletins.php#content-2018
https://securitytracker.com/id/1040733
https://blog.talosintelligence.com/2018/04/multiple-vulns-foxit-pdf-reader.html
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Identifikator
Microsoft Internet Explorer Remote Code Execution Vulnerability

Popis

Produkt Microsoft Internet Explorer obsahuje bezpecnostnl zranitelnost, ktoru by
vzdialeny neautentifikovany Utocnik prostrednictvom podvrhnutia Specidlne vytvorenych
Office dokumentov obsahujucich odkaz na webovu stranku mohol zneuzZit na vykonanie
Skodlivého kddu.

Uvedena zranitelnost je v sicasnosti aktivne zneuzivana uto¢nikmi.

Datum prvého zverejnenia varovania
23.04.2018

CVE

Zasiahnuté systémy
Microsoft Internet Explorer 10
Microsoft Internet Explorer 11

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Na uvedenu zranitelnost v sucasnosti nie su dostupné aktualizacie. Odporucame poucit
pouzivatelov, aby neotvarali neoverené e-mailové spravy a prilohy z nezndmych zdrojov.
TieZz odporucame sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu.

Zdroje

https://securitytracker.com/id/1040735
https://exchange.xforce.ibmcloud.com/vulnerabilities/142119
https://www.bleepingcomputer.com/news/security/internet-explorer-zero-day-exploited-in-the-
wild-by-apt-group/

https://isc.sans.edu/diary/23581
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Identifikator
Squid Denial of Service Vulnerability

Popis

Spolo¢nost Squid Software Foundation vydala bezpecnostnl aktualizaciu, ktord opravuje
zranitelnost v produkte Squid.

Bezpecnostna zranitelnost spociva v nesprdvnom spracovavani ESI odpovedi a vzdialeny
neautentifikovany Utocnik by ju prostrednictvom podvrhnutia ESI odpovedi mohol zneu?Zit
na znepristupnenie sluzby. Zranitelnost je mozné zneuZit len na Squid pracujicich ako
reverzné proxy.

Datum prvého zverejnenia varovania
18.04.2018

CVE
CVE-2018-1172

Zasiahnuté systémy

Squid verzie 3.1.12.2 a7 3.1.23
Squid verzie 3.2.0.8 a7 3.2.14
Squid verzie 3.3 a7 4.0.12

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporiuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje
http://www.squid-cache.org/Advisories/SQUID-2018 3.txt
https://www.zerodayinitiative.com/advisories/ZDI-18-309/
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Identifikator
phpMyAdmin CSRF Vulnerability

Popis
phpMyAdmin obsahuje bezpec¢nostnu zranitelnost, ktord by vzdialeny neautentifikovany
utoénik prostrednictvom CSRF (Cross-Site Request Forgery) utoku mohol zneuZit na
vykonanie SQL dopytov a modifikaciu udajov v databaze.
Zranitelnosti sa nachadzaju v:

js/db_operations.js

js/tbl_operations.js

libraries/classes/Operations.php

sql.php

Datum prvého zverejnenia varovania
17.04.2018 (posledna aktualizacia 19.04.2018)

CVE
CVE-2018-10188

Zasiahnuté systémy
phpMyAdmin verzie 4.8.0

Nasledky
Neopravnena zmena v systéme

Odporucania
Administratorom odporiuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://www.phpmyadmin.net/security/PMASA-2018-2/
https://securityonline.info/phpmyadmin-4-8-0-1-was-released-to-fix-csrf-cve-2018-10188-

vulnerability/
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https://www.phpmyadmin.net/security/PMASA-2018-2/
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Identifikator
Apache Fineract Multiple Vulnerabilities

Popis

Spolo¢nost Apache vydala bezpec¢nostnu aktualizaciu na svoj produkt Fineract, ktory
obsahuje viacero zranitelnosti umoznujucich realizaciu utoku typu SQL injekcia.
Bezpeénostnu zranitelnost by vzdialeny autentifikovany atoénik prostrednictvom
$pecidlnych SQL dopytov mohol zneuZit na neopravneny pristup a modifikaciu Uudajov
v databaze.

Datum prvého zverejnenia varovania
19.04.2018

CVE
CVE-2018-1289, CVE-2018-1290, CVE-2018-1291, CVE-2018-1292

Zasiahnuté systémy

Apache Fineract 0.4.0-incubating
Apache Fineract 0.5.0-incubating
Apache Fineract 0.6.0-incubating
Apache Fineract 1.0.0

Nasledky
Neopravnena zmena v systéme, Neopravneny pristup k citlivym udajom

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje

http://seclists.org/oss-sec/2018/q2/57
https://exchange.xforce.ibmcloud.com/vulnerabilities/142081
https://exchange.xforce.ibmcloud.com/vulnerabilities/142080
https://exchange.xforce.ibmcloud.com/vulnerabilities/142079
https://exchange.xforce.ibmcloud.com/vulnerabilities/142078
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Identifikator
VMware Horizon Daa$ Security Bypass Vulnerability

Popis

Spolo¢nost VMware vydala bezpecnostnu aktualizaciu na svoj produkt VMware Horizon
Daas$, ktord opravuje bezpecnostnu zranitelnost spocivajicu v nespravnej implementacii
mechanizmov autentifikacie.

Bezpecénostnu zranitelnost by vzdialeny Utoc¢nik s platnym kontom na Horizon DaaS mohol
zneuZit na obidenie dvojfaktorovej autentifikicie a neopravneny pristup do systému.

Datum prvého zverejnenia varovania
19.04.2018

CVE
CVE-2018-6960

Zasiahnuté systémy
VMware Horizon DaaS 7.0

Nasledky
Neopravneny pristup do systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2018-0010.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=57547
https://exchange.xforce.ibmcloud.com/vulnerabilities/142089

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-021


https://www.vmware.com/security/advisories/VMSA-2018-0010.html
https://tools.cisco.com/security/center/viewAlert.x?alertId=57547
https://exchange.xforce.ibmcloud.com/vulnerabilities/142089

NARODNY . No: B20180424-075
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 7/7 J

URAD o
Tyzderi 18. 04. 2018 — 24. 04. 2018

DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 5.4
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
CKEditor Cross-Site Scripting

Popis

Spolocnost CKSource vydala bezpecnostnu aktualizaciu na svoju JavaScript-ova kniznicu
CKEditor, ktora opravuje bezpecnostnu zranitelnost v plugine Enhanced Image (image2).
Uvedena zranitelnost spociva v nespravnom overovani pouzivatelskych vstupov a vzdialeny
autentifikovany Gtocnik by ju mohol zneuzit na vykonanie XSS (Cross-Site Scripting) Utoku
a neopravneny pristup k autentifikatnym udajom na baze cookies v systémoch na spravu
obsahu vyuZivajucich tuto kniznicu.

V suvislosti s touto zranitelnostou bola vydana aj bezpec¢nostna aktualizacia systému pre
spravu obsahu Drupal, ktory kniznicu CKEditor aktivne vyuZiva.

Datum prvého zverejnenia varovania
17.04.2018

CVE
CVE-2018-9861

Zasiahnuté systémy
CKEditor verzie 4.5.11 a7 4.9.1

Nasledky
Neopravneny pristup k citlivymi idajom

Odporucania

Odporucame overit, ¢i Vase webové stranky nevyuzivaju kniznicu CKEditor v zranitelnych
verziach. V pripade, Ze dno, vykonajte bezodkladne aktualizaciu danej kniZnice na verziu
4.9.2.

Zdroje
https://ckeditor.com/blog/CKEditor-4.9.2-with-a-security-patch-released/
https://www.drupal.org/sa-core-2018-003
https://exchange.xforce.ibmcloud.com/vulnerabilities/142056

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-021
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