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DéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Kod sektora (dopad)

Identifikator
Hyland Perspective Document Filters Code Execution

Popis

Spolocnost Hyland vydala bezpecnostnu aktualizaciu na svoj produkt Hyland Perspective
Document Filters, ktora opravuje viaceré bezpecnostné zranitelnosti.

Najvaznejsia bezpecnostna zranitelnost umoznuje vzdialenému Utocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov spdsobit pretecenie zasobnika a vykonat
Skodlivy kéd.

Datum prvého zverejnenia varovania
26.04.2018

CVE
CVE-2018-3855, CVE-2018-3851, CVE-2018-3845, CVE-2018-3844

Zasiahnuté systémy
Hyland Perceptive Document Filters 11.4.0.2547
Hyland Perceptive Document Filters 11.2.0.1732

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0538
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0534
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0528
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0527
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DéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [J Vyhradené | [] DOoverné [ Tajné

Kod sektora (dopad)

Identifikator
Chrome Stable Channel Update for Desktop

Popis

Spoloc¢nost Google vydala aktualizaciu svojho produkt Google Chrome, verzia
66.0.3359.139, ktora obsahuje opravy viacerych chyb a 3 bezpecnostnych zranitelnosti.
NajzavaznejSia bezpecnostnd zranitelnost sa nachddza v komponente Media
Cache a umoZiuje vzdialenému utocnikovi prostrednictvom podvrhnutia Skodlivého
webového obsahu vykonat skodlivy kdd v kontexte prihlaseného pouZivatela.

Datum prvého zverejnenia varovania
26.04.2018

CVE
CVE-2018-6118

Zasiahnuté systémy
Google Chrome verzie starSie ako 66.0.3359.139

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://chromereleases.googleblog.com/2018/04/stable-channel-update-for-desktop 26.html
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Multiple Vulnerabilities in PHP Could Allow for Arbitrary Code Execution

Popis

Vyvojari skriptovacieho jazyka PHP vydali bezpecnostnu aktualizaciu, ktora riesi viacero
chyb a bezpeénostnych zranitelhosti.

BlizSie nespecifikované zranitelnosti by vzdialeny Uto¢nik mohol zneuZit na vykonanie
Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.04.2018

CVE

Zasiahnuté systémy

PHP 7.2 verzie starsie ako 7.2.5
PHP 7.1 verzie starSie ako 7.1.17
PHP 7.0 verzie starSie ako 7.0.30
PHP 5.0 verzie starSie ako 5.6.36

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému.

Odporucania
Administratorom odporicéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-php-could-allow-for-arbitrary-
code-execution 2018-046/
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
TP-Link Routers Vulnerable to Remote Code Execution

Popis

Vyskumnici spolocnosti Fidus objavili bezpecnostnu zranitefnost v routroch TP-Link
WR740N. Bezpeénostna zranitelnost umoznuje vzdialenému autentifikovanému tutocnikovi,
ktory disponuje prihlasovacimi Gdajmi eskalovat svoje privilégia a vykonat Skodlivy kdd.
Spolo¢nost TP-Link doposial nevydala aktualizacie rieSiace uvedenu zranitelnost.

Obdobna bezpecnostnd zranitelnost uz bola v minulosti reportovana pod oznac¢enim CVE-
2017-13772 v novsej rade routrov TL-WR940N, pre ktord uz bola vydana bezpecnostna
aktualizacia.

Datum prvého zverejnenia varovania
26.04.2018

CVE

Zasiahnuté systémy
TP-Link WR740N

Nasledky
Eskaldcia privilégii, Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a
dostupnosti systému

Odporucania

Administratorom odporuc¢ame zmenit predvolené prihlasovacie Udaje do routra a pouZzit
silné a komplexné heslo. Tiez odporucame sledovat stranky vyrobcu a po vydani
bezpecnostnych zaplat vykonat aktualizaciu.

Zdroje
https://www.fidusinfosec.com/a-curious-case-of-code-reuse-tplink-cve-2017-13772-v2/
http://seclists.org/fulldisclosure/2018/Apr/55
https://nvd.nist.gov/vuln/detail/CVE-2017-13772
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Apple Releases Security Updates

Popis

Spolocnost Apple vydala bezpeénostné aktualizacie na svoje produkty macOS High Sierra,
iOS a Safari, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzdvaznejsie zranitelnosti v produkte Safari by vzdialeny neautentifikovany utoénik mohol
prostrednictvom podvrhnutia Specifického webového obsahu zneuZit na vykonanie
Skodlivého kddu.

Datum prvého zverejnenia varovania
24.04.2018

CVE
CVE-2018-4200, CVE-2018-4204, CVE-2018-4206, CVE-2018-4187

Zasiahnuté systémy
Safari 11.1

macOS High Sierra 10.13.4
i0S11.3.1

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému,
Eskalacia privilégii

Odporucania
Administratorom a pouZivatefom odporu¢ame bezodkladne vykonat aktualizaciu
zasiahnutych produktov.

Zdroje

https://support.apple.com/en-us/HT208741
https://support.apple.com/en-us/HT208742
https://support.apple.com/en-us/HT208743
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Apache UIMA XML External Entity Expansion (XXE) Attack Exposure

Popis

Spolo¢nost Apache vydala bezpecnostnu aktualizaciu na svoj produkt Apache UIMA, ktora
opravuje bezpecnostnu zranitelnost v XML parseri.

Bezpecnostnd zranitelnost umoiZniuje vzdialenému autentifikovanému Gtocénikovi
prostrednictvom podvrhnutia Specidlne upraveného XML stiboru vykonat XXE (XML External
Entity) atok a ziskat citlivé udaje.

Datum prvého zverejnenia varovania
26.04.2018

CVE
CVE-2017-15691

Zasiahnuté systémy

uimaj 2.x.x verzie starsSie ako 2.10.2
uimaj 3.0.0 verzie starsie ako 3.0.0-beta
uima-as verzie starsie ako 2.10.2
uimaFIT verzie starsie ako 2.4.0
uimaDUCC verzie starSie ako 2.2.2

Nasledky
Neopravneny pristup k citlivym udajom

Odporucania
Administratorom a pouZivatelom odporiéame bezodkladne vykonat aktualizaciu
zasiahnutych produktov.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/142433
http://seclists.org/oss-sec/2018/q2/76
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Kod sektora (dopad)

Identifikator
Eclipse Mosquitto Denial of Service Vulnerability

Popis

Produkt Eclipse Mosquitto obsahuje bezpecnostnu zranitelnost, ktoru by vzdialeny
neautentifikovany uto€nik mohol prostrednictvom vytvorenia velkého mnoZstva spojeni
zneuzit na zaplnenie operacnej pamate RAM a ndsledné znepristupnenie sluzby.

Datum prvého zverejnenia varovania
24.04.2018 (posledna aktualizacia 25.04.2018)

CVE
CVE-2017-7651, CVE-2017-7652

Zasiahnuté systémy
Eclipse Mosquitto 1.4.14

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/142340
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Kod sektora (dopad)

Identifikator
Xen Hypervisor Multiple Vulnerabilities

Popis

Produkt Xen Hypervisor obsahuje viacero zranitelnosti. Prva zranitelnost spociva
v nespravnom spracovavani chybovych stavov a lokdlny uto¢nik by prostrednictvom tejto
zranitelnosti mohol vyvolat pad hypervisora a spdsobit tak znepristupnenie sluZieb.

Druhd zranitelnost spociva v nespravnom spracovavani suborov réznych formatov na
virtudlnych diskoch a vzdialeny neautentifikovany utocénik by ju mohol prostrednictvom
podvrhnutia Specidlneho CDROM obrazu zneuZit na ziskanie pristupu k citlivym Gdajom.
Tuto zranitelnost je mozné zneuzit len na x86 HVM systémoch.

Datum prvého zverejnenia varovania
25.04.2018 (posledna aktualizacia 30.04.2018)

CVE
CVE-2018-10471

Zasiahnuté systémy
Xen

Nasledky
Znepristupnenie sluzby, Neopravneny pristup k citlivym ddajom

Odporucania
Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://xenbits.xen.org/xsa/advisory-258.html
http://xenbits.xen.org/xsa/advisory-259.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/142368
https://exchange.xforce.ibmcloud.com/vulnerabilities/142369
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Identifikator
Delta Electronics PMSoft Vulnerabilities

Popis

Spolocnost Delta Electronics vydala bezpecnostnu aktualizaciu na svoj produkt PMSoft.
Bezpeénostnd zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych
vstupov a umoziuje lokdalnemu Uutoénikovi prostrednictvom podvrhnutia Specidlne
upravenych .ppm suborov sp6sobit pretecenie zasobnika a nasledné vykonanie skodlivého
kddu alebo znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
26.04.2018

CVE
CVE-2018-8839

Zasiahnuté systémy
PMSoft verzie starSie ako 2.11

Nasledky
Vykonanie skodlivého kédu, Znepristupnenie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-116-01
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Identifikator
Advantech WebAccess HMI Designer Multiple Vulnerabilities

Popis

Spolo¢nost Advantech vydala bezpeénostnu aktualizaciu na svoj produkt WebAccess HMI
Designer, ktora opravuje viacero bezpecénostnych zranitelnosti.

Uvedené zranitelnosti by vzdialeny neautentifikovany utocnik mohol prostrednictvom
podvrhnutia Specifickych .pm3 stiborov zneuzit na vykonanie skodlivého kédu.

Datum prvého zverejnenia varovania
24.04.2018

CVE
CVE-2018-8833, CVE-2018-8835, CVE-2018-8837

Zasiahnuté systémy
Advantech WebAccess HMI Designer verzia 2.1.7.32 a starsie

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti sluzby

Odporucania
Na uvedené zranitefnosti v sucéasnosti nie si dostupné aktualizacie. Administratorom
odporucame aplikovat firewallové pravidld a limitovat pristup k zasiahnutym systémom.
Rovnako odporucame sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-114-03
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Identifikator
ClamAV Clamscan PDF File Handling Remote Denial of Service Vulnerability

Popis

Vyvojari antivirusového programu ClamAV vydali bezpecnostnu aktualizaciu, ktord opravuje
bezpecnostnu zranitelnost v komponente clamscan.

Bezpecnostna zranitelnost je spdsobend nespravnym spracovanim PDF siborov a umozniuje
vzdialenému neautentifikovanému Gtocnikovi prostrednictvom podvrhnutia Specidlne
upraveného pdf stiboru spbdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
26.04.2018

CVE
CVE-2018-0202

Zasiahnuté systémy
ClamAV v0.99.x a nizsie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Taktiez odporucéame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy a
subory z neznamych zdrojov.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=57576
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