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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Huawei iBMC Products Security Bypass

Popis

Spolo¢nost Huawei vydala aktualizaciu na svoj produkt iBMC, ktora opravuje bezpecénostnu
zranitelnost spocivajlicu v nedostatocnej implementdécii bezpeénostnych mechanizmov.
Uvedenu zranitelnost by vzdialeny autentifikovany atocnik mohol prostrednictvom
podvrhnutia Specidlne vytvorenych sprav zneuZit na upload autentifikacnych certifikatov
a naslednu eskalaciu privilégii na zasiahnutych systémoch.

Datum prvého zverejnenia varovania
09.05.2018

CVE
CVE-2018-7941

Zasiahnuté systémy
Huawei iBMC V200R002C60

Nasledky
Eskalacia privilégii

Odporucania
Administratorom odporiuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych produktov.

Zdroje
http://www.huawei.com/en/psirt/security-advisories/huawei-sa-20180509-01-bypass-en
https://exchange.xforce.ibmcloud.com/vulnerabilities/143110
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Security Vulnerabilities Fixed in Firefox 60 and Firefox ESR 52.8

Popis

Spolo¢nost Mozilla vydala bezpeénostné aktualizacie, ktoré rieSia viacero zranitelnosti
v produktoch Firefox a Firefox ESR.

NajvainejsSie bezpecnostné zranitelnosti by vzdialeny neautentifikovany utoénik mohol
prostrednictvom podvrhnutia Specidlne vytvoreného webového obsahu zneuZit na
vykonanie skodlivého kddu a spdsobit Uplné narusenie dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
09.08.2018

CVE

CVE-2018-5150, CVE-2018-5151, CVE-2018-5152, CVE-2018-5153, CVE-2018-5154, CVE-2018-5155,
CVE-2018-5157, CVE-2018-5158, CVE-2018-5159, CVE-2018-5160, CVE-2018-5163, CVE-2018-5164,
CVE-2018-5165, CVE-2018-5166, CVE-2018-5167, CVE-2018-5168, CVE-2018-5169, CVE-2018-5172,
CVE-2018-5173, CVE-2018-5174, CVE-2018-5175, CVE-2018-5176, CVE-2018-5177, CVE-2018-5178,
CVE-2018-5180, CVE-2018-5181, CVE-2018-5182, CVE-2018-5183

Zasiahnuté systémy
Firefox 60
Firefox ESR 52.8

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom a pouzZivatelom odpori¢ame bezodkladne vykonat aktualizaciu
zasiahnutych systémov.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2018-12/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-11/
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Adobe Products Security Vulnerabilities

Popis

Spolo¢nost Adobe vydala bezpecnostné aktualizacie na svoje produkty Flash Player,
Connect, Creative Cloud Desktop Application, Adobe Photoshop CC, Adobe Acrobat a Adobe
Reader, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzavaznejsia je bezpecnostnd zranitelnost v Adobe Flash Player, ktord by vzdialeny
neautentifikovany uto¢nik mohol prostrednictvom podvrhnutia Skodlivého webového
obsahu zneuZit na vykonanie skodlivého kédu a ziskanie Uplnej kontroly nad systémom.
Zranitelnosti v Adobe Acrobat a Adobe Reader by vzdialeny neautentifikovany utocnik
mohol prostrednictvom podvrhnutia Specidlne vytvorenych stborov zneuZit na vykonanie
Skodlivého kédu v kontexte prihldseného pouzivatela.

Ostatné zranitelnosti by uUtocnik mohol zneuZit na neoprdvneny pristup do systému
a naslednu eskaldciu privilégii.

Datum prvého zverejnenia varovania
08.05.2018

CVE

CVE-2018-4873, CVE-2018-4944, CVE-2018-4946, CVE-2018-4947, CVE-2018-4948, CVE-2018-4949,
CVE-2018-4950, CVE-2018-4951, CVE-2018-4952, CVE-2018-4953, CVE-2018-4954, CVE-2018-4955,
CVE-2018-4956, CVE-2018-4957, CVE-2018-4958, CVE-2018-4959, CVE-2018-4960, CVE-2018-4961,
CVE-2018-4962, CVE-2018-4963, CVE-2018-4964, CVE-2018-4965, CVE-2018-4966, CVE-2018-4967,
CVE-2018-4968, CVE-2018-4969, CVE-2018-4970, CVE-2018-4971, CVE-2018-4972, CVE-2018-4973,
CVE-2018-4974, CVE-2018-4975, CVE-2018-4976, CVE-2018-4977, CVE-2018-4978, CVE-2018-4979,
CVE-2018-4980, CVE-2018-4981, CVE-2018-4982, CVE-2018-4983, CVE-2018-4984, CVE-2018-4985,
CVE-2018-4986, CVE-2018-4987, CVE-2018-4988, CVE-2018-4989, CVE-2018-4990, CVE-2018-4991,
CVE-2018-4992, CVE-2018-4993, CVE-2018-4994

Zasiahnuté systémy

Adobe Creative Cloud Desktop Application 4.4.1.298 a starsie
Adobe Flash Player verzia 29.0.0.140 a starsie

Adobe Connect 9.7.5 a starsie

Adobe Photoshop CC 2018 verzia 19.1.3 a starSie

Photoshop CC 2017 verzia 19.1.3 a starsie

Acrobat DC verzia 2018.011.20038 a starsie

Acrobat Reader DC verzia 2018.011.20038 a starsie

Acrobat 2017 verzia 2017.011.30079 a starsie

Acrobat Reader 2017 verzia 2017.011.30079 a starsie
Acrobat DC (classic 2015) verzia 2015.006.30417 a starsie
Acrobat Reader DC (classic 2015) verzia 2015.006.30417 a starsie
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Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému;
Eskaldcia privilégii; Neopravneny pristup do systému

Odporucania
Administratorom a pouZivatefom odporu¢ame bezodkladne vykonat aktualizaciu
zasiahnutych produktov.

Zdroje
https://helpx.adobe.com/security/products/creative-cloud/apsb18-12.html
https://helpx.adobe.com/security/products/flash-player/apsb18-16.html
https://helpx.adobe.com/security/products/connect/apsb18-18.html
https://helpx.adobe.com/security/products/acrobat/apsb18-09.html
https://helpx.adobe.com/security/products/photoshop/apsb18-17.html

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-051


https://helpx.adobe.com/security/products/creative-cloud/apsb18-12.html
https://helpx.adobe.com/security/products/flash-player/apsb18-16.html
https://helpx.adobe.com/security/products/connect/apsb18-18.html
https://helpx.adobe.com/security/products/acrobat/apsb18-09.html
https://helpx.adobe.com/security/products/photoshop/apsb18-17.html

NARODNY . No: B20180515-04V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 4/11 J

URAD o
Tyzderi 09. 05. 2018 — 15. 05. 2018

DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Multiple Vulnerabilities in Google Chrome Could Allow for Arbitrary Code Execution

Popis

Spolocnost Google vydala bezpecnostnl aktualizaciu, ktord rieSi viacero zranitelnosti
v internetovom prehliadaci Chrome.

NajvainejsSie bezpecnostné zranitelnosti by vzdialeny neautentifikovany utoénik mohol
prostrednictvom podvrhnutia Skodlivého webového obsahu zneuZit na vykonanie
Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.05.2018

CVE
CVE-2018-6120, CVE-2018-6121, CVE-2018-6122

Zasiahnuté systémy
Google Chrome verzie starsie ako 66.0.3359.170

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom a pouzivatelom odporu¢ame vykonat aktualizaciu zasiahnutych
produktov.

Zdroje
https://chromereleases.googleblog.com/2018/05/stable-channel-update-for-desktop.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-
arbitrary-code-execution 2018-055/
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.4
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Lenovo Systems Vulnerabilities

Popis

Spolo¢nost Lenovo vydala bezpecnostné aktualizacie na svoje produkty System x server
a notebooky ThinkPad, ktoré opravuju viacero bezpecnostnych zranitelhosti
v administratorskej konzole.

Bezpecnostnd zranitelnost v komponente Lenovo System Update Drive Mapping Utility
(C:\Program Files\Lenovo\System Update\mapdrv.exe) spoliva v nedostatoénom
overovani pouzivatelskych vstupov pocas autentifikdcie a lokalny utocénik by ju mohol
prostrednictvom podvrhnutia Specialnych vstupov zneuZit na vyvolanie pretecenia
zasobnika a nasledné vykonanie Skodlivého kédu v kontexte prihlaseného pouzivatela.
Bezpeénostnd zranitelnost v Lenovo System x Secure Boot spociva v nedostatocnej
implementacii bezpeénostnych mechanizmov a Utocnik s fyzickym pristupom k systému by
ju mohol zneuzit na vykonanie skodlivého kddu.

Datum prvého zverejnenia varovania
03.05.2018

CVE
CVE-2017-3775, CVE-2018-9063

Zasiahnuté systémy

notebooky ThinkPad obsahujtice Lenovo System Update verzie starsie ako 5.07.0072
Flex System x

NeXtScale nx360 M5

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://support.lenovo.com/sk/en/solutions/len-20241
https://support.lenovo.com/sk/en/solutions/len-19625
https://exchange.xforce.ibmcloud.com/vulnerabilities/142705
https://exchange.xforce.ibmcloud.com/vulnerabilities/142706
https://threatpost.com/lenovo-patches-arbitrary-code-execution-flaw/131725/
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
PowerDNS Authoritative Dnsreplay Tool Buffer Overflow Vulnerability

Popis

Spolocnost PowerDNS vydala aktualizaciu, ktora riesi bezpe¢nostnu zranitelnost v produkte
PowerDNS Authoritative Server.

Bezpecnostnl zranitelnost nachadzajicu sa v nastroji dnsreplay by vzdialeny
neautentifikovany uto¢nik mohol prostrednictvom podvrhnutia Specidalneho PCAP suboru
zneuZit na vyvolanie pretecenia zasobnika a nasledné vykonanie Skodlivého kddu.

Datum prvého zverejnenia varovania
08.05.2018

CVE
CVE-2018-1046

Zasiahnuté systémy
PowerDNS Authoritative verzie 4.0.0 a7z 4.1.1

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych produktov.
Rovnako odporucame nepouzivat ndstroj dnsreplay na spracovanie PCAP suborov
pochdadzajucich z neoverenych zdrojov.

Zdroje
https://doc.powerdns.com/authoritative/security-advisories/powerdns-advisory-2018-02.html|
https://exchange.xforce.ibmcloud.com/vulnerabilities/143070
http://seclists.org/oss-sec/2018/q2/97
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Identifikator
Silex Technology SX-500/SD-320AN or GE Healthcare MobileLink

Popis

Spolo¢nost Silex Technology vydala bezpecnostné aktualizacie na svoje produkty, ktoré
opravuju viacero bezpeénostnych zranitelnosti.

NajvaznejSia bezpecnostnd zranitelnost spociva v nedostatocnej implementdcii
mechanizmov autentifikdcie a vzdialeny autentifikovany utoénik by ju mohol
prostrednictvom podvrhnutia Specidlnych POST poZiadaviek zneuZit na vykonanie
Skodlivého kédu a neoprdvnenu Upravu nastaveni systému.

Datum prvého zverejnenia varovania
08.05.2018

CVE
CVE-2018-6020, CVE-2018-6021

Zasiahnuté systémy

GEH-500 Version 1.54 a starsie (integrovany do GE MobileLink), SX-500 vsetky verzie
GEH-SD-320AN verzie GEH-1.1 a starSie (integrovany do GE MobileLink)

SD-320AN verzie 2.01 a starsie

GE MAC Resting ECG MAC 3500

GE MAC Resting ECG MAC 5000

GE MAC Resting ECG MAC 5500

GE MAC Resting ECG MAC 5500 HD

Nasledky
Vykonanie skodlivého kédu, Neoprdavnena zmena v systéme

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov,
aplikovat firewallové pravidla a limitovat pristup k zasiahnutym zariadeniam a ich funkciam
zavedenim zoznamu pre riadenie pristupov ACL. TaktieZ odporuc¢ame vo webovom rozhrani
povolit "update" konto a zadat prefi nové heslo, ¢im sa zabrani neopravnenym zmenam
v nastaveniach systému.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSMA-18-128-01
https://exchange.xforce.ibmcloud.com/vulnerabilities/143020
https://exchange.xforce.ibmcloud.com/vulnerabilities/143021
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Node.js Electron Module Code Execution

Popis

Vyvojari webového frameworku Electron vydali bezpeénostnu aktualizaciu svojho produktu,
ktora opravuje bezpecnostnu zranitelnost v Node.js komponente.

Bezpecnostnd zranitelnost spociva v nespravnom spracovavani hodnot vo Webviews
a umoznuje vzdialeny Gtoc¢nik by ju mohol zneuZit na vykonanie skodlivého kddu.

Datum prvého zverejnenia varovania
25.03.2018 (posledna aktualizacia 10.05.2018)

CVE
CVE-2018-1000136

Zasiahnuté systémy
Electron verzie starsie ako 1.8.4

Nasledky
Vykonanie skodlivého kédu

Odporucania
Odporucame uistit sa, ¢i Vase aplikacie nie su zalozené na frameworku Electron
v zranitelnych verziach. V pripade, Ze ano, zabezpecte aktualizaciu frameworku.

Zdroje
https://www.trustwave.com/Resources/SpiderLabs-Blog/CVE-2018-1000136---Electron-
nodelntegration-Bypass/

https://exchange.xforce.ibmcloud.com/vulnerabilities/140838
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DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
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Identifikator
OpenPGP and S/MIME Mail Client eFail Vulnerabilities

Popis

Vyskumnici upozornuju na bezpecnostné zranitelnosti emailovych klientov podporujucich
Standardy PGP a S/MIME urcené pre Sifrovany prenos e-mailov. Bezpec¢nostné zranitelnosti
spoCivaju v nespravne] implementacii mechanizmov spracovania HTML e-mailov
a nacitavania obsahu z externych zdrojov a vzdialeny uUtocnik by ich prostrednictvom
podvrhnutia Specidlne upravenych Sifrovanych e-mailov mohol zneuzZit na ziskanie pristupu
k citlivym Udajom v ich desifrovanej podobe, vratane Gdajov v minulych e-mailoch.

Datum prvého zverejnenia varovania
14.05.2018

CVE
CVE-2017-17688, CVE-2017-17689

Zasiahnuté systémy

9Folders, Inc.; Airmail; Apple Mail; iOS Mail; eM Client; Evolution; Flipdog Solutions, LLC;
GnuPG; Google Gmail; GPGTools; IBM Corporation; KMail; MailMate; Microsoft Outlook;
Microsoft Win 10 mail; Mozilla Thunderbird; Postbox; R2Mail2; Ritlabs, SRL; Roundcube;
The Enigmail Project; The Horde Project; Trojita

Nasledky
Neopravneny pristup k citlivym udajom

Odporucania
Na uvedené zranitelnosti v sicasnosti nie su dostupné aktualizdcie. Na znemoZnenie
zneuzitia tychto zranitelnosti Vam odporucéame:

e na desifrovanie prichadzajucich e-mailovych sprav pouzite externé aplikacie,

e v nastaveniach e-mailovych klientov vypnite funkciu renderovania HTML obsahu,

e v nastaveniach e-mailovych klientov vypnite automatické stahovanie obsahu zo

vzdialenych zdrojov (obrazky).

Tiez odporucame sledovat stranky vyrobcov zasiahnutych e-mailovych klientov a po vydani
bezpecénostnych zaplat bezodkladne vykonat aktualizaciu.

Zdroje

https://www.kb.cert.org/vuls/id/122919

https://efail.de/
https://thehackernews.com/2018/05/efail-pgp-email-encryption.html
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URAD o
Tyzderi 09. 05. 2018 — 15. 05. 2018

DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
SAP Security Patch Day — May 2018

Popis

Spolo¢nost SAP vydala bezpeénostné aktualizacie na svoje produkty, ktoré opravuju viacero
bezpeénostnych zranitelnosti.

Najzavaznejsia bezpecnostna zranitelnost v produkte SAP Internet Graphics Server (IGS) je
spOsobend nedostatoénym overovanim pouzivatelskych vstupov a vzdialeny utocnik by ju
mohol prostrednictvom podvrhnutia Specidlne vytvorenej HTTP pozZiadavky zneuZit na
vykonanie Skodlivého kédu alebo znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
08.05.2018

CVE
CVE-2018-2415, CVE-2018-2416, CVE-2018-2417, CVE-2018-2418, CVE-2018-2419, CVE-2018-2420,
CVE-2018-2421, CVE-2018-2422, CVE-2018-2423

Zasiahnuté systémy

SAP Internet Graphics Server

SAP MaxDB ODBC driver

SAP Identity Management

SAP NetWeaver Application Server
SAP Enterprise Financial Services

Nasledky
Vykonanie skodlivého kédu, Znepristupnenie sluzby, Neopravneny pristup k citlivym
udajom, Eskaldcia privilégii

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://blogs.sap.com/2018/05/08/sap-security-patch-day-may-2018/
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URAD o
Tyzderi 09. 05. 2018 — 15. 05. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 6.4
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Micro Focus HP Service Manager SQL Injection Vulnerability

Popis

Spolocnost Micro Focus vydala bezpeénostnu aktualizaciu na svoj produkt HP Service
Manager, ktora opravuje bezpec¢nostnu zranitelnost v komponente Service Manager Web
Tier.

Uvedend zranitelnost spodiva v nedostatoénom overovani pouZivatelskych vstupov
a vzdialeny autentifikovany Gtoc¢nik by mohol zneuZit na vykonanie SQL injekcie a nasledne
zobrazit, pridat, upravit alebo odstranit Udaje uloZené v backend databaze.

Datum prvého zverejnenia varovania
10.05.2018

CVE
CVE-2018-6494

Zasiahnuté systémy
Micro Focus HP Service Manager Software verzie 9.30 az 9.35, 9.40, 9.41, 9.50, 9.51

Nasledky
Neopravneny pristup k citlivym ddajom, Neopravnenda zmena v systéme

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu dotknutého softvéru. Po
vykonani aktualizacie odporiéame preverit integritu databazy a pristupové logy na
pritomnost pokusov o SQL injekciu.

Zdroje
https://softwaresupport.softwaregrp.com/document/-/facetsearch/document/KM03158656
https://exchange.xforce.ibmcloud.com/vulnerabilities/143189
https://securitytracker.com/id?1040902
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