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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Mozilla Thunderbird Multiple Vulnerabilities

Popis

Spolo¢nost Mozilla vydala bezpecnostnu aktualizaciu na produkt Mozilla Thunderbird, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzavaznejsiu bezpecnostnu zranitelnost by vzdialeny neautentifikovany Gtoénik mohol
prostrednictvom podvrhnutia Specidlne vytvoreného webového obsahu zneuZit na
vykonanie Skodlivého kodu.

Aktualizacia tieZz opravuje nedavno odhalenu skupinu zranitelnosti sihrnne oznacovanych
pojmom EFAIL, ktoré by vzdialeny Gtocnik mohol zneuZit na ziskanie pristupu k citlivym
Gdajom v e-mailovej komunikacii Sifrovane] prostrednictvom PGP a S/MIME.

Datum prvého zverejnenia varovania
18.05.2018 (posledna aktualizacia 21.05.2018)

CVE

CVE-2018-5150, CVE-2018-5154, CVE-2018-5155, CVE-2018-5159, CVE-2018-5161, CVE-2018-5162,
CVE-2018-5168, CVE-2018-5170, CVE-2018-5174, CVE-2018-5178, CVE-2018-5183, CVE-2018-5184,
CVE-2018-5185

Zasiahnuté systémy
Mozilla Thunderbird 52.7

Nasledky
Vykonanie skodlivého kédu a narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Pouzivatelom odporucame vykonat aktualizaciu produktu Mozilla Thunderbird na verziu
52.8.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2018-13/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-mozilla-thunderbird-could-allow-
for-arbitrary-code-execution 2018-058/
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Délezitost [ Nizka | O stredna | X Vysoka [ Kritickd | CVSS skére: 8.6
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Cisco Releases Security Updates

Popis

Spolo¢nost Cisco vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitelnosti
v ich produktovom portféliu.

Najzavaznejsia zranitelnost v Cisco Identity Services Engine (ISE) spociva v nedostato¢nom
overovani EAP-TLS certifikatov a vzdialeny neautentifikovany utoc¢nik by ju inicializaciou EAP
over TLS autentifikdcie prostrednictvom Specidlne upraveného EAP-TLS certifikdtu mohol
zneuzit na znepristupnenie sluzieb aplikaéného servera ISE. Ostatné zranitelnosti v Cisco ISE
by vzdialeny neautentifikovany atoénik mohol zneuZit na realizaciu XSS (Cross-Site Scripting)
utokov voci pouzivatelom webového manazmentového rozhrania.

Zranitelnost vo webovom manazmentovom rozhrani Cisco loT Field Network Director (loT-
FND) by vzdialeny neautentifikovany utocnik prostrednictvom CSRF (Cross-Site Request
Forgery) utoku mohol zneuZit na vykonanie prikazov v kontexte prihlaseného pouzivatela.
Zranitelnost v Cisco Meeting Server by vzdialeny neautentifikovany utocnik
prostrednictvom podvrhnutia Specidlne upraveného RTP bitstreamu mohol zneuzZit
znepristupnenie audio a video sluZieb servera.

Najzavaznejsia zranitelnost v Cisco Enterprise NFV Infrastructure Software (NFVIS) spociva
v nedostato¢nom overovani parametrov prikazov v rdmci SCP (Secure Copy Protocol)
servera a vzdialeny autentifikovany Utocnik by ju mohol zneuZit na ziskanie shell-ového
pristupu k operaénému systému Linux daného zariadenia. Ostatné zranitelnosti v Cisco
NFVIS by Gtoénik mohol zneuzit na neopravneny pristup k citlivym tudajom.

Zranitelnost vo webovom rozhrani Cisco Unified Communications Manager a Cisco Unified
Presence spociva v nedostatoénom overovani pouzivatelskych vstupov a vzdialeny
neautentifikovany utocnik by ju mohol zneuzit na vykonanie XSS (Cross-Site Scripting) Utoku
a vykonanie Skodlivého kédu vo webovom prehliadaci pouzivatela.

Webové rozhranie Cisco TelePresence Server obsahuje bezpeénostnu zranitelnost, ktoru by
vzdialeny neautentifikovany Uto¢nik mohol zneuZit na vykonanie XFS (Cross-Frame
Scripting) utoku a realizaciu click-jackingu.

Produkty Cisco IP Phone 7800 Series and 8800 Series obsahuju bezpeénostnu zranitelnost
v SDP (SIP Session Description Protocol) parseri, ktora spociva v nedostato¢nom overovani
SCP parametrov. Uvedenu zranitelnost by vzdialeny neautentifikovany Utoénik mohol
prostrednictvom podvrhnutia Specialnych SIP paketov zneuZit na znepristupnenie sluzieb.
Zranitelnost v produkte Cisco SocialMiner spociva v nespravnom spracovavani novych TCP
spojeni a vzdialeny neautentifikovany Utoc¢nik by ju mohol prostrednictvom podvrhnutia
Specidlnych TCP paketov zneuZit na znepristupnenie sluzieb.

Posledna zranitelnost v produkte Cisco Firepower Threat Defense spociva v nesprdvnom
spracovavani TCP SSL paketov prijatych mimo ocakavaného poradia. Vzdialeny
neautentifikovany Utoc¢nik by tuto zranitelnost mohol zneuzit na znepristupnenie sluzby.
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Datum prvého zverejnenia varovania
16.05.2018

CVE

CVE-2018-0270, CVE-2018-0277, CVE-2018-0279, CVE-2018-0280, CVE-2018-0289, CVE-2018-0290,
CVE-2018-0297, CVE-2018-0323, CVE-2018-0324, CVE-2018-0325, CVE-2018-0326, CVE-2018-0327,
CVE-2018-0328

Zasiahnuté systémy

Cisco ISE, Cisco ISE Express, Cisco ISE Virtual Appliance

Cisco Connected Grid Network Management System, Cisco loT Field Network Director
Cisco Meeting Server

Cisco Enterprise NFV Infrastructure Software

Cisco Unified Communications Manager, Cisco Unified Presence

Cisco TelePresence Server

Cisco IP Phone 7800 Series and 8800 Series

Cisco SocialMiner

Cisco Firepower Threat Defense

Nasledky
Znepristupnenie sluzby, Vykonanie Skodlivého kédu, Neopravneny pristup do systému,
Neopravneny pristup k citlivym Gdajom

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov a zariadeni.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180516-iseeap
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180516-ise-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180516-ident-
se-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180516-fnd
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180516-msms
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180516-nfvis-
path-traversal
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180516-nfvis
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180516-nfvis-
cli-command-injection
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180516-cucm-
CUp-Xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180516-ip-
phone-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180516-
socmin-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180516-

firepwr-pb
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Signal HTML Tag Injection Vulnerability

Popis

Vyvojari komunikacnej platformy Signal vydali bezpecnostnu aktualizaciu svojho produktu,
ktord opravuje bezpecnostné zranitelnhosti spocivajuce v nespravnej implementacii
spracovania HTML tagov.

Bezpecnostné zranitelnosti umoziuju vzdialenému atocnikovi prostrednictvom
podvrhnutia Specidlne upravenej spravy vykonat Skodlivy kéd a ziskat neopravneny pristup
k citlivym udajom.

Datum prvého zverejnenia varovania
14.05.2018 (posledna aktualizacia 16.05.2018)

CVE
CVE-2018-10994, CVE-2018-11101

Zasiahnuté systémy
Signal-desktop Messenger verzie starSie ako v1.9.0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému;
Neopravneny pristup k citlivym udajom

Odporucania
Pouzivatelom odporuc¢ame vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://ivan.barreraoro.com.ar/signal-desktop-html-tag-injection
https://ivan.barreraoro.com.ar/signal-desktop-html-tag-injection-variant-2/
https://www.securityweek.com/signal-flaw-allowed-code-execution-no-user-interaction
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.6
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
IBM Products Multiple Vulnerabilities

Popis

Spolo¢nost IBM vydala bezpecnostné aktualizacie na svoje produkty IBM FlashSystem, IBM
SAN, IBM Storwiz a IBM Spectrum Virtualize, ktoré opravuju viacero bezpecnostnych
zranitelnosti.

NajvaznejSia bezpecnostnda zranitelnost spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoziuje vzdialenému autentifikovanému utocnikovi
ziskat neopravneny pristup k citlivym udajom, neopravnene mazat subory a spdsobit
znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
11.05.2018 (posledna aktualizacia 14.05.2018)

CVE
CVE-2018-1433, CVE-2018-1434, CVE-2018-1438, CVE-2018-1461, CVE-2018-1462, CVE-2018-1463,
CVE-2018-1464, CVE-2018-1465, CVE-2018-1466

Zasiahnuté systémy

IBM FlashSystem™ V840, IBM SAN Volume Controller, IBM Storwize V7000, V5000, V3700
a V3500, IBM Spectrum Virtualize Software, IBM Spectrum Virtualize for Public Cloud, IBM
FlashSystem V9000

Nasledky
Neopravneny pristup k citlivym Udajom, Znepristupnenie sluzby, Neopravnena zmena
v systéme

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje

http://www-01.ibm.com/support/docview.wss?uid=ssg151012263
http://www-01.ibm.com/support/docview.wss?uid=ssg151012282
http://www-01.ibm.com/support/docview.wss?uid=ssg151012283
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
WhatsApp Messenger for iOS Denial of Service Vulnerability

Popis

Produkt WhatsApp Messenger for iOS obsahuje bezpeénostnu zranitelnost, ktord by
vzdialeny neautentifikovany utoénik mohol prostrednictvom podvrhnutia Specidlne
upravenych dat zneuZit na poSkodenie pamate a nasledné znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
16.05.2018

CVE

Zasiahnuté systémy
WhatsApp WhatsApp Messenger for iOS 2.18.31

Nasledky
Znepristupnenie sluzby

Odporucania
Na uvedené zranitelnosti v sucasnosti nie su dostupné aktualizacie. Odporic¢ame sledovat
stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/143408
https://packetstormsecurity.com/files/147645
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Identifikator
Denial-of-Service Vulnerability in SIMATIC S7-400

Popis

Spolocnost Siemens vydala bezpecnostnu aktualizaciu na svoj produkt SIMATIC S7-400,
ktora opravuje bezpecnostnu zranitelnost v PLC module.

Bezpecnostna zranitelnost je spdsobena nespravnym spracovanim pouzivatelskych vstupov
a umozZnuje vzdialenému utocnikovi prostrednictvom podvrhnutia Specidlne upravenych
paketov spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
15.05.2018

CVE
CVE-2018-4850

Zasiahnuté systémy
SIMATIC S7-400 verzie starsie ako 5.2
SIMATIC S7-400H CPU verzie starsie ako 6.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov,
aplikovat firewallové pravidlda a limitovat pristup k zasiahnutym zariadeniam a jeho
funkciam zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://cert-portal.siemens.com/productcert/pdf/ssa-914382.pdf
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Identifikator
Red Hat DHCP Client Script Code Execution Vulnerability

Popis

Spolo¢nost Red Hat vydala bezpecénostnu aktualizaciu na svoj produkt Red Hat Enterprise
Linux, ktora opravuje bezpecnostnu zranitelnost v NetworkManager skripte v DHCP
klientovi.

Bezpecénostnd zranitelnost umoznuje vzdialenému Gtoénikovi vydavajucemu sa za DHCP
server, alebo utocnikovi v lokdlnej sieti prostrednictvom podvrhnutia Specidlne upravenych
DHCP odpovedi spdsobit vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
15.05.2018

CVE
CVE-2018-1111

Zasiahnuté systémy

Red Hat Enterprise Linux Advanced Update Support 6.4, 6.5, 6.6, 7.2
Red Hat Enterprise Linux Extended Update Support 6.7, 7.3, 7.4

Red Hat Enterprise Linux 6, 7

Red Hat Enterprise Linux Server TUS 6.6, 7.2

Red Hat Virtualization 4 Management Agent for RHEL 7 Hosts

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych produtov. Nasledne
odporucame preverit integritu databazy a pristupové logy na pritomnost pokusov o SQL
injekciu.

Zdroje

https://access.redhat.com/security/cve/cve-2018-1111
https://access.redhat.com/security/vulnerabilities/3442151
https://www.theregister.co.uk/2018/05/16/red hat dhcp client bug/
https://thehackernews.com/2018/05/linux-dhcp-hacking.html
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https://access.redhat.com/security/cve/cve-2018-1111
https://access.redhat.com/security/vulnerabilities/3442151
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Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
GE PACSystems Vulnerabilities

Popis

Spolo¢nost GE vydala bezpecnostné aktualizacie na svoje produkty PACSystems RX3i a RXi,
ktoré opravuju blizsie nespecifikovanu bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouZivatelskych vstupov
a vzdialeny utocnik by ju prostrednictvom podvrhnutia Specidlne upravenych paketov
mohol zneuzit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
17.05.2018

CVE
CVE-2018-8867

Zasiahnuté systémy

PACSystems RX3i CPE305/310 version 9.20 a starsie,
RX3i CPE330 version 9.21 a starsie,

RX3i CPE 400 version 9.30 a starsie,

PACSystems RSTi-EP CPE 100 vsetky verzie
PACSystems CPU320/CRU320 a RXi vsetky verzie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov,
aplikovat firewallové pravidla a limitovat pristup k zasiahnutym zariadeniam a ich funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-137-01

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-057


https://ics-cert.us-cert.gov/advisories/ICSA-18-137-01
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URAD o
Tyzderi 16. 05. 2018 — 22. 05. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Nagios XI Multiple Vulnerabilities

Popis
Sietovy monitorovaci softvér Nagios XI obsahuje viacero bezpecnostnych zranitelnosti,
ktoré by vzdialeny neautentifikovany Uto¢nik mohol zneuzit na vykonanie SQL injekcie
a nasledné zobrazenie, pridavanie alebo Upravu Udajov v databaze.
Zranitelnosti su sp6sobené nedostatocnym overovanim pouzivatel'skych vstupov v:
admin/logbook.php
admin/commandline.php
admin/info.php
admin/menuaccess.php
Pre uvedené zranitelnosti je volne dostupny exploit a mozno predpokladat ich zneuzitie
utocnikmi.

Datum prvého zverejnenia varovania
03.05.2018 (posledna aktualizacia 16.05.2018)

CVE
CVE-2018-10735, CVE-2018-10736, CVE-2018-10737, CVE-2018-10738

Zasiahnuté systémy
Nagios Xl verzie 5.2.0 a7 5.2.9,5.4.0a7 5.4.12

Nasledky
Neopravneny pristup k citlivym Udajom, Neopravnend zmena v systéme

Odporucania

Administratorom odpori¢ame vykonat aktualizaciu zasiahnutych systémov. Nasledne
odporucame preverit integritu databazy a pristupové logy na pritomnost pokusov o SQL
injekciu.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/143489
https://exchange.xforce.ibmcloud.com/vulnerabilities/143490
https://exchange.xforce.ibmcloud.com/vulnerabilities/143491
https://exchange.xforce.ibmcloud.com/vulnerabilities/143492

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-057


https://exchange.xforce.ibmcloud.com/vulnerabilities/143489
https://exchange.xforce.ibmcloud.com/vulnerabilities/143490
https://exchange.xforce.ibmcloud.com/vulnerabilities/143491
https://exchange.xforce.ibmcloud.com/vulnerabilities/143492
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URAD o
Tyzderi 16. 05. 2018 — 22. 05. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
cURL Multiple Vulnerabilities

Popis

Vyvojari produktu cURL vydali bezpecnostnu aktualizaciu, ktord opravuje viacero
bezpeénostnych zranitelnosti.

Prva zranitelnost spociva v nespravnom vyhodnocovani dlhych odpovedi servera pri
ukoncovani FTP spojenia a vzdialeny neautentifikovany utocnik by ju prostrednictvom
podvrhnutia Specidlne vytvorenej FTP odpovede mohol zneuZit na znepristupnenie sluzby
a potencidlne vykonanie Skodlivého kédu.

Druhu zranitelnost by vzdialeny neautentifikovany utocnik mohol prostrednictvom
podvrhnutia $pecidlnych RTSP odpovedi zneuZit na znepristupnenie sluZieb a neopravneny
pristup k citlivym udajom.

Datum prvého zverejnenia varovania
16.05.2018

CVE
CVE-2018-1000300, CVE-2018-1000301

Zasiahnuté systémy
cURL verzie 7.20.0 az 7.59.0

Nasledky
Znepristupnenie sluzby, Potencidlne vykonanie Skodlivého kédu, Neopravneny pristup
k citlivym udajom

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://curl.haxx.se/docs/adv_2018-82c2.html
https://www.securitytracker.com/id/1040933
https://curl.haxx.se/docs/adv 2018-b138.html
https://www.securitytracker.com/id/1040931

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-057
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URAD o
Tyzderi 16. 05. 2018 — 22. 05. 2018
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Multiple Vulnerabilities in VMware Products

Popis

Spolo¢nost VMware vydala bezpec¢nostné aktualizacie na svoje produkty NSX SD-WAN Edge,
ktoré opravuju viacero bezpecénostnych zranitelnosti.

Produkt VMware NSX SD-WAN Edge obsahuje bezpec¢nostnu zranitelnost v komponente
webového rozhrania, ktord by vzdialeny neautentifikovany Gtoénik mohol zneuZit na
vykonanie Skodlivého kodu.

Zranitelnosti v produktoch VMware Workstation and Fusion by vzdialeny autentifikovany
utoc¢nik mohol zneuZit na znepristupnenie sluzby.

Aktualizdcia produktov vCenter Server, ESXi, Workstation a Fusion opravuje nedavno
odhalenu skupinu zranitelnosti niektorych procesorov INTEL, suhrnne oznacovanych
pojmom SpecterNG, ktoré by lokalny utoénik mohol zneuZit na neopravneny pristup
k citlivym udajom.

Datum prvého zverejnenia varovania
15.05.2018

CVE
CVE-2018-6961, CVE-2018-6962, CVE-2018-6963

Zasiahnuté systémy

VeloCloud VMware NSX SD-WAN Edge verzie 2.x, 3.x
VMware vCenter Server (VC) 5.5, 6.0, 6.5, 6.7
VMware vSphere ESXi (ESXi) 5.5, 6.0, 6.5, 6.7
VMware Workstation Pro/Player (Workstation) 14.x
VMware Fusion Pro/Fusion (Fusion) 10.x

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporidéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje

https://www.vmware.com/security/advisories/VMSA-2018-0011.html
https://www.vmware.com/security/advisories/VMSA-2018-0012.html
https://www.vmware.com/security/advisories/VMSA-2018-0013.html

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-057


https://www.vmware.com/security/advisories/VMSA-2018-0011.html
https://www.vmware.com/security/advisories/VMSA-2018-0012.html
https://www.vmware.com/security/advisories/VMSA-2018-0013.html
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URAD o
Tyzderi 16. 05. 2018 — 22. 05. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Delta Industrial Automation TPEditor Vulnerability

Popis

Produkt Delta Industrial Automation TPEditor obsahuje bezpecnostnu zranitelnost
spocivajucu v nespravnom overovani velkosti TPE dat pred kopirovanim do pamate.
Uvedenu zranitelnost by vzdialeny neautentifikovany utocnik mohol prostrednictvom
podvrhnutia Specidlne upravenych TPE suborov zneuzit na vykonanie skodlivého kodu
v kontexte beZiaceho procesu.

Datum prvého zverejnenia varovania
16.05.2018

CVE
CVE-2018-8871

Zasiahnuté systémy
Delta Industrial Automation TPEditor 1.89

Nasledky
Vykonanie skodlivého kédu

Odporucania
Na uvedenu zranitelnost v sucasnosti nie s dostupné aktualizacie. Administratorom
odporucame poucit pouzivatelov, aby neotvarali e-maily a prilohy z neoverenych zdrojov.
Rovnako odporucame sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-18-468/
https://exchange.xforce.ibmcloud.com/vulnerabilities/143423
https://ics-cert.us-cert.gov/advisories/ICSA-18-137-04

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
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URAD o
Tyzderi 16. 05. 2018 — 22. 05. 2018

Déleitost [ Nizka | O stredna | X Vysoka [ Kritickd | CVSS skére: 7.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Doverné [] Tajné
Kod sektora (dopad)

Identifikator
Adobe Acrobat Reader DC Vulnerabilities

Popis

Spolo¢nost Adobe vydala bezpeénostnu aktualizaciu svojho produktu Adobe Acrobat
Reader DC, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najvaznejsia bezpecnostna zranitelnost sa nachadza v komponente
Net.Discovery.queryServices a umoznuje vzdialenému utocnikovi ziskat neopravneny
pristup k citlivym Gdajom a vykonat sSkodlivy kéd.

Datum prvého zverejnenia varovania
15.05.2018

CVE
CVE-2018-4947, CVE-2018-4996

Zasiahnuté systémy
Adobe Acrobat Reader DC 2018.009.20044

Nasledky
Vykonanie Skodlivého kédu, Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom odpori¢ame vykonat aktualizaciu zasiahnutych produktov. Taktiez
odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0517
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0518
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