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URAD iy
Tyzden 06. 06. 2018 — 12. 06. 2018
Délezitost O Nizka | O Strednd | X Vysoka [ Kriticka | CVSS skére: 8.9
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné

Kéd sektora (dopad)

Identifikator
VMware AirWatch Agent Vulnerability

Popis

Spolo¢nost VMWare vydala bezpecnostnu aktualizaciu na svoj produkt AirWatch Agent,
ktord opravuje bezpec¢nostnu zranitelnost vo File Manager komponente.

Bezpecnostna zranitelnost spociva v nedostatoénejimplementacii bezpecnostnych opatreni
a umozniuje vzdialenému utocnikovi vykonat skodlivy kod a sp6sobit Uplné narusenie
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.06.2018

CVE
CVE-2018-6968

Zasiahnuté systémy
VMware AirWatch Agent for Android verzie starSie ako 8.2
VMware AirWatch Agent for Windows Mobile verzie starsie ako 6.5.2

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Odporucania
Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2018-0015.html
https://support.workspaceone.com/articles/360005681594
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URAD s
Tyzdef 06. 06. 2018 — 12. 06. 2018

Délezitost O Nizka | O strednd | X Vysoka [ Kriticka | CVSS skére: 8.8
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné
Kéd sektora (dopad)

Identifikator
Google Chrome Stable Channel Update

Popis

Spolo¢nost Google vydala bezpecnostni aktualizaciu, ktord rieSi viacero chyb
a bezpecnostnu zranitelnost v internetovom prehliadaci Chrome.

BlizSie nespecifikovani bezpecnostni zranitelnost, ktord spodiva v nesprdvnom
spracovavani CSP (Content Security Policy) hlavi¢iek by vzdialeny neautentifikovany utocnik
mohol zneuZit na reazlizaciu XSS (Cross-Site Scripting) Utokov a nasledné vykonanie
Skodlivého kodu.

Datum prvého zverejnenia varovania
06.06.2018

CVE
CVE-2018-6148

Zasiahnuté systémy
Google Chrome verzie starsie ako 67.0.3396.79

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom a pouZivatelom odporiéame vykonat aktualizaciu zasiahnutych
produktov.

Zdroje
https://chromereleases.googleblog.com/search/label/Stable%20updates
https://thehackernews.com/2018/06/google-chrome-csp.html
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URAD s
Tyzdef 06. 06. 2018 — 12. 06. 2018

Délezitost O Nizka | O strednd | X Vysoka [ Kriticka | CVSS skére: 8.8
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné
Kéd sektora (dopad)

Identifikator
Mozilla Foundation Firefox Security Advisory 2018-14

Popis

Spolo¢nost Mozilla vydala bezpeénostnu aktualizaciu, ktora riesi bezpecénostnu zranitelnost
v prehliadaci Firefox.

Bezpecnostna zranitelnost sa nachadza v kniZnici Skia a vzdialeny neautentifikovany Uto¢nik
by ju mohol zneuZit prostrednictvom podvrhnutia Specidlne vytvorenych SVG suborov na
vykonanie skodlivého kddu v kontexte webového prehliadaca a Uplné narusenie dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.06.2018

CVE
CVE-2018-6126

Zasiahnuté systémy
Mozilla Firefox verzie starsie ako 60.0.2, ESR 60.0.2, a ESR 52.8.1

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom a pouzivatelom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2018-14/
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Délezitost O Nizka | O Strednd | X Vysoka [ Kriticka | CVSS skére: 8.8
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné

Kéd sektora (dopad)

Identifikator
Rockwell Automation RSLinx Classic and FactoryTalk Linx Gateway Vulnerability

Popis

Spolo¢nost Rockwell Automation vydala bezpelnostné aktualizacie, ktoré odstranuju
bezpec¢nostnu zranitelnost v produktoch RSLinx Classic a FactoryTalk Linx Gateway.
Bezpecnostna zranitelnost spociva v nespravnom spracovani adries, ktoré v sebe obsahuju
medzeru a vzdialeny autentifikovany Utoc¢nik by ju mohol zneuzit na vykonanie skodlivého
kddu a eskalaciu privilégii.

Datum prvého zverejnenia varovania
07.06.2018

CVE
CVE-2018-10619

Zasiahnuté systémy
RSLinx Classic verzie 3.90.01 a starsie
FactoryTalk Linx Gateway verzie 3.90.00 a starsie

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-158-01
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Tyzdefi 06. 06. 2018 — 12. 06. 2018

Délezitost O Nizka | O strednd | X Vysoka [ Kriticka | CVSS skére: 8.3
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné
Kéd sektora (dopad)

Identifikator
Philips IntelliVue Patient and Avalon Fetal Monitors Multiple Vulnerabilities

Popis

Spoloénost Philips vydala upozornenie na trojicu blizsie neSpecifikovanych bezpeénostnych
zranitelnosti v zdravotnickych produktoch IntelliVue Patient Monitor a Avalon Fetal
Monitor. Uvedené zranitelnosti je mozné zneuZit, len ak sa Utoénik nachadza v rovnakej
podsieti ako zasiahnuté zariadenia.

Prvu zranitelnost by neautentifikovany Uto¢nik mohol zneuzit na modifikdciu obsahu pamati
zariadeni.

Druht zranitelnost by neautentifikovany Utocnik mohol zneuZit na neopravneny pristup
k idajom v pamati zariadeni.

Poslednu zranitelnost by neautentifikovany Utoénik mohol zneuZit na pristup a modifikaciu
obsahu pamati alebo znepristupnenie sluzby na zariadeni.

Datum prvého zverejnenia varovania
05.06.2018

CVE
CVE-2018-10597, CVE-2018-10599, CVE-2018-10601

Zasiahnuté systémy

IntelliVue Patient Monitors série MP (MP2/X2/MP30/MP50/MP70/NP90/MX700/800) Rev
B-M

IntelliVue Patient Monitors série MX (MX400-550) Rev J-M a (X3/MX100) Rev M

Avalon Fetal/Maternal Monitors FM20/FM30/FM40/FM50 Rev F.0, G.0a J.3

Nasledky
Neopravnend zmena v systéme, Znepristupnenie sluzby

Odporucania

Na uvedené zranitelnosti v sicasnosti nie s dostupné aktualizacie. Odporic¢ame sledovat
stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu zasiahnutych
systémov. Administratorom tieZz odporucame limitovat pristup k zasiahnutym zariadeniam
a ich funkcidm zavedenim zoznamu [@re riadenie pristupov (ACL).

Zdroje
https://www.usa.philips.com/healthcare/about/customer-support/product-security
https://ics-cert.us-cert.gov/advisories/ICSMA-18-156-01
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URAD s
Tyzdef 06. 06. 2018 — 12. 06. 2018

Délezitost O Nizka | O strednd | X Vysoka [ Kriticka | CVSS skére: 8.0
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné
Kéd sektora (dopad)

Identifikator
IBM Robotic Process Automation Vulnerabilities

Popis

Spolo¢nost IBM vydala bezpeénostnt aktualizaciu na svoj produkt Robotic Process
Automation, ktord opravuje viacero bezpec¢nostnych zranitelnosti.

Najvaznejsia bezpecnostna zranitelnost spociva v nekorektnych operacidch pri spracovani
CSV suborov a umoznuje vzdialenému utoénikovi prostrednictvom podvrhnutia Specidlne
upraveného CSV suboru vykonat skodlivy kéd na napadnutom systéme.

Datum prvého zverejnenia varovania
30.05.2018

CVE
CVE-2018-1547, CVE-2018-1514

Zasiahnuté systémy
IBM Robotic Process Automation with Automation Anywhere V10.0.0.0

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
http://www-01.ibm.com/support/docview.wss?uid=swg22016197
http://www-01.ibm.com/support/docview.wss?uid=swg22016099
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URAD iy
Tyzden 06. 06. 2018 — 12. 06. 2018
Délezitost O Nizka | O Strednd | X Vysoka [ Kriticka | CVSS skére: 7.8
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné

Kéd sektora (dopad)

Identifikator
Ubuntu LTS Has Multiple Elfutils Vulnerabilities

Popis

Vyvojari opera¢ného systému Ubuntu vydali bezpecnostnu aktualizaciu, ktord opravuje
viaceré zranitelnosti v baliku elfutils.

Zranitelnosti spocivaju v nespravnom spracovani ELF (Executable and Linkable Format)
suborov v ramci libebl/ebldynamictagname.c, elfint.c (funkcie check_symtab_shndx,
check_sysv_hash), elf getdata.c (funkcia__libelf set rawdata_wrlock), readelf.c (funkcia
handle_gnu_hash), eblobjnotetypename.c  (funkcia  ebl_object_note_type name),
common. (funkcia allocate_elf) a v elf _compress.c.

Uvedené zranitelnosti by vzdialeny neautentifikovany utoénik mohol prostrednictvom
podvrhnutia Specidlne vytvorenych ELF suborov zneuZit na vykonanie skodlivého kodu
a znepristupnenie sluzby.

Na uvedené zranitelnosti su volne dostupné exploity.

Datum prvého zverejnenia varovania
05.06.2018 (posledna aktualizacia 07.06.2018)

CVE
CVE-2017-7607, CVE-2017-7608, CVE-2017-7609, CVE-2017-7610, CVE-2017-7611,
CVE-2017-7612, CVE-2017-7613, CVE-2016-10254, CVE-2016-10255

Zasiahnuté systémy
Ubuntu 16.04 LTS
Ubuntu 14.04 LTS

Nasledky
Vykonanie Skodlivého kédu, Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. TaktieZ
odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://usn.ubuntu.com/3670-1/
https://www.auscert.org.au/bulletins/63622
https://sourceware.org/bugzilla/show bug.cgi?id=22976
https://nvd.nist.gov/vuln/detail /CVE-2018-8769
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URAD iy
Tyzden 06. 06. 2018 — 12. 06. 2018
Délezitost O Nizka | O Strednd | X Vysoka [ Kriticka | CVSS skére: 7.5
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné

Kéd sektora (dopad)

Identifikator
Foscam Cameras Multiple Vulnerabilities

Popis

Spolo¢nost Foscam vydala bezpeénostné aktualizacie na svoje IP bezpecnostné kamery,
ktoré opravuju viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti spocivaju v nedostatocnej implementdcii bezpecnostnych
opatreni vo webService komponente a umoziuju vzdialenému neautentifikovanému
utocnikovi obist autentifikacné mechanizmy a eskalovat svoje privilégid na napadnutom
systéme.

Datum prvého zverejnenia varovania
06.06.2018

CVE
CVE-2018-6830, CVE-2018-6831, CVE-2018-6832

Zasiahnuté systémy

C1 Lite V3, C1 V3, FI9800P V3, FI9803P V4, FI9816P V3, FI9821EP V2, FI9821P V3, FI9826P
V3, FI9831P V3, FI9851P V3, FI9853EP V2, C1, C1 V2, C1 Lite, C1 Lite V2, FI9800P, FI9800P
V2, FI9803P V2, FI9803P V3, FI9815P, FI9815P V2, FI9816P, FI9816P V2, FI9851P V2, R2, C2,
R4, FI990O0EP, FI9900P, FI9901EP, FI9961EP, FI9928P, FI9803EP, FI9803P, FI9853EP, FI9851P,
FI9821P V2, FI9826P V2, FI9831P V2, FI9821EP, FI9821W V2, FI9818W V2, FI9831W,
FI9826W, FI9821P, FI9831P, FI9826P, FI9805W, FI9804W, FI9804P, FI9805E, FI9805P,
FI9828P, FI9828W, FI9828P V2

Nasledky
Eskalacia privilégii, Znepristupnenie sluzby, Neoprdvneny pristup do systému, Neopravnena
zmena v systéme

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://blog.vdoo.com/2018/06/06/vdoo-has-found-major-vulnerabilities-in-foscam-cameras/
https://www.bleepingcomputer.com/news/security/patches-available-for-dangerous-bugs-in-
popular-brand-of-ip-cameras/
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DoleZitost [] Nizka | X Stredna [ Vysoka [ Kriticka | CVSS skore:
Klasifikacia [XI Neutajované / TLP (WHITE) [ Vyhradené | [] Doverné | [] Tajné
Kéd sektora (dopad)

Identifikator
Trend Micro OfficeScan Multiple Vulnerabilities

Popis

Spoloénost Trend Micro vydala bezpecnostnu aktualizaciu na svoj produkt OfficeScan, ktora
opravuje viacero bezpecnostnych zranitelnosti.

NajvaznejsSie bezpelnostné zranitelnosti v ovladac¢i TMWFP spocivaju v nesprdvnom
overovani pouzivatelskych vstupov a umoznuju lokdlnemu autentifikovanému Gtocnikovi
prostrednictvom podvrhnutia Specidlne upravenych dat eskalovat svoje privilégia na
napadnutom systéme a ziskat pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
06.06.2018 (aktualizované 08.06.2018)

CVE
CVE-2018-10358, CVE-2018-10359, CVE-2018-10505, CVE-2018-10506, CVE-2018-10507,
CVE-2018-10508, CVE-2018-10509

Zasiahnuté systémy
OfficeScan XG, OfficeScan XG SP1, OfficeScan 11.0 SP1

Nasledky
Eskalacia privilégii, Neopravneny pristup k citlivym udajom

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://success.trendmicro.com/solution/1119961
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Tyzdef 06. 06. 2018 — 12. 06. 2018

DéleZitost [] Nizka | X strednd | [J Vysoka L] Kritickd | CVSS skére:
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné
Kéd sektora (dopad)

Identifikator
GnuPG mainproc.c spoofing

Popis

Vyvojari Sifrovacieho programu GnuPG vydali bezpecnostnu aktualizaciu svojho produktu,
ktora opravuje bezpecnostnu zranitefnost v mainproc.c komponente.

Protokol OpenPGP umoizrniuje do podpisanej alebo Sifrovanej spravy zahrnut aj nazov
priloZzeného suboru. Pocas desifrovania a overovania obsahu spravy ho GPG néstroj mo6ze
zobrazovat na konzole. Pred zobrazenim vSak nedochadza k overovaniu zobrazeného
retazca na pritomnost riadiacich a Specidlnych znakov. Tuto zranitelhost by Gtoénik mohol
prostrednictvom $pecidlne vytvoreného nazvu suboru zneuzit na podvrhnutie stavovych
sprav PGP, ktoré ostatné programy vyuZivaju na ziskanie informacii o spravnosti podpisu
a ostatnych parametrov.

Datum prvého zverejnenia varovania
08.06.2018

CVE
CVE-2018-12020

Zasiahnuté systémy
GnuPG verzie starsie ako 2.2.8

Nasledky
Neopravnend zmena v systéme

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://lists.gnupg.org/pipermail/gnupg-announce/201892/000425.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/144556
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