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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
TIBCO Data Virtualization Command Injection Vulnerability

Popis

Spolo¢nost TIBCO vydala bezpecnostnu aktualizaciu na svoj produkt Data Virtualization.
BlizSie nespecifikovanu bezpecnostnu zranitelnost v komponente Version Control Adapters
by vzdialeny neautentifikovany uto¢nik prostrednictvom podvrhnutia Specidlne
vytvorenych poZiadaviek mohol zneuZit na vykonanie skodlivého kdédu v kontexte
pouzivatela Data Virtualization servera.

Datum prvého zverejnenia varovania
20.06.2018

CVE
CVE-2018-5428

Zasiahnuté systémy
TIBCO Data Virtualization verzie 7.0.5, 7.0.6

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.tibco.com/support/advisories/2018/06/tibco-security-advisory-june-20-2018-tibco-
data-virtualization
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Rockwell Automation Allen-Bradley CompactLogix and GuardLogix Vulnerability

Popis

Spoloc¢nost Rockwell Automation vydala bezpecnostnu aktualizaciu na svoje produkty Allen-
Bradley Compactlogix a Compact GuardlLogix, ktord opravuje blizSie neSpecifikovanu
bezpecnostnu zranitelnost.

Bezpecénostnd zranitelnost je spdsobend nedostatoénym overovanim pouZivatelskych
vstupov a umoznuje vzdialenému utocCnikovi prostrednictvom zasielania Specidlne
upravenych TCP paketov spOsobit chybu Major Non-Recoverable Fault (MNRF) a nasledné
znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
21.06.2018

CVE
CVE-2017-9312

Zasiahnuté systémy

Allen-Bradley CompactLogix 5370 L1 controllers, verzie starSie ako 31.011
Allen-Bradley CompactLogix 5370 L2 controllers, verzie starSie ako 31.011
Allen-Bradley CompactLogix 5370 L3 controllers, verzie starSie ako 31.011
Allen-Bradley Armor CompactLogix 5370 L3 controllers, verzie starsie ako 31.011
Allen-Bradley Compact GuardLogix 5370 controllers, verzie starsie ako 31.011
Allen-Bradley Armor Compact GuardLogix 5370 controllers, verzie starsie ako 31.011

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov,
aplikovat firewallové pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho
funkciam zavedenim zoznamu pre riadenie pristupov (ACL). TieZz odporu¢ame blokovat
porty 2222/TCP a UDP a 44818/TCP a UDP.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-18-172-02
https://www.securityweek.com/rockwell-patches-flaw-affecting-safety-controllers-several-
vendors
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
phpMyAdmin Multiple Vulnerabilities

Popis
Vyvojari phpMyAdmin vydali aktualizacie svojho produktu, ktoré opravuju viacero
bezpeénostnych zranitelnosti.
Prvda zranitelnost spocdiva v nedostatocnom overovani pouZivatelskych vstupov
v komponente Designer a vzdialeny neautentifikovany utocnik by ju mohol zneuZit na
realizaciu XSS (Cross Site Scripting) utoku, vykonanie Skodlivého kédu a ziskanie pristupu
k udajom uloZzenym v cookies, vratane autentifikacnych udajov.
Druhad zranitelnost spociva v nedostato¢nej implementacii bezpeénostnych mechanizmov
a vzdialeny autentifikovany Gto¢nik by ju mohol zneuzZit na nahratie suborov na webovy
server a potencidlne vykonanie skodlivého kédu. Uvedenu zranitelnost je mozné zneuzit aj
bez potreby autentifikacie, pri nasledujucej konfiguracii:

Scfg['AllowArbitraryServer'] = true;

Scfg['ServerDefault'] = 0;

Datum prvého zverejnenia varovania
19.06.2018 (posledna aktualizacia 21.06.2018)

CVE
CVE-2018-12581, CVE-2018-12613

Zasiahnuté systémy
phpMyAdmin verzie starSie ako 4.8.2 (CVE-2018-12581)
phpMyAdmin verzie 4.8.0, 4.8.1 (CVE-2018-12613)

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup do systému

Odporucania
Administratorom odporidéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.phpmyadmin.net/security/PMASA-2018-3/
https://www.phpmyadmin.net/security/PMASA-2018-4/
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Axis Cameras Multiple Vulnerabilities

Popis

Spolocnost Axis Communications AB vydala bezpecnostné aktualizacie na 392 modelov
bezpeénostnych kamier, ktoré opravuju viacero bezpecnostnych zranitelnosti.
NajvainejSie bezpecnostné zranitelnosti spocivaji v nedostatocnej implementacii
bezpecnostnych mechanizmov a umoznuju vzdialenému Gtocnikovi ziskat neopravneny
pristup do napadnutého zariadenia, modifikovat jeho nastavenia a vykonat skodlivy kéd
s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.06.2018

CVE
CVE-2018-10658, CVE-2018-10659, CVE-2018-10660, CVE-2018-10661, CVE-2018-10662,
CVE-2018-10663, CVE-2018-10664

Zasiahnuté systémy
Kompletny zoznam zasiahnutych produktov najdete na nasledujucom odkaze:
https://www.axis.com/files/sales/ACV-128401 Affected Product List.pdf

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby, Neopravneny pristup do systému, Neoprdvnena zmena v systéme

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov a aplikovat
firewallové pravidla s blokovanim portov 80 a 443, prostrednictvom ktorych je vykonavana
konfiguracia danych zariadeni.

Zdroje
https://blog.vdoo.com/2018/06/18/vdoo-discovers-significant-vulnerabilities-in-axis-cameras/
https://www.bleepingcomputer.com/news/security/vendor-patches-seven-vulnerabilities-across-
392-camera-models/
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Micro Focus UCMDB Multiple Vulnerabilities

Popis

Spolo¢nost Micro Focus vydala bezpecnostni aktualizaciu, ktord opravuje viacero
bezpecnostnych zranitelnosti v produkte Universal Configuration Management Database
Browser (UCMDB).

Bezpecénostné zranitelnosti by vzdialeny neautentifikovany Utoénik mohol prostrednictvom
CSRF (Cross-Site Request Forgery) utoku zneuZit na vykonanie prikazov v kontexte
prihldseného pouzivatela.

Uvedené zranitelnosti by vzdialeny neautentifikovany Uto¢nik mohol zneu?Zit aj na Gtok typu
Java Object Deserialization. Spolo¢nost Micro Focus blizsie nespecifikuje nasledky tohto
typu atoku.

Datum prvého zverejnenia varovania
15.06.2018 (posledna aktualizacia 19.06.2018)

CVE
CVE-2018-6496, CVE-2018-6497

Zasiahnuté systémy

UCMDB Browser verzie 4.10, 4.11, 4.12, 4.13, 4.14, 4.15, 4.15.1

Universal CMDB Server; DDM Content Pack verzie 10.20, 10.21, 10.22, 10.22 CUP7, 10.30,
10.31, 10.32, 10.33, 10.33 CUP2, 11.0, CMS Server 2018.05

Nasledky
Vykonanie Skodlivého kddu

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://softwaresupport.softwaregrp.com/document/facetsearch/document/KM03180066
https://softwaresupport.softwaregrp.com/document/facetsearch/document/KM03180069
https://www.securitytracker.com/id/1041139
https://www.securitytracker.com/id/1041140
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
QNAP QTS LDAP Server Vulnerability

Popis

Spolo¢nost QNAP vydala bezpeénostnu aktualizaciu, ktord opravuje bezpecnostnu
zranitelnost v produkte QTS.

BlizSie nespecifikovand zranitelnost v komponente LDAP Server by vzdialeny
neautentifikovany Uto¢nik mohol zneuzit na vykonanie systémovych prikazov a skodlivého
kdédu s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.06.2018

CVE
CVE-2018-0712

Zasiahnuté systémy

LDAP server v QTS 4.2.6: build 20171208 a starsSie verzie
LDAP server v QTS 4.3.3: build 20180402 a starsie verzie
LDAP server v QTS 4.3.4: build 20180413 a starsie verzie

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.gnap.com/zh-tw/security-advisory/nas-201806-19
https://exchange.xforce.ibmcloud.com/vulnerabilities/145181
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Delta Electronics Delta Industrial Automation COMMGR Vulnerability

Popis

Spolocnost Delta Electronics vydala bezpecnostnu aktualizaciu na svoj produkt Delta
Industrial Automation COMMGR, ktora opravuje blizSie neSpecifikovanu bezpeénostnu
zranitelnost.

Bezpecénostnd zranitelnost je spdsobend nedostatoénym overovanim pouZivatelskych
vstupov a vzdialeny utoc¢nik by ju prostrednictvom podvrhnutia Specidlne upravenych
paketov mohol zneuZit na vykonanie Skodlivého kodu alebo znepristupnenie sluzby.

Datum prvého zverejnenia varovania
21.06.2018

CVE
CVE-2018-10594

Zasiahnuté systémy

Delta Industrial Automation COMMGR verzie starSie ako 1.09
DVPSimulator EH2, EH3, ES2, SE, SS2

AHSIM_5x0, AHSIM_5x1

Nasledky
Vykonanie skodlivého kédu, Znepristupnenie sluzby

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov, aplikovat
firewallové pravidla a povolit pristup k portom 502 a 10002 iba pre vybrané aplikacie.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-172-01
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DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
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Identifikator
Symantec Endpoint Protection Multiple Vulnerabilities

Popis

Spolo¢nost Symantec vydala bezpecnostné aktualizacie pre svoj produkt Endpoint
Protection, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Prvu zranitelnost by lokdlny autentifikovany Gto¢nik mohol zneuZit na vyvolanie stavu race
condition a nasledné znepristupnenie sluzby.

Druhu zranitelnost by lokalny autentifikovany Uto¢nik mohol zneuzZit na eskalaciu privilégii
v systéme.

Datum prvého zverejnenia varovania
21.06.2018

CVE
CVE-2018-5236, CVE-2018-5237

Zasiahnuté systémy
Symantec Endpoint Protection verzie starsSie ako 14 RU1 MP1 alebo 12.1 RU6 MP10

Nasledky
Znepristupnenie sluzby, Eskalacia privilégii

Odporucania
Administratorom a pouzivatelom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.symantec.com/en US/article.SYMSA1454.html
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DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
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Identifikator
Apache Qpid Broker-J Denial of Service Vulnerability

Popis

Spolocnost Apache vydala bezpeénostnu aktualizaciu, ktora opravuje bezpeénostnu
zranitelnost v produkte Qpid Broker-J.

Bezpecnostnd zranitelnost spociva v implementacnej chybe, ktord by vzdialeny utocnik
prostrednictvom podvrhnutia sprav presahujucich limit maximalnej velkosti sprav (100MB)
mohol zneuZit na znepristupnenie sluzby. Uvedenu zranitelnost je moiné zneuiZit len
v pripade pouZzitia protokolu AMQP verzie 0-8, 0-9 a 0-91.

Datum prvého zverejnenia varovania
19.06.2018

CVE
CVE-2018-8030

Zasiahnuté systémy
Apache Qpid Broker-J verzie 7.0.0 az 7.0.4

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. V pripade Ze
aktualizaciu nie je mozné vykonat, vyrobca odporuca alternativne postupy:

- vypnutie limitu maximalnej velkosti sprav nastavenim kontextovej premennej
"gpid.max_message_size" na hodnotu 0 alebo zapornd hodnotu. Zmenu nastavenia je
mozné vykonat priamo v konfigurathom subore brokera, prostrednictvom
manazmentového rozhrania alebo pouzitim JVM "-Dgpid.max_message_size=0". Broker je
nasledne potrebné restartovat.

- vypnutie podpory AMQP protokolov verzii 0-8, 0-9 a 0-91 na AMQP portoch. Zmenu
nastavenia je mozné vykonat priamo v konfigurathnom subore brokera alebo
prostrednictvom manazmentového rozhrania. Priklad REST volania prostrednictvom curl:
curl --user <user-name> -X POST -d '{"protocols":["AMQP_1_0","AMQP_0_10"1}'\
https://<broker host>:<broker port>/api/latest/port/<port name>

Zdroje

https://issues.apache.org/jira/browse/QPID-8203
http://qgpid.apache.org/releases/qpid-broker-j-7.0.5/release-notes.html
https://securitytracker.com/id/1041138
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Identifikator
SAJ Solar Inverter Information Disclosure Vulnerability

Popis

Vyskumnici zverejnili informacie o bezpeénostnej zranitelnosti v produkte SAJ Solar
Inverter.

Bezpecnostna zranitelnost je spdsobena nedostatoénou implementaciou bezpecnostnych
mechanizmov a umoZiuje vzdialenému utocnikovi prostrednictvom webového rozhrania
daného zariadenia (inverter_info.htm, english_main.htm) ziskat pristup k potencidlne
citlivym udajom.

Datum prvého zverejnenia varovania
25.06.2018

CVE
CVE-2018-12735

Zasiahnuté systémy
SAJ Solar Inverter

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania
Na uvedenu zranitelnost v sucasnosti nie s dostupné aktualizdcie. Administratorom
odporucame aplikovat firewallové pravidla a limitovat pristup k zasiahnutym zariadeniam
aich webovym rozhraniam zavedenim zoznamu pre riadenie pristupov (ACL). Tiez
odporucame sledovat stranky vyrobcu a po vydani bezpecnostnych zdaplat vykonat
aktualizaciu.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2018-12735
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