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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Micro Focus Secure Messaging Gateway Multiple Vulnerabilities

Popis

Spolo¢nost Micro Focus vydala bezpecnostnu aktualizaciu, ktord opravuje viacero
bezpecnostnych zranitelnosti v produkte Secure Messaging Gateway (SMG).

Zranitelnost v komponentoch web administration a quarantine by vzdialeny
neautentifikovany utocnik mohol zneuzit na vykonanie SQL injekcie a nasledne zobrazit,
pridat, upravit alebo odstranit Udaje uloZzené v backend databaze. Uvedend zranitelnost
utoénikovi umoznuje vytvorit pouZivatelsky Gcet s administratorskymi pravami.

Druhad zranitelnost sa nachddza v komponente web administration a vzdialeny
autentifikovany utoc¢nik by ju mohol zneuZit na vykonanie Skodlivého kddu na SMG serveri.

Datum prvého zverejnenia varovania
27.06.2018 (posledna aktualizacia 29.06.2018)

CVE
CVE-2018-12464, CVE-2018-12465

Zasiahnuté systémy
Micro Focus Secure Messaging Gateway verzie starSie ako 471

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup do systému

Odporucania

Administratorom odpori¢ame vykonat aktualizaciu zasiahnutych systémov. Nasledne
odporucame preverit integritu databazy a pristupové logy na pritomnost pokusov o SQL
injekciu.

Zdroje
https://support.microfocus.com/kb/doc.php?id=7023132
https://support.microfocus.com/kb/doc.php?id=7023133
https://exchange.xforce.ibmcloud.com/vulnerabilities/145598
https://exchange.xforce.ibmcloud.com/vulnerabilities/145599
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Identifikator
Mozilla Firefox and Firefox ESR Multiple Vulnerabilities

Popis

Spolo¢nost Mozilla vydala bezpeénostné aktualizacie, ktoré opravuju 18 zranitelnosti
v produktoch Firefox a Firefox ESR.

NajzdvazinejSie bezpeénostné zranitelnosti by vzdialeny neautentifikovany utocnik mohol
prostrednictvom podvrhnutia Skodlivého webového obsahu zneuZit na vykonanie
Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.06.2018

CVE

CVE-2018-12358, CVE-2018-12359, CVE-2018-12360, CVE-2018-12361, CVE-2018-12362,
CVE-2018-12363, CVE-2018-12364, CVE-2018-12365, CVE-2018-12366, CVE-2018-12367,
CVE-2018-12368, CVE-2018-12369, CVE-2018-12370, CVE-2018-12371, CVE-2018-5156,
CVE-2018-5186, CVE-2018-5187, CVE-2018-5188,

Zasiahnuté systémy
Mozilla Firefox verzie starSie ako 61, ESR 60.1 a ESR 52.9

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom a pouzivatelom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2018-15/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-16/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-17/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-mozilla-firefox-could-allow-for-
arbitrary-code-execution 2018-072/

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-083


https://www.mozilla.org/en-US/security/advisories/mfsa2018-15/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-16/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-17/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-mozilla-firefox-could-allow-for-arbitrary-code-execution_2018-072/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-mozilla-firefox-could-allow-for-arbitrary-code-execution_2018-072/

NARODNY . No: B20180703-03V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 3/11 J

URAD o
Tyzdefi 27. 06. 2018 — 03. 07. 2018

DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Identifikator
Multiple Vulnerabilities in PHP Could Allow for Arbitrary Code Execution

Popis

Vyvojari skriptovacieho jazyka PHP vydali bezpecnostnu aktualizaciu, ktora riesi viacero
bezpeénostnych zranitelnosti.

BlizSie nespecifikované zranitelnosti by vzdialeny neautentifikovany Gto¢nik mohol zneuzit
na vykonanie Skodlivého kddu a Uplné naruSenie dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
26.06.2018

CVE
CVE-2018-12882 a dalsie

Zasiahnuté systémy
PHP 7.2 verzie starsie ako 7.2.7
PHP 7.1 verzie starsie ako 7.1.19

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-php-could-allow-for-arbitrary-
code-execution 2018-071/
https://tools.cisco.com/security/center/viewAlert.x?alertld=58300
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
VMware ESXi, Workstation, and Fusion Multiple Out-of-bounds Read Vulnerabilities

Popis

Spolo¢nost VMware vydala bezpec¢nostné aktualizacie na svoje produkty ESXi, Workstation,
a Fusion, ktoré opravuju viacero bezpecnostnych zranitelnhosti v komponente shader
translator.

Bezpecnostné zranitelnosti umoznuju vzdialenému autentifikovanému Utocnikovi
prostrednictvom podvrhnutia Specidlne vytvorenych siborov spdsobit znepristupnenie
sluZieb na zasiahnutom systéme a tieZ ziskat pristup k citlivym informaciam.

Datum prvého zverejnenia varovania
28.06.2018

CVE
CVE-2018-6965, CVE-2018-6966, CVE-2018-6967

Zasiahnuté systémy
VMware ESXi 6.7

VMware Workstation 14.x
VMware Fusion 10.x pre OS X

Nasledky
Znepristupnenie sluzby, Neopravneny pristup k citlivym udajom

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.vmware.com/security/advisories/VMSA-2018-0016.html
https://www.securityweek.com/vulnerabilities-patched-vmware-esxi-workstation-fusion
https://www.vulnerabilitycenter.com/#!vul=87166
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https://www.vmware.com/security/advisories/VMSA-2018-0016.html
https://www.securityweek.com/vulnerabilities-patched-vmware-esxi-workstation-fusion
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Polaris Office Remote Code Execution Vulnerability

Popis

Spolocnost Polaris vydala bezpeénostnu aktualizaciu, ktorda opravuje bezpeénostnu
zranitelnost v kancelarskom baliku Polaris Office.

Zranitelnost spociva v nespravnej implementacii nacitavania dynamickych kniznic .DLL
a vzdialeny neautentifikovany uto¢nik by ju prostrednictvom podvrhnutia Specidlne
vytvoreného .DLL siboru mohol zneuZit na vykonanie Skodlivého kédu.

Pre uvedenu zranitelnost je volne dostupny exploit.

Datum prvého zverejnenia varovania
26.06.2018

CVE
CVE-2018-12589

Zasiahnuté systémy
Polaris Office 2017 v8

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Administratorom a pouzivatelom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/145494
https://packetstormsecurity.com/files/148312

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-083


https://exchange.xforce.ibmcloud.com/vulnerabilities/145494
https://packetstormsecurity.com/files/148312

NARODNY . No: B20180703-06V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 6/11 J

URAD o
Tyzdefi 27. 06. 2018 — 03. 07. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Zoho ManageEngine Desktop Central Arbitraty File Deletion Vulnerability

Popis

Produkt Zoho ManageEngine Desktop Central obsahuje bezpeénostnu zranitelnost, ktora
spoiva v nedostatonej implementacii mechanizmov riadenia pristupu v servlete
AgentTraylconServlet.

Uvedenu zranitelnost by vzdialeny neautentifikovany uUtocnik mohol prostrednictvom
podvrhnutia $pecidlnych poZiadaviek zneuZit na odstranenie siborov na webovom serveri.

Datum prvého zverejnenia varovania
20.06.2018 (posledna aktualizacia 29.06.2018)

CVE
CVE-2018-12999

Zasiahnuté systémy
Zoho ManageEngine Desktop Central verzie 10.0.255

Nasledky
Neopravnena zmena v systéme

Odporucania
Na uvedenu zranitelnost v sucasnosti nie s dostupné aktualizacie. Administratorom
odporucame sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu.

Zdroje
https://github.com/unh3x/just4cve/issues/9
https://exchange.xforce.ibmcloud.com/vulnerabilities/145597
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.2
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Identifikator
HPE Integrated Lights-Out Code Execution Vulnerability

Popis

Spolo¢nost Hewlett Packard vydala aktualizaciu, ktora riesi bezpecnostnu zranitelnost
v produkte Integrated Lights Out.

BlizSie  neSpecifikovanli  zranitelnost by vzdialeny autentifikovany  Utocnik
s administratorskymi pravami mohol zneuZit na Uplné narusenie dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
26.06.2018 (posledna aktualizacia 30.06.2018)

CVE
CVE-2018-7078

Zasiahnuté systémy
HPE Integrated Lights-Out 5 (iLO 5) pre servery HPE Gen10 verzie starSie ako 1.30
HPE Integrated Lights-Out 4 (iLO 4) verzie starsie ako 2.60

Nasledky
Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov,
aplikovat firewallové pravidla a limitovat pristup k zasiahnutym systémom a ich funkciam
zavedenim zoznamu pre riadenie pristupov (ACL)

Zdroje
https://support.hpe.com/hpsc/doc/public/display?docld=hpesbhf03844en us
https://exchange.xforce.ibmcloud.com/vulnerabilities/145457
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DoéleZitost [J Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore:
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Identifikator
Medtronic MyCarelink Patient Monitor Multiple Vulnerabilities

Popis

Spolo¢nost Medtronic vydala bezpeénostnu aktualizaciu, ktord opravuje dve bezpeénostné
zranitelnosti v produkte MyCarelink Patient Monitor sliZziacom na monitoring srdcovych
implantatov.

Prva zranitelnost spociva v existencii zabudovaného pouzivatelského Uctu s predvolenym
heslom a neautentifikovany utocnik s fyzickym pristupom k zariadeniu by ju mohol zneuzit
na ziskanie pristupu do operacného systému zariadenia.

Druha zranitelnost spociva v skutocnosti, Ze zariadenie obsahuje debugovaci kdd sltziaci na
testovanie komunikacie medzi monitorom a implantatmi. Uto¢nik s fyzickym pristupom
k monitorovaciemu zariadeniu a pacientovi s implantatom by debugovaci kéd mohol zneuzit
na pristup a modifikaciu udajov v pamati srdcového implantatu.

Datum prvého zverejnenia varovania
28.06.2018

CVE
CVE-2018-8868, CVE-2018-8870

Zasiahnuté systémy
Medtronic MyCarelLink Patient Monitor model 24950, 24952

Nasledky
Neopravneny pristup do systému, Neopravnena zmena v systéme

Odporucania

Na uvedené zranitelnosti v sucasnosti nie su dostupné aktualizacie. Po ich vydani sa zaplaty
inStaluju v ramci automaticke] aktualizacie softvéru zariadenia. Vyrobca taktiez odporuca
limitovat fyzicky pristup k zariadeniam.

Zdroje

http://www.medtronic.com/content/dam/medtronic-com/us-
en/corporate/documents/Medtronic-MyCarelink-Security-Bulletin FNL.pdf
https://ics-cert.us-cert.gov/advisories/ICSMA-18-179-01
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Dolezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 5.6
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
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Identifikator
Eclipse Jetty Multiple Vulnerabilities

Popis

Vyvojari webového servera Eclipse Jetty vydali aktualizdciu svojho produktu, ktora riesi
viacero bezpecnostnych zranitelnosti.

NajvaznejSia bezpecnostnd zranitelnost spociva v nedostatocnej implementdcii
bezpecnostnych mechanizmov v sucasti FileSessionDataStore a umoziiuje vzdialenému
neautentifikovanému Gtoc¢nikovi prostrednictvom podvrhnutia session ID ziskat existujlce
HTTP sessions a tiez spdsobit znepristupnenie sluzieb na zasiahnutom systéme.

Datum prvého zverejnenia varovania
29.06.2018

CVE
CVE-2018-12536, CVE-2017-7658, CVE-2018-12538, CVE-2017-7657, CVE-2017-7656

Zasiahnuté systémy
Eclipse Jetty verzie starSie ako 9.4.9.v20180320, 9.2.25.v2018060 a 9.3.24.v20180605

Nasledky
Neopravneny pristup k citlivym Udajom, Znepristupnenie sluzby

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=58311
https://tools.cisco.com/security/center/viewAlert.x?alertld=58312
https://tools.cisco.com/security/center/viewAlert.x?alertld=58313
https://tools.cisco.com/security/center/viewAlert.x?alertld=58314
https://tools.cisco.com/security/center/viewAlert.x?alertld=58315
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Identifikator
Avalanche 6.2.2 Security Patch

Popis

Spolocnost Ivanti vydala bezpecnostnu aktualizaciu na svoj produkt Avalanche, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnhosti spocivaji v nedostatoénej implementdcii bezpeénostnych
mechanizmov a umoznuju lokdlnemu autentifikovanému uUtocnikovi ziskat pristup
k autentifikaénym Udajom pouzivatelov systému.

Datum prvého zverejnenia varovania
19.06.2018

CVE
CVE-2018-8901, CVE-2018-8902

Zasiahnuté systémy
Avalanche verzie starSie ako 6.2.2

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://community.ivanti.com/docs/DOC-68406
https://community.ivanti.com/servlet/JiveServlet/download/68406-2-62121/CVE-2018-
8902 PublicStatement.pdf
https://community.ivanti.com/servlet/JiveServlet/download/68406-2-62122/CVE-2018-
8901 Public%20Statement.pdf
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URAD o
Tyzdefi 27. 06. 2018 — 03. 07. 2018

Dolezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 5.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
MISP UsersController.php Security Bypass

Popis

Vyvojari platformy MISP vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost vo funkcii app/Controller/UsersController.php.

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouZivatelskych vstupov
a umoziuje vzdialenému UGtocnikovi prostrednictvom podvrhnutia Specidlne upravenej
HTTP poZiadavky obist zabezpecenie systému voci brute-force utoku.

Datum prvého zverejnenia varovania
21.06.2018

CVE
CVE-2018-12649

Zasiahnuté systémy
MISP 2.4.92

Nasledky
Neopravneny pristup do systému

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
http://cert.civis.net/en/index.php?action=alert&param=CVE-2018-12649
https://exchange.xforce.ibmcloud.com/vulnerabilities/145247
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