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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Identifikator
Apple Releases Security Updates July 2018

Popis

Spolocnost Apple vydala bezpecnostné aktualizacie na svoje produkty macQS, iOS,
watchOS, tvOS, iCloud for Windows, iTunes for Windows a Safari, ktoré opravuju viacero
bezpeénostnych zranitelnosti.

Najzdvaznejsie zranitelnosti v operacnych systémoch OS X, macQS, iOS a tvOS sa nachadzaju
v komponentoch APFS, ATS a Webkit a vzdialeny neautentifikovany Gtocnik by ich mohol
zneuzit na vykonanie skodlivého kddu s nasledkom Gplného narusenie dévernosti, integrity
a dostupnosti systému.

Ostatné zranitelnosti by vzdialeny neautentifikovany uto¢nik mohol zneuZit na eskalaciu
privilégii, znepristupnenie sluzby alebo neopravneny pristup k citlivym Gdajom.
Bezpecnostné aktualizdcie pre OS X opravuju aj najnovsie verzie zranitelnosti Lazy FP
patriacich do rodiny procesorovych zranitelnhosti Spectre.

Datum prvého zverejnenia varovania
10.07.2018

CVE

CVE-2018-3665, CVE-2018-4178, CVE-2018-4248, CVE-2018-4260, CVE-2018-4261, CVE-2018-4262,
CVE-2018-4263, CVE-2018-4264, CVE-2018-4265, CVE-2018-4266, CVE-2018-4267, CVE-2018-4268,
CVE-2018-4269, CVE-2018-4270, CVE-2018-4271, CVE-2018-4272, CVE-2018-4273, CVE-2018-4274,
CVE-2018-4275, CVE-2018-4277, CVE-2018-4278, CVE-2018-4280, CVE-2018-4282, CVE-2018-4283,
CVE-2018-4284, CVE-2018-4285, CVE-2018-4289, CVE-2018-4290, CVE-2018-4293

Zasiahnuté systémy

OS X El Capitan 10.11.6

macOS Sierra 10.12.6

macOS High Sierra 10.13.5

watchOS verzie starSie ako 4.3.2

tvOS verzie starSie ako 11.4.1

iTunes for Windows verzie starsie ako 12.8, iCloud for Windows verzie starsie ako 7.6
Safari verzie starSie ako 11.1.2

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby, Eskalacia privilégii, Neopravneny pristup k citlivym tdajom

Odporucania
Administratorom odporidéame vykonat aktualizaciu zasiahnutych systémov.
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Zdroje

https://support.apple.com/en-us/HT208932
https://support.apple.com/en-us/HT208933
https://support.apple.com/en-us/HT208934
https://support.apple.com/en-us/HT208935
https://support.apple.com/en-us/HT208936
https://support.apple.com/en-us/HT208937
https://support.apple.com/en-us/HT208938
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Identifikator
Multiple Vulnerabilities in Mozilla Thunderbird Could Allow for Arbitrary Code Execution

Popis

Spolo¢nost Mozilla vydala bezpecnostnu aktualizaciu na svoj produkt Mozilla Thunderbird,
ktord opravuje viacero bezpecnostnych zranitelnosti.

NajvaznejSie zranitelnosti umoznuju vzdialenému utocnikovi prostrednictvom podvrhnutia
$pecidlne vytvorenych suborov spdsobit vykonanie Skodlivého kédu v kontexte
privilegovaného procesu s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
05.07.2018

CVE

CVE-2018-12359, CVE-2018-12360, CVE-2018-12362, CVE-2018-12363, CVE-2018-12364,
CVE-2018-12365, CVE-2018-12366, CVE-2018-12368, CVE-2018-12372, CVE-2018-12373,
CVE-2018-12374, CVE-2018-5188

Zasiahnuté systémy
Mozilla Thunderbird verzie starsSie ako 52.9

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Odporucania

Pouzivatelom a administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporucéame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy a
prilohy z neznamych zdrojov.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2018-18/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-mozilla-thunderbird-could-allow-
for-arbitrary-code-execution 2018-074/
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Arbitrary File Deletion Flaw Present in WordPress

Popis

Vyvojari redakéného systému WordPress vydali aktualizaciu svojho produktu, ktora riesi
bezpecnostné zranitelnosti spocivajuce v nedostatocnom overovani pouzivatelskych
vstupov a nedostatocnej implementdcii bezpecnostnych mechanizmov.

Uvedené zranitelnosti by vzdialeny autentifikovany utocnik mohol prostrednictvom
podvrhnutia Specidlne vytvorenych metadat pocas nahravania suborov zneuZit na
odstranenie lubovolnych suborov Wordpress instalacie, ziskanie uplnej kontroly nad
webovou strankou a vykonanie Skodlivého kédu s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.06.2018 (posledna aktualizacia 05.07.2018)

CVE

Zasiahnuté systémy
Wordpress verzie starSie ako 4.9.7

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravnend zmena v systéme

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zalozené na redakénom systéme
WordPress v zranitelnej verzii. V pripade Ze ano, zabezpecte aktualizaciu redakéného
systému na najnovsiu verziu.

Zdroje

https://wordpress.org/news/2018/07 /wordpress-4-9-7-security-and-maintenance-release/
https://www.wordfence.com/blog/2018/07/details-of-an-additional-file-deletion-vulnerability-
patched-in-wordpress-4-9-7/
https://blog.ripstech.com/2018/wordpress-file-delete-to-code-execution/
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Identifikator
Multiple ADB Broadband Gateways / Routers Vulnerabilities

Popis

Spolo¢nost Advanced Digital Broadcast (ADB) vydala bezpecnostné aktualizacie na svoje
sietové zariadenia zaloZené na platforme Epicentro, ktoré opravuju viacero bezpeénostnych
zranitelnosti.

Bezpecnostné zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych
mechanizmov a umozZfuju vzdialenému autentifikovanému utocnikovi eskalovat svoje
privilégid na napadnutom systéme a vykondvat neopravnené zmeny v napadnutom
systéme.

Datum prvého zverejnenia varovania
04.07.2018

CVE
CVE-2018-13108, CVE-2018-13109, CVE-2018-13110

Zasiahnuté systémy
Vsetky zariadenia ADB Broadband Gateways / Routers zaloZené na platforme Epicentro

Nasledky
Eskaldcia privilégii, Neopravneny pristup k citlivym Udajom, Neopravneny pristup do
systému, Neoprdvnena zmena v systéme

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://seclists.org/fulldisclosure/2018/Jul/17

http://seclists.org/fulldisclosure/2018/Jul/18

http://seclists.org/fulldisclosure/2018/Jul/19
https://threatpost.com/year-old-critical-vulnerabilities-patched-in-isp-broadband-gear/133702/
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Identifikator
RSA Products Multiple Vulnerabilities

Popis

Spolocnost RSA vydala bezpecénostnu aktualizaciu na svoj produkt RSA Certificate Manager,
ktora opravuje bezpecnostnu zranitelnost v komponentoch RSA CMP Enroll Server a RSA
REST Enroll Server.

Vzdialeny neautentifikovany utoénik by tuto zranitelnost mohol prostrednictvom
podvrhnutia Specidlne vytvorenych poZiadaviek zneuZit na neopravneny pristup k siborom
ulozenym na siborovom systéme zasiahnutého servera.

Spoloc¢nost tieZ vydala odporucania na rieSenie bezpecnostnej zranitelnosti nachadzajucej
sa v produktoch RSA Identity Governance and Lifecycle, RSA Via Lifecycle and Governance
a RSA Identity Management & Governance.

Uvedend zranitelnost spociva v nespravnej konfiguracii produktu instalacnym skriptom
a lokalny autentifikovany Gto¢nik by ju mohol zneuzZit na eskaldciu privilégii a vykonanie
Skodlivého kédu s administratorskymi pravami.

Datum prvého zverejnenia varovania
28.06.2018 (poslednd aktualizacia 05.07.2018)

CVE
CVE-2018-11051, CVE-2018-11049

Zasiahnuté systémy

RSA Certificate Manager verzie 6.9 build 560 aZ build 564

RSA Identity Governance and Lifecycle verzi 7.1.0, 7.0.1, 7.0.2

RSA Via Lifecycle and Governance verzie 7.0 (Hardware Appliance, Software Bundle)
RSA Identity Management & Governance (RSA IMG) verzie 6.9.0, 6.9.1

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii, Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom produktu RSA Certificate Manager odporiéame vykonat aktualizaciu
zasiahnutych systémov. Administratorom ostatnych produktov odporucame postupovat
podla odporucani spolocnosti RSA, ktoré su pre ich klientov dostupné na stranke
https://community.rsa.com/docs/DOC-94098
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Zdroje

http://seclists.org/fulldisclosure/2018/Jul/11
https://www.securitytracker.com/id/1041211
http://seclists.org/fulldisclosure/2018/Jul/23
https://exchange.xforce.ibmcloud.com/vulnerabilities/145954
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Identifikator
Multiple Vulnerabilities in Apache Solr, CXF and PDFBox

Popis

Spolo¢nost Apache vydala bezpecnostné aktualizacie, ktoré opravuju viacero
bezpeénostnych zranitelnosti v produktoch Solr, CXF a PDFBox.

Zranitelnost v Apache Solr je spOsobend nedostatocnym overovanim pouZivatelskych
vstupov a vzdialeny neautentifikovany atocnik by ju prostrednictvom podvrhnutia Specidlne
vytvoreného XML stiboru mohol zneuZit na realizaciu XXE (XML External Entity) utoku
a ziskat neopravneny pristup k siborom uloZzenym na Solr serveri.

Najzavaznejsia zranitelnost v Apache CXF sa nachadza v plugine Fediz a vzdialeny
neautentifikovany utocnik by ju prostrednictvom podvrhnutia Specidlne vytvorenych XML
DTD (Document Type Declarations) idajov mohol zneuZit na znepristupnenie sluzby.
Zranitelnost v Apache PDFBox sa nachddza v komponente AFMParser a vzdialeny
neautentifikovany utocnik by ju prostrednictvom podvrhnutia Specidlne vytvoreného PDF
suboru mohol zneuZit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
04.07.2018

CVE
CVE-2018-8026, CVE-2018-8036, CVE-2018-8038, CVE-2018-8039

Zasiahnuté systémy

Apache Solr verzie 6.6.4,7.3.1

Apache CXF Fediz verzie starsie ako 1.4.4.
Apache PDFBox verzie starSie ako 1.8.15a 2.0.11

Nasledky
Znepristupnenie sluzby, Neoprdvneny pristup k citlivym Gdajom

Odporucania
Administratorom odporidéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/145827
https://issues.apache.org/jira/browse/SOLR-12450
https://exchange.xforce.ibmcloud.com/vulnerabilities/145828
http://cxf.apache.org/security-advisories.data/CVE-2018-8038.txt.asc
http://cxf.apache.org/security-advisories.data/CVE-2018-8039.txt.asc
https://tools.cisco.com/security/center/viewAlert.x?alertld=58380
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Identifikator
ISC BIND Denial of Service Vulnerability

Popis

Vyvojari DNS servera BIND vydali aktualizaciu, ktora opravuje bezpecnostnu zranitelnost
sposobenu chybou pri prenose velkych zénovych siborov.

Uvedenu zranitelnost by vzdialeny neautentifikovany Gto¢nik prostrednictvom podvrhnutia
velkych zénovych siborov mohol zneuZit na znepristupnenie sluzby.

Zranitelnost sa tyka autoritativnych serverov, ktoré prijimaju zonové Gdaje prostrednictvom
IXFR (Incremental Zone Transfer) alebo AXFR DNS dopytov z hlavného zdroja a ktoré nemaiju
priznak ixfr-from-differences nastaveny na hodnotu "no".

Datum prvého zverejnenia varovania
03.07.2018 (posledna aktualizacia 05.07.2018)

CVE

Zasiahnuté systémy
BIND verzie 9.0.x a7 9.8.8,9.9.0a29.9.12,9.10.0 22 9.10.7,9.11.0a29.11.3,9.12.0 a2 9.12.1,
vyvojova vetva verzie 9.13.0 a2 9.13.1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Ak je to mozné,
odporucame limitovat prenosy zénovych stborov na doéveryhodné serveri zavedenim
zoznamu pre riadenie pristupov (ACL) na baze IP adries alebo prostrednictvom TSIG klucov.
Administratorom serverov, ktoré musia prijimat zénové udaje z nedéveryhodnych zdrojov
odporuc¢ame obmedzit velkost zdénovych suborov prostrednictvom max-records
a nastavenim priznaku "ixfr-from-differences no;".

Zdroje
https://kb.isc.org/article/AA-01627
https://exchange.xforce.ibmcloud.com/vulnerabilities/145829
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Identifikator
Open-Xchange App Suite Multiple Vulnerabilities

Popis

Spolo¢nost Open-Xchange vydala bezpecnostné aktualizacie, ktoré opravuju viacero
bezpecnostnych zranitelnosti v produkte Open-Xchange App Suite.

Prva zranitelnost spociva v nedostato¢nom filtrovani HTML kdodu v pouZivatelskych
vstupoch a vzdialeny neautentifikovany utoc¢nik by ju mohol zneuZit na realizaciu XSS (Cross-
Site Scripting) utoku, vykonanie Skodlivého kodu v prehliadaci a ziskanie pristupu k ddajom
ulozenym v cookies, vratane autentifikacnych Gdajov.

Druht zranitelnost by vzdialeny autentifikovany atoénik prostrednictvom podvrhnutia
Specialne upraveného XML suboru mohol zneuZit na realizaciu XXE (XML External Entity)
utoku a ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
03.06.2018

CVE
CVE-2018-9997, CVE-2018-9998

Zasiahnuté systémy
Open-Xchange App Suite

Nasledky
Vykonanie skodlivého kédu, Neopravneny pristup k citlivym tdajom

Odporucania
Administratorom a pouzivatelom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.securitytracker.com/id/1041213
http://seclists.org/fulldisclosure/2018/Jul/12
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Identifikator
"Stylish" Browser Extension Steals All Your Internet History

Popis

Spolocnosti Google a Mozilla odstranili zo svojich oficialnych obchodov rozsSirenie pre
internetové prehliadace Stylish na zaklade zisteni, podla ktorych uvedené rozsirenie
odosiela na vzdialené servery informacie o vSetkych navstivenych webovych strankach
spolu s jedineénym identifikdtorom pouzivatela.

Datum prvého zverejnenia varovania
02.07.2018

CVE

Zasiahnuté systémy
Rozsirenie Stylish pre prehliadace Firefox, Chrome a Opera

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania
PouzZivatelom a administratorom odporucame odinstalovat rozsirenie Stylish zo svojich
internetovych prehliadacov.

Zdroje
https://robertheaton.com/2018/07/02/stylish-browser-extension-steals-your-internet-history/
https://www.bleepingcomputer.com/news/software/chrome-and-firefox-pull-stylish-add-on-
after-report-it-logged-browser-history/

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-086


https://robertheaton.com/2018/07/02/stylish-browser-extension-steals-your-internet-history/
https://www.bleepingcomputer.com/news/software/chrome-and-firefox-pull-stylish-add-on-after-report-it-logged-browser-history/
https://www.bleepingcomputer.com/news/software/chrome-and-firefox-pull-stylish-add-on-after-report-it-logged-browser-history/

