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Délezitost O Nizka | O Strednd | X Vysoka [ Kriticka | CVSS skére: 8.8
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné

Kéd sektora (dopad)

Identifikator
RSA Archer Multiple Vulnerabilities

Popis

Spolo¢nost RSA vydala bezpeénostné aktualizacie, ktoré opravuju viacero bezpecnostnych
zranitelnosti v produkte RSA Archer.

Najzavaznejsia zranitelnost spociva v implementacnej chybe v REST APl a vzdialeny
autentifikovany utocnik by ju mohol zneuzit na eskalaciu privilégii.

Druha zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a vzdialeny
autentifikovany utocnik by ju mohol zneuzit na realizaciu XSS (Cross-Dite Scripting) Utoku,
vykonanie Skodlivého kédu vo webovom prehliadaci a ziskanie pristupu k idajom ulozenym
v cookies, vratane autentifikacnych udajov.

Datum prvého zverejnenia varovania
18.07.2018

CVE
CVE-2018-11059, CVE-2018-11060

Zasiahnuté systémy

RSA Archer verzie starSie ako 6.1.0.3
RSA Archer verzie starSie ako 6.2.0.10
RSA Archer verzie starSie ako 6.3.0.7
RSA Archer verzie starSie ako 6.4.0.1

Nasledky
Vykonanie Skodlivého kddu, Eskalacia privilégii

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://seclists.org/fulldisclosure/2018/Jul/69
https://exchange.xforce.ibmcloud.com/vulnerabilities/147141
https://exchange.xforce.ibmcloud.com/vulnerabilities/147142
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Délezitost O Nizka | O strednd | X Vysoka [ Kriticka | CVSS skére: 8.8
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné
Kéd sektora (dopad)

Identifikator
Foxit PDF Reader and PhantomPDF Multiple Vulnerabilities

Popis

Spolo¢nost Foxit vydala bezpec¢nostné aktualizacie na svoje produkty Foxit PDF Reader
a Foxit PhantomPDF, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti spocivaju v implementacnych chybach vo viacerych metédach,
nespravnom spracovani anotdcii a parsovani suborov.

Uvedené zranitelnosti by vzdialeny neautentifikovany utocnik prostrednictvom podvrhnutia
$pecidlne vytvorenych stiborov mohol zneuzit na vykonanie skodlivého kédu v kontexte
beZiaceho procesu.

Datum prvého zverejnenia varovania
19.07.2018

CVE

CVE-2018-11617, CVE-2018-11618, CVE-2018-11619, CVE-2018-11620, CVE-2018-11621,
CVE-2018-11622, CVE-2018-11623, CVE-2018-14241, CVE-2018-14242, CVE-2018-14243,
CVE-2018-14244, CVE-2018-14245, CVE-2018-14246, CVE-2018-14247, CVE-2018-14248,
CVE-2018-14249, CVE-2018-14250, CVE-2018-14251, CVE-2018-14252, CVE-2018-14253,
CVE-2018-14254, CVE-2018-14255, CVE-2018-14256, CVE-2018-14257, CVE-2018-14258,
CVE-2018-14259, CVE-2018-14260, CVE-2018-14261, CVE-2018-14262, CVE-2018-14263,
CVE-2018-14264, CVE-2018-14265, CVE-2018-14266, CVE-2018-14267, CVE-2018-14268,
CVE-2018-14269, CVE-2018-14270, CVE-2018-14271, CVE-2018-14272, CVE-2018-14273,
CVE-2018-14274, CVE-2018-14275, CVE-2018-14276, CVE-2018-14277, CVE-2018-14277,
CVE-2018-14278, CVE-2018-14278, CVE-2018-14279, CVE-2018-14279, CVE-2018-14280,
CVE-2018-14280, CVE-2018-14281, CVE-2018-14281, CVE-2018-14282, CVE-2018-14282,
CVE-2018-14283, CVE-2018-14283, CVE-2018-14284, CVE-2018-14284, CVE-2018-14285,
CVE-2018-14286, CVE-2018-14287, CVE-2018-14288, CVE-2018-14289, CVE-2018-14290,
CVE-2018-14290, CVE-2018-14291, CVE-2018-14292, CVE-2018-14292, CVE-2018-14293,
CVE-2018-14293, CVE-2018-14294, CVE-2018-14294, CVE-2018-14295, CVE-2018-14295,
CVE-2018-14296, CVE-2018-14297, CVE-2018-14298, CVE-2018-14299, CVE-2018-14300,
CVE-2018-14301, CVE-2018-14301, CVE-2018-14302, CVE-2018-14302, CVE-2018-14303,
CVE-2018-14303, CVE-2018-14304, CVE-2018-14304, CVE-2018-14305, CVE-2018-14305,
CVE-2018-14306, CVE-2018-14306, CVE-2018-14307, CVE-2018-14307, CVE-2018-14308,
CVE-2018-14308, CVE-2018-14309, CVE-2018-14310, CVE-2018-14311, CVE-2018-14312,
CVE-2018-14313, CVE-2018-14314, CVE-2018-14315, CVE-2018-14316, CVE-2018-14258,
CVE-2018-3924, CVE-2018-3939

Zasiahnuté systémy
Foxit Reader verzie starsSie ako 9.2
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‘ Foxit PhantomPDF verzie starSie ako 9.2 ‘

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom a pouzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.foxitsoftware.com/support/security-bulletins.php
https://blog.talosintelligence.com/2018/07/vuln-spotlight-foxit-rce.html
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Délezitost O Nizka | O strednd | X Vysoka [ Kriticka | CVSS skére: 8.8
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné
Kéd sektora (dopad)

Identifikator
Cisco Products Multiple Vulnerabilities

Popis

Spolo¢nost Cisco vydala subor bezpeénostnych aktualizécii, ktoré opravuju viacero
zranitelnosti v ich produktovom portfdliu.

NajzavaznejSie bezpecnostné zranitefnosti v produkte Cisco SD-WAN Solution spocivaju
v nedostatocnej implementacii bezpecnostnych mechanizmov a umoziuje vzdialenému
autentifikovanému utoénikovi vykonat Skodlivy kdd na napadnutom systéme.
Bezpecnostné zranitelnosti v produkte Cisco Webex Network Recording Player umoznuju
vzdialenému neautentifikovanému Utocnikovi prostrednictvom podvrhnutia Specidlne
upravenych ARF a WRF vykonat skodlivy kod na zasiahnutom systéme.

Najvaznejsia zranitelnost v prepinacoch Cisco Nexus 9000 umozfiuje vzdialenému
neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne upravenych DHCPv6
paketov spdsobit odopretie sluzieb.

Datum prvého zverejnenia varovania
18.07.2018

CVE

CVE-2018-0342, CVE-2018-0343, CVE-2018-0344, CVE-2018-0345, CVE-2018-0346,
CVE-2018-0347, CVE-2018-0348, CVE-2018-0349, CVE-2018-0350, CVE-2018-0351,
CVE-2018-0372, CVE-2018-0379, CVE-2018-0380, CVE-2018-0387, CVE-2018-0390,
CVE-2018-0394, CVE-2018-0396, CVE-2018-0398, CVE-2018-0399, CVE-2018-0400,
CVE-2018-0401, CVE-2018-0402, CVE-2018-0403

Zasiahnuté systémy

Cisco SD-WAN Solution running on vBond Orchestrator Software
Cisco SD-WAN Solution running on vEdge 100 Series Routers
Cisco SD-WAN Solution running on vEdge 1000 Series Routers
Cisco SD-WAN Solution running on vEdge 2000 Series Routers
Cisco SD-WAN Solution running on vEdge 5000 Series Routers
Cisco SD-WAN Solution running on vEdge Cloud Router Platform
Cisco SD-WAN Solution running on vManage Network Management Software
Cisco SD-WAN Solution running on vSmart Controller Software
Cisco Finesse

Cisco Cloud Service Platform 2100

Cisco Unified Communications Manager IM & Presence Service
Cisco Unified Contact Center Express (Unified CCX)

Cisco WebEx

Cisco Webex Teams for MacOS
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Cisco Webex Meetings Suite (WBS31) - Webex Network Recording Player and Webex
Player versions prior to WBS31.23

Cisco Webex Meetings Suite (WBS32) - Webex Network Recording Player and Webex
Player versions prior to WBS32.15

Cisco Webex Meetings Suite (WBS33) - Webex Network Recording Player and Webex
Player versions prior to WBS33.2

Cisco Webex Meetings Online - Webex Network Recording Player and WebEx Player
versions prior to 1.3.35

Cisco Webex Meetings Server - Webex Network Recording Player versions prior to
3.0MR1

Cisco Nexus 9000 Series Fabric Switches

Nasledky
Vykonanie Skodlivého kddu, Znepristupnenie sluzby, Neopravneny pristup k citlivym
udajom, Neopravnend zmena v systéme, Eskalacia privilégii

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-cisco-products-could-gllow-for-
remote-code-execution 2018-082/
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Kéd sektora (dopad)

Identifikator
ACD Systems Canvas Draw 4 Multiple Vulnerabilities

Popis

Spolo¢nost Canvas GFX vydala bezpeénostnu aktualizaciu na svoj produkt Canvas Draw 4,
ktoré opravuje viacero bezpeénostnych zranitelnosti.

Bezpecnostné  zranitelnosti  spoCivaji v nesprdvnom  parsovani  suborov
a vzdialeny HBeautentifikovany utocnik by ich prostrednictvom podvrhnutia Specidlne
vytvorenych &iff a .pcx siborov mohol zneuzZit na vykonanie skodlivého kédu v kontexte
beziaceho @irocesu.

Datum prvého zverejnenia varovania
19.07.2018

CVE
CVE-2018-3857, CVE-2018-3858, CVE-2018-3859, CVE-2018-3860, CVE-2018-3870,
CVE-2018-8871,

Zasiahnuté systémy
ACDSystems Canvas Draw 4.0.0

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov

Zdroje

https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0553
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0544
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0552
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0541
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0542
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0543
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Kéd sektora (dopad)

Identifikator
Moxa NPort 5210, 5230 and 5232 Denial of Service Vulnerability

Popis

Spolo¢nost Moxa vydala bezpecnostné aktualizacie, ktoré opravuju bezpecnostnu
zranitelnost v sériovych sietovych rozhraniach NPort 5210, 5230 a 5232.

BlizSie  neSpecifikované zranitelnosti by vzdialeny neautentifikovany atoénik
prostrednictvom zasielania velkého mnoZstva TCP SYN paketov mohol zneuZit na
zahltenie @rostriedkov zariadenia a nasledné znepristupnenie sluzby.

Datum prvého zverejnenia varovania
19.07.2018

CVE
CVE-2018-10632

Zasiahnuté systémy
Moxa NPort 5210, 5230, 5232 Verzie 2.9 build 17030709 a starsie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu firmvéru zasiahnutych zariadeni,
aplikovat firewallové pravidla a limitovat pristup k zariadeniam a ich funkcidam zavedenim
zoznamu pre riadenie pristupov (ACL).

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-200-04
https://exchange.xforce.ibmcloud.com/vulnerabilities/147138
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Kéd sektora (dopad)

Identifikator
XMLSoft libxmlI2 Denial of Service Vulnerability

Popis

Kniznica XMLSoft libxml2 na parsovanie XML dokumentov obsahuje bezpeénostnu
zranitelnost. Zranitelnost spocivajlucu v nespravnom parsovani neplatnych XPath vyrazov vo
funkcii xmIXPathCompOpEval() by vzdialeny neautentifikovany utoénik prostrednictvom
podvrhnutia Specidlne vytvoreného XML suboru mohol zneuZit na znepristupnenie
sluzieb Blplikacii vyuzivajucich kniznicu libxml2. Na uvedenu zranitelnost je volne dostupny
exploit.

Datum prvého zverejnenia varovania
19.07.2018

CVE
CVE-2018-14404

Zasiahnuté systémy
libxml|2 verzie 2.5, 2.6,2.7,2.8a 2.9

Nasledky
Znepristupnenie sluzby

Odporucania

Na uvedenu zranitelnost v sucasnosti nie su dostupné aktualizacie. Administratorom
odporu¢ame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=58450
https://gitlab.gnome.org/GNOME/libxml|2/issues/10
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Délezitost O Nizka | O strednd | X Vysoka [ Kriticka | CVSS skére: 7.5
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné
Kéd sektora (dopad)

Identifikator
F5 BIG-IP Multiple Vulnerabilities

Popis

Spolo¢nost F5 vydala bezpec¢nostné aktualizacie na svoj produkt BIG-IP, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzdvainejSie  zranitelnosti spocivaji v  nesprdvnom spracovani SSL paketov
v komponente TMM (Traffic Management Microkernel) a vzdialeny neautentifikovany
utocnik by ich mohol zneuzZit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.07.2018

CVE
CVE-2018-5532, CVE-2018-5533, CVE-2018-5534, CVE-2018-5535

Zasiahnuté systémy
F5 BIG-IP

Nasledky
Znepristupnenie sluzby, Neopravneny pristup k citlivym Gdajom

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.f5.com/csp/article/K48224824
https://support.f5.com/csp/article/K19634255
https://support.f5.com/csp/article/K64552448
https://support.f5.com/csp/article/K45325728
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Kéd sektora (dopad)

Identifikator
Bluetooth Validation Vulnerability

Popis

Vyskumnici z lzraelského technologického institatu vydali upozornenie na bezpeénostnu
zranitelnost, ktord sa nachadza v implementaciach bluetooth technolédgie v zariadeniach
viacerych vyrobcov.

Bezpecnostnd zranitelnost je spdsobena nedostatoénym overovanim parametrov
eliptickych kriviek vyuzivanych na generovanie verejnych klu¢ov pri nadvazovani spojenia.
Zranitelnost umoziiuje vzdialenému neautentifikovanému Gtocénikovi prostrednictvom
podvrhnutia neplatného verejného Sifrovacieho kluca zrealizovat MITM (man-in-the-
middle) utok a ziskat neopravneny pristup k citlivym tdajom.

Datum prvého zverejnenia varovania
23.07.2018

CVE
CVE-2018-5383

Zasiahnuté systémy
Implementacie Bluetooth technoldgie v zariadeniach Apple, Broadcom, Intel,
QUALCOMM Bhcorporated a inych

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania

Vyrobcovia zasiahnutych systémov v sucasnej dobe vydavaju aktualizacie pre svoje
produkty. Odporucame sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat
vykonat aktualizaciu.

Zdroje
https://www.kb.cert.org/vuls/id/304725
https://exchange.xforce.ibmcloud.com/vulnerabilities/147216
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Délezitost [ Nizka | X Stredna | [0 Vysoka [ Kriticka | CVSS skére: 5.3
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné
Kéd sektora (dopad)

Identifikator
Apache Releases Security Updates for Apache Tomcat

Popis

Spolo¢nost Apache vydala bezpeénostnu aktualizaciu na svoj produkt Apache Tomcat, ktora
opravuje dvojicu bezpecnostnych zranitelnosti.

Najzavaznejsia zranitelnost spociva v nespravnom ukoncovani nadviazaného spojenia
a vzdialeny neautentifikovany utocnik by ju mohol zneuZit na ziskanie neopravneného
pristupu k citlivym ddajom.

Druha zranitelnost spociva v nespravnom spracovani niektorych UTF-8 znakov a vzdialeny
neautentifikovany utocnik by ju prostrednictvom podvrhnutia Specidlne vytvorenych
suborov mohol zneuzit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
22.07.2018

CVE
CVE-2018-1336, CVE-2018-8037

Zasiahnuté systémy
Apache Tomcat verzie starSie ako 9.0.10
Apache Tomcat verzie starsie ako 8.5.32

Nasledky
Znepristupnenie sluzby, Neoprdvneny pristup k citlivym udajom

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://mail-archives.us.apache.org/mod mbox/www-
announce/201807.mbox/%3C20180722090623.GA92700%40minotaur.apache.org%3E
http://mail-archives.us.apache.org/mod mbox/www-
announce/201807.mbox/%3C20180722090435.GA60759%40minotaur.apache.org%3E
https://exchange.xforce.ibmcloud.com/vulnerabilities/147212
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Délezitost O Nizka | X Stredna | [J Vysoka [ Kriticka | CVSS skére: 5.3
Klasifikacia [XI Neutajované / TLP (WHITE) [J Vyhradené | [] Doverné | [] Tajné

Kéd sektora (dopad)

Identifikator
Apache HTTP Server Multiple Vulnerabilities

Popis

Spolo¢nost Apache vydala bezpeénostnud aktualizaciu na svoj produkt Apache HTTP Server,
ktord opravuje dvojicu bezpecnostnych zranitelnosti spocivajucich v nespravnom
spracovani HTTP a HTTP/2 pozZiadaviek.

NajzavaznejSia zranitefnost sa nachadza v komponente mod_md a vzdialeny
neautentifikovany utocnik by ju prostrednictvom podvrhnutia Specidlne vytvorenych HTTP
pozZiadaviek mohol zneuZit na vyvolanie SEGFAULT chyby a ndsledné znepristupnenie
sluzby.

Druha zranitelnost spociva v nespravne] alokacii workerov a vzdialeny neautentifikovany
Utoénik by ju prostrednictvom podvrhnutia Specidlne vytvorenych HTTP/2 poZiadaviek
mohol zneuzit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.07.2018 (posledna aktualizacia 19.07.2018)

CVE
CVE-2018-1333, CVE-2018-8011

Zasiahnuté systémy
Apache HTTP Server verzie 2.4.20, 2.4.23, 2.4.25, 2.4.26, 2.4.27, 2.4.28, 2.4.29, 2.4.30,
2.4.33

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://httpd.apache.org/security/vulnerabilities 24.htmI#CVE-2018-1333
https://httpd.apache.org/security/vulnerabilities 24.htmI#CVE-2018-8011
https://tools.cisco.com/security/center/viewAlert.x?alertld=58444
https://tools.cisco.com/security/center/viewAlert.x?alertld=58443
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