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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Mozilla Foundation Security Advisory 2018-19

Popis

Spolo¢nost Mozilla vydala bezpecnostnl aktualizaciu svojho e-mailového klienta Mozilla
Thunderbird, ktord opravuje viacero bezpeénostnych zranitelnosti.

Najvaznejsia bezpecnostna zranitelnost sa nachadza vo funkcii spracovania grafickych poli
a umoznuje vzdialenému neautentifikovanému Gtocnikovi spdsobit pretecenie zdsobnika
a nasledne vykonat skodlivy kod.

Datum prvého zverejnenia varovania
06.08.2018

CVE

CVE-2018-12359, CVE-2018-12360, CVE-2018-12361, CVE-2018-12362, CVE-2018-5156,
CVE-2018-12363, CVE-2018-12364, CVE-2018-12365, CVE-2018-12366, CVE-2018-12367,
CVE-2018-12371, CVE-2018-12368, CVE-2018-5187, CVE-2018-5188

Zasiahnuté systémy
Mozilla Thunderbird verzie starsSie ako 60

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby, Eskaldcia privilégii, Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouZivatelom zasiahnutych systémov odporic¢ame nainstalovat
bezpecnostné aktualizacie. TaktieZz odporucame poucit pouZivatelov, aby neotvarali
neoverené e-mailové spravy a prilohy z neznamych zdrojov.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2018-19/

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-106



NARODNY . No: B20180807-02V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 2/6 J

URAD o
Tyzdefi 01. 08. 2018 — 07. 08. 2018
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Identifikator
WECON LeviStudioU Vulnerabilities

Popis

Spolo¢nost WECON Technology Co., Ltd. vydala bezpec¢nostnu aktualizaciu na svoj produkt
LeviStudioU, ktora opravuje blizSie neSpecifikované bezpeénostné zranitelnosti.
Bezpecnostné zranitelnosti sU spOsobené nedostatocnym overovanim pouzivatelskych
vstupov a umoziuju vzdialenému atocnikovi pomocou podvrhnutia Specidlne upravenych
HSC suborov spdsobit pretecenie zasobnika a nasledne vykonat skodlivy kod.

Datum prvého zverejnenia varovania
31.07.2018 (posledna aktualizacia 01.08.2018)

CVE
CVE-2018-10602, CVE-2018-10606

Zasiahnuté systémy
LeviStudioU verzie 1.8.29 2 1.8.44

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov, aplikovat
firewallové pravidld a limitovat pristup k zasiahnutym zariadeniam a jeho funkcidm
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-212-03
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Drupal Core - 3rd-party libraries -SA-CORE-2018-005

Popis

Vyvojari systému pre spravu obsahu Drupal vydali aktualizaciu svojho produktu, ktora
opravuje bezpecnostnu zranitelnost v knizniciach Symfony a Zend.

Bezpecnostnd zranitelnost spocdiva v nedostatocnej implementacii bezpecnostnych
mechanizmov  pri  spracovdavani HTTP  hlaviCiek a umozZiuje vzdialenému
neautentifikovanému utoc¢nikovi prostrednictvom X-Original-URL a X-Rewrite-URL HTTP
poZiadaviek ziskat pristup k citlivym udajom.

Datum prvého zverejnenia varovania
01.08.2018

CVE
CVE-2018-14773

Zasiahnuté systémy

Drupal 8.x starsie ako verzia 8.5.6

Symfony verzie starSie ako 2.7.49, 2.8.44, 3.3.18, 3.4.14, 4.0.14,a4.1.3
Zend framework zend-diactoros verzie starSie ako 1.8.4

Zend framework zend-http verzie starSie ako 2.8.1

Zend framework zend-feed verzie starSie ako 2.10.3

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania
Odporucame uistit sa, ¢i Vase webové stranky nie si zaloZzené na systéme pre spravu obsahu
Drupal v zranitelnych verziach. V pripade, Ze ano, zabezpecte jeho aktualizaciu.

Zdroje

https://www.drupal.org/SA-CORE-2018-005
https://symfony.com/blog/cve-2018-14773-remove-support-for-legacy-and-risky-http-
headers

https://thehackernews.com/2018/08/symfony-drupal-hack.html
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Cisco Prime Collaboration Provisioning Unauthorized Password Change Denial of Service
Vulnerability

Popis

Spolo¢nost Cisco vydala bezpecnostnd aktualizaciu na svoj produkt Cisco Prime
Collaboration Provisioning, ktora opravuje bezpecnostnu zranitefnost vo funkcii zmeny
hesla.

Bezpecnostnd zranitelnost spociva v nedostato¢nom overovani pouZivatelskych vstupov
a umoznuje vzdialenému autentifikovanému Gtocnikovi zadat pri zmene hesla retazec
nepovolenej dizky a tym sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
01.08.2018

CVE
CVE-2018-0391

Zasiahnuté systémy
Cisco Prime Collaboration Provisioning (PCP) verzie 12.2 a starsie

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20180801-pcp-dos
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Linux Kernel TCP implementation vulnerable to Denial of Service

Popis
Vyvojari linuxového jadra vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpeénostnu zranitelnost VO funkcidch tcp_collapse_ofo_queue()

a tcp_prune_ofo_queue().

Bezpecénostna zranitelnost umozZnuje vzdialenému utocnikovi prostrednictvom zasielania
Specidlne upravenych TCP paketov sp6sobit znepristupnenie sluzby na zasiahnutom
systéme.

Datum prvého zverejnenia varovania
06.08.2018

CVE
CVE-2018-5390

Zasiahnuté systémy
Linux kernel verzie 4.9+

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.kb.cert.org/vuls/id/962459

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-106



NARODNY . No: B20180807-06V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 6/6 J

URAD o
Tyzdefi 01. 08. 2018 — 07. 07. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Apache Tomcat Native OCSP Pre-Produced Responses Unauthorized Access Vulnerability

Popis

Vyvojari webového servera Apache Tomcat Native vydali aktualizaciu svojho produktu,
ktorad riesi viaceré bezpecnostné zranitelnosti.

NajvaznejSia bezpecnostnd zranitelnost spociva v nedostatocnej implementdcii
bezpecnostnych mechanizmov pri spracovani Online Certificate Status Protocol
poZiadaviek. Zranitefnost umozZiiuje vzdialenému autentifikovanému utoénikovi ziskat
prostrednictvom revokovanych certifikdtov neopravneny pristup do systému.

Datum prvého zverejnenia varovania
06.08.2018

CVE
CVE-2018-8020, CVE-2018-8019

Zasiahnuté systémy
Apache Tomcat Native Connector verzie starSie ako 1.2.17

Nasledky
Neopravneny pristup do systému

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=58558
http://tomcat.apache.org/security-native.html
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