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Identifikator
Delta Electronics CNCSoft and ScreenEditor Vulnerabilities

Popis

Spolo¢nost Delta Electronics vydala bezpecnostné aktualizacie na svoje produkty CNCSoft
a ScreenkEditor, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajvainejSie bezpecnostné zranitelnosti si spdsobené nedostatoénym overovanim
pouzivatelskych vstupov a umoziuju vzdialenému neautentifikovanému utocénikovi
prostrednictvom podvrhnutia Specidlne upravenych suborov vykonat skodlivy kéd na
zasiahnutom systéme.

Datum prvého zverejnenia varovania
07.08.2018

CVE
CVE-2018-10636, CVE-2018-10598

Zasiahnuté systémy
CNCSoft verzie starsie ako 1.01.09
ScreenEditor verzia 1.00.54

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-219-01
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Identifikator
Adobe Acrobat and Reader Vulnerabilities

Popis

Spolocnost Adobe vydala bezpecnostné aktualizacie na svoje produkty Adobe Acrobat
a Reader, ktoré opravuju viacero bezpecnostnych zranitelnosti.

BlizSie neSpecifikované bezpecnostné zranitelnosti sd umoZiuju vzdialenému
neautentifikovanému Gto¢nikovi prostrednictvom podvrhnutia Specidlne upravenych
suborov vykonat skodlivy koéd na zasiahnutom systéme.

Datum prvého zverejnenia varovania
14.08.2018

CVE
CVE-2018-12799, CVE-2018-12808

Zasiahnuté systémy

Adobe Acrobat DC pre Windows a MacOS verzia 2018.011.20055 a starsie
Adobe Acrobat Reader DC (Continuous Track) pre Windows a MacOS verzia
2018.011.20055 a starsie

Adobe Acrobat 2017 pre Windows a MacOS verzia 2017.011.30096 a starsie
Adobe Acrobat Reader 2017 (Classic 2017 Track) pre Windows a MacOS verzia
2017.011.30096 a starsie

Adobe Acrobat DC (Classic 2015 Track) pre Windows a MacOS verzia 2015.006.30434
a starsie

Adobe Acrobat Reader DC (Classic 2015 Track) pre Windows a MacOS verzia
2015.006.30434 a starsie

Acrobat Reader 2017 verzia 2017.011.30066 a starsie pre Windows a MacOS

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy a subory
z neznamych zdrojov.

Zdroje
https://helpx.adobe.com/security/products/acrobat/apsb18-29.html
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Identifikator
Intel Side-Channel L1TF (Foreshadow) Vulnerabilities

Popis

Spolocnost Intel vydala ozndamenie o bezpecnostnych zranitelnostiach vo svojich
procesoroch radu Intel Core a Intel Xeon.

Bezpecnostné zranitelnosti zneuZivaju optimalizaénd techniku procesorov zndmu ako
"speculative execution" a tiez funkciu Intel® software guard extensions (Intel® SGX)
a umoziuju lokalnemu neautentifikovanému utocnikovi prostrednictvom side-channel
analyzy ziskat pristup k citlivym Gdajom uloZzenym v L1 cache paméti procesora.

Datum prvého zverejnenia varovania
14.08.2018

CVE
CVE-2018-3615, CVE-2018-3620, CVE-2018-3646

Zasiahnuté systémy

Intel® Core™ i3 processor (45nm and 32nm)

Intel® Core™ i5 processor (45nm and 32nm)

Intel® Core™ i7 processor (45nm and 32nm)

Intel® Core™ M processor family (45nm and 32nm)
2nd generation Intel® Core™ processors

3rd generation Intel® Core™ processors

4th generation Intel® Core™ processors

5th generation Intel® Core™ processors

6th generation Intel® Core™ processors

7th generation Intel® Core™ processors

8th generation Intel® Core™ processors

Intel® Core™ X-series Processor Family for Intel® X99 platforms
Intel® Core™ X-series Processor Family for Intel® X299 platforms
Intel® Xeon® processor 3400 series

Intel® Xeon® processor 3600 series

Intel® Xeon® processor 5500 series

Intel® Xeon® processor 5600 series

Intel® Xeon® processor 6500 series

Intel® Xeon® processor 7500 series

Intel® Xeon® Processor E3 Family

Intel® Xeon® Processor E3 v2 Family

Intel® Xeon® Processor E3 v3 Family

Intel® Xeon® Processor E3 v4 Family

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-110



NARODNY . No: B20180814-03V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 3/8 ]

URAD o
Tyzderi 08. 08. 2018 — 14. 08. 2018

Intel® Xeon® Processor E3 v5 Family
Intel® Xeon® Processor E3 v6 Family
Intel® Xeon® Processor E5 Family
Intel® Xeon® Processor E5 v2 Family
Intel® Xeon® Processor E5 v3 Family
Intel® Xeon® Processor E5 v4 Family
Intel® Xeon® Processor E7 Family
Intel® Xeon® Processor E7 v2 Family
Intel® Xeon® Processor E7 v3 Family
Intel® Xeon® Processor E7 v4 Family
Intel® Xeon® Processor Scalable Family
Intel® Xeon® Processor D (1500, 2100)

Nasledky
Neopravneny pristup k citlivym tdajom

Odporucania

Spolo¢nost Intel spolupracovala s vyvojarmi operacnych systémov a firmvérov na vydani
softvérovych bezpecnostnych zaplat. Administratorom odporicéame vykonat aktualizaciu
zasiahnutych systémov.

Zdroje
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00161.html
https://foreshadowattack.eu/
https://www.bleepingcomputer.com/news/security/researchers-disclose-new-
foreshadow-I1tf-vulnerabilities-affecting-intel-cpus/
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
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Kdd sektora (dopad)

Identifikator
BIND DoS Vulnerability

Popis

Vyvojari DNS servera BIND vydali aktualizaciu, ktora opravuje bezpecnostnu zranitefnost
sposobenu chybou vo funkcii "deny-answer-aliases".

Uvedenu zranitelnost by vzdialeny neautentifikovany uto¢nik mohol zneuzit na vyvolanie
chyby v komponente INSIST a nasledné znepristupnenie sluzby.

Funkcia "deny-answer-aliases" je v nativnej konfigurdcii servera vypnuta.

Datum prvého zverejnenia varovania
08.08.2018

CVE
CVE-2018-5740

Zasiahnuté systémy
BIND verzie starSie ako 9.9.13-P1, 9.10.8-P1, 9.11.4-P1,9.12.2-P1 2 9.11.3-S3

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odpori¢ame vykonat aktualizaciu zasiahnutych systémov. Tiez
odporucame vypnut funkciu "deny-answer-aliases".

Zdroje
https://kb.isc.org/article/AA-01639/0
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.4
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Rosenbridge Backdoor Mechanism in VIA C3 x86 Processors

Popis

Vyskumnik zverejnil podrobnosti o novoobjavenej zranitelfnosti v procesoroch VIA C3
produkovanych spolo¢nostou Via Technologies v rokoch 2001 aZ 2003. Bezpecénostna
zranitelnost spociva v chybajucich autentifikacnych mechanizmoch v koprocesore RISC
(Reduced Instruction Set Computer), ktory je volne pristupny v niektorych verziach systému.
Zranitelnost umozniuje utoc¢nikovi vykonat Skodlivy kéd s nasledkom uUplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.08.2018

CVE

Zasiahnuté systémy
Procesory Via Technologies VIA C3 x86

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Pouzivatelom zasiahnutych systémov odporuéame ich nahradenie alternativnymi
produktami.

Zdroje

https://github.com/xoreaxeaxeax/rosenbridge
https://www.bleepingcomputer.com/news/security/backdoor-mechanism-discovered-in-
via-c3-x86-processors/

https://www.theregister.co.uk/2018/08/10/via c3 x86 processor backdoor/
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Philips IntelliSpace Cardiovascular Vulnerabilities

Popis

Spolo¢nost Philips vydala oznamenie o viacerych bezpecnostnych zranitelnostiach vo
svojich produktoch Philips’ IntelliSpace Cardiovascular a Xcelera.

NajvaznejSia bezpecnostnd zranitelnost spociva v nedostatocnej implementdcii
bezpecnostnych mechanizmov a umoziuje lokdlnemu autentifikovanému utocnikovi
vykonat $kodlivy kéd.

Datum prvého zverejnenia varovania
14.08.2018

CVE
CVE-2018-14787, CVE-2018-14789

Zasiahnuté systémy
IntelliSpace Cardiovascular, verzia 3.1 a starsie
Xcelera verzia 4.1 a starsie

Nasledky
Vykonanie Skodlivého kddu

Odporucania

Spolocnost Philips doposial nevydala bezpecnostné aktualizacie uvedenych produktov.
Odporuc¢ame sledovat stranky vyrobcu a po vydani bezpeénostnych zéaplat vykonat
aktualizaciu softvéru.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSMA-18-226-01
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Identifikator
New attack vector on WPA/WPA2 using PMKID

Popis

Vyskumnik projektu Hashcat zverejnil podrobnosti o novoobjavenom uto¢nom vektore,
prostrednictvom ktorého mozno ziskat pristup ku WiFi WPA/WPA2 komunikacii
zabezpecenej zdielanymi kltémi PSK. Utoény vektor spociva v pasivnom odpocuvani
komunikacie pri nadvadzovani spojenia Extensible Authentication Protocol over LAN
(EAPOL), pricom na uspesny utok postacuje zachytit jediny ramec obsahujici Robust
Security Network-Pairwise Master Key ldentification (RSN-PMKID) sekvenciu. Nakolko tato
je totozna so zdielanym kltiéom PSK, jej rozsifrovanim ziska utocnik pristup ku sietovej
komunikacii.

Datum prvého zverejnenia varovania
04.08.2018

CVE

Zasiahnuté systémy
Technoldgia Wi-Fi Protected Access (WPA) a Wi-Fi Protected Access 2 (WPA2) vyuZivajuca
autentifikaciu zdielanymi kl'i€émi PSK

Nasledky
Neopravneny pristup k citlivym udajom

Odporucania

Na zabezpecenie WiFi komunikacie odporic¢ame namiesto zdielanych kltéov PSK vyuZivat
autentifikacné mechanizmy Standardu 802.1x. V pripade poutZitia zdielanych kfuc¢ov PSK
odporti¢ame nastavit silné hesla ¢o najvaciej dizky.

Zdroje

https://hashcat.net/forum/thread-7717.html
https://thehackernews.com/2018/08/how-to-hack-wifi-password.html
https://www.theregister.co.uk/2018/08/06/wpa2 wifi pmkid hashcat/
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20180809-wpa2
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Identifikator
Medtronic MiniMed Insulin Pump Vulnerabilities

Popis

Spolo¢nost Medtronic vydala oznamenie o viacerych bezpecnostnych zranitelnostiach vo
svojich inzulinovych pumpach MiniMed.

NajvaznejSia bezpecnostnd zranitelnost spociva v nedostatocnej implementdcii
bezpecnostnych mechanizmov a umoznuje Utoc¢nikovi nachadzajucemu sa v rovnakom
siefovom segmente zachytit a replikovat komunikaciu medzi dialkovym ovladacom
a pumpou (Man-in-the-middle utok).

Datum prvého zverejnenia varovania
07.08.2018

CVE
CVE-2018-10634, CVE-2018-14781

Zasiahnuté systémy

Medtronic MiniMed - 508 MiniMed

Medtronic MiniMed - 522 / MMT - 722 Paradigm REAL-TIME,
Medtronic MiniMed - 523 / MMT - 723 Paradigm Revel,
Medtronic MiniMed - 523K / MMT - 723K Paradigm Revel
Medtronic MiniMed - 551 / MMT - 751 MiniMed 530G

Nasledky
Neopravneny pristup do systému

Odporucania

Spoloc¢nost Medtronic nevyda aktualizacie pre zasiahnuté produkty. Zranitelnosti su
zneuzitelné pri pouZivani dialkového ovladada a povoleni funkcii "easy bolus" a "remote
bolus", ktoré su v zdkladnom nastaveni vypnuté. Administratorom a pouZivatelom
odporucame v zariadeni vypnut funkcie "easy bolus" a "remote bolus" a nepouzivat dialkovy
ovladac ku zariadeniu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSMA-18-219-02
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