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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Multiple Vulnerabilities in PHP Could Allow for Arbitrary Code Execution

Popis

Vyvojari skriptovacieho jazyka PHP vydali bezpecnostnu aktualizaciu, ktora riesi viacero
bezpeénostnych zranitelnosti.

BlizSie nespecifikované zranitelnosti by vzdialeny neautentifikovany uto¢nik mohol zneu?zit
na vykonanie Skodlivého kddu a Uplné naruSenie dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
20.08.2018

CVE

Zasiahnuté systémy
PHP 7.2 verzie starsie ako 7.2.9
PHP 7.1 verzie starsie ako 7.1.21

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-php-could-allow-for-arbitrary-
code-execution 2018-092/
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Cisco Releases Security Updates

Popis

Spoloc¢nost Cisco vydala bezpecnostné aktualizacie, ktoré opravuju bezpecnostné
zranitelnosti vo viacerych produktoch.

Najzavaznejsia je bezpecnostna zranitelnost v produkte Cisco AsyncOS Software, ktord sa
nachddza v komponente Web Proxy a vzdialeny neautentifikovany utoénik by ju
prostrednictvom vytvorenia velkého mnoZstva TCP spojeni mohol zneuZit na zahltenie
pamate zariadenia a ndsledné znepristupnenie sluzby.

Zranitelnost v produktoch Cisco Unified Communications Manager IM & Presence Service
a Cisco TelePresence Video Communication Server (VCS) and Expressway spociva
v nedostato¢nom overovani pouzivatelskych vstupov v komponente XCP Router a vzdialeny
neautentifikovany uto¢nik by ju prostrednictvom podvrhnutia Specialne vytvorenych IP
paketov na TCP port 7400 mohol zneuZit na znepristupnenie sluzby.

Zranitelnost v produkte Cisco Unified Communications Domain Manager Software spociva
v nedostato¢nom overovani pouzivatelskych vstupov a vzdialeny neautentifikovany atocnik
by ju mohol zneuZit na realizaciu XSS (Cross-Site Scripting) utokov a vykonanie skodlivého
kédu.

Zranitelnost v produktoch Cisco Small Business 100/300 Series Wireless Access Points
spocivaju v implementaénych chybach vo funkcionalite EAPOL a neautentifikovany utocnik
nachadzajuci sa v rovnakom sietovom segmente by ich mohol zneuZzit na znepristupnenie
sluzby.

Zranitelnost vo webovom manazmentovom rozhrani Cisco Registered Envelope Service
spociva v nedostatoénom overovani pouzivatelskych vstupov a vzdialeny neautentifikovany
utoénik by ju mohol zneuZit na realizaciu XSS (Cross-Site Scripting) uUtoku, vykonanie
Skodlivého kédu vo webovom prehliadaci a ziskanie pristupu k idajom uloZenym v cookies,
vratane autentifika¢nych udajov.

Zranitelnost v produkte Cisco Digital Network Architecture Center spociva
v nedostatonom overovani pouzivatelskych vstupov vramci CronJob Scheduler API
a vzdialeny neautentifikovany utocnik by ju mohol zneuzit na vykonanie Skodlivého kédu.
Zranitelnost v produkte Cisco ASR 9000 Series Aggregation Services Router Software sa
nachadza v komponente Local Packet Transport Services a vzdialeny neautentifikovany
utocénik by ju mohol zneuZit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
15.08.2018

CVE
CVE-2018-0367, CVE-2018-0386, CVE-2018-0409, CVE-2018-0410, CVE-2018-0412, CVE-2018-0415,
CVE-2018-0418, CVE-2018-0427, CVE-2018-0428
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Zasiahnuté systémy

Cisco Web Security Appliance

Cisco AsyncOS Software Releases 9.1, 10.1, 10.5 a 11.0 pre Cisco Web Security Appliance
Cisco Unified Communications Manager IM & Presence Service

Cisco TelePresence Video Communication Server (VCS) and Expressway
Cisco Unified Communications Domain Manager Software

Cisco Small Business 100 Series Wireless Access Points

Cisco Small Business 300 Series Wireless Access Points

Cisco Registered Envelope Service

Cisco Digital Network Architecture Center

Cisco ASR 9000 Series Aggregation Services Router Software

Nasledky
Vykonanie Skodlivého kddu, Znepristupnenie sluzby, Eskalacia privilégii

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-wsa-
dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-wsa-
escalation
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-
ucmimps-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-cucdm-
XSS

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-sb-
wap-encrypt
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-csb-
wap-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-res-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-dna-
injection
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-asr-
ptp-dos
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-dna-injection
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-dna-injection
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
PowerLogic PM5560 Vulnerability

Popis

Spolo¢nost Schneider Electric vydala bezpecnostni aktualizdciu, ktord opravuje
bezpecnostnu zranitelnost v produkte PowerlLogic PM5560.

Zranitelnost v zabudovanom webovom serveri spociva v nedostatocnom overovani
pouzivatelskych vstupov a vzdialeny neautentifikovany Utoénik by ju mohol zneuZit na
realizaciu XSS (Cross-Site Scripting) uUtoku a vykonanie Skodlivého JavaScript kédu vo
webovom prehliadadi.

Datum prvého zverejnenia varovania
16.08.2018

CVE
CVE-2018-7795

Zasiahnuté systémy
PM5560 verzie firmvéru starsie ako 2.5.4

Nasledky
Vykonanie Skodlivého kédu, Neoprdvneny pristup k citlivym udajom

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://download.schneider-

electric.com/files?p _enDocType=Technical+leaflet&p File Name=SEVD-2018-228-01-
PowerLogic+PM5560.pdf
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https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2018-228-01-PowerLogic+PM5560.pdf
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.0

Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné

Kdd sektora (dopad)

Identifikator

Samba Releases Security Updates

Popis

Vyvojari softvéru Samba vydali aktualizdcie svojho produktu, ktoré opravuju viacero
bezpeénostnych zranitelnosti.

NajvaznejSia bezpecnostnd zranitelnost sa nachddza v komponente LDAP server
a autentifikovany Utoc¢nik nachddzajuci sa v rovnakom sietovom segmente by ju mohol
zneuZit na neopravneny pristup k citlivym udajom a vykonanie zmien v systéme.
Zranitelnost v komponente libsmbclient spociva v nedostatocnom overovani
pouzivatelskych vstupov a autentifikovany Utoénik nachadzajdci sa v rovnakom sietovom
segmente by ju mohol zneuZit na poskodenie pamate a nasledné znepristupnenie sluZieb.
Zranitelnost v komponente NTML (NT Lan Manager) by vzdialeny neautentifikovany uto¢nik
mohol zneuZit na obidenie mechanizmov autentifikacie a ziskat neopravneny pristup do
systému.

Ostatné zranitelnosti spocivaju vimplementacnych chybach v komponentoch Samba Active
Directory Domain Controller a DRSUAPI RPC Service a neautentifikovany utocnik
v rovnakom sieftovom segmente by ich mohol zneuZit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania

14.08.2018

CVE

CVE-2018-10858, CVE-2018-10918, CVE-2018-10919, CVE-2018-1139, CVE-2018-1140

Zasiahnuté systémy

Samba verzie 3.2.0 a7z 4.8.3 (CVE-2018-10858)
Samba verzie 4.7.0 a novsie (CVE-2018-10918)
Samba verzie 4.0.0 a novsie (CVE-2018-10919)
Samba verzie 4.7.0 az 4.8.3 (CVE-2018-1139)
Samba verzie 4.8.0 a novsie (CVE-2018-1140)

Nasledky

Znepristupnenie sluzby, Neopravnend zmena v systéme, Neopravneny pristup k citlivym
udajom

Odporucania

Administratorom odporidéame vykonat aktualizaciu zasiahnutych systémov.
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Zdroje

https://www.samba.org/samba/security/CVE-2018-1140.html
https://www.samba.org/samba/security/CVE-2018-1139.html
https://www.samba.org/samba/security/CVE-2018-10919.html
https://www.samba.org/samba/security/CVE-2018-10918.html
https://www.samba.org/samba/security/CVE-2018-10858.html
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https://www.samba.org/samba/security/CVE-2018-1140.html
https://www.samba.org/samba/security/CVE-2018-1139.html
https://www.samba.org/samba/security/CVE-2018-10919.html
https://www.samba.org/samba/security/CVE-2018-10918.html
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
F5 BIG-IP Multiple Vulnerabilities

Popis

Spolo¢nost F5 vydala bezpecnostné aktualizacie na svoj produkt BIG-IP, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Zranitelnosti spodivaju v nespravnej konfiguracii komponentov svpn, policyserver
a Windows Logon Integration a lokdlny autentifikovany utoénik by ich mohol
prostrednictvom podvrhnutia Specidlne vytvorenych poZiadaviek zneuZit na neopravneny
pristup k citlivym udajom, ich manipulaciu a naslednu eskalaciu privilégii.

Datum prvého zverejnenia varovania
17.08.2018 (posledna aktualizacia 20.08.2018)

CVE
CVE-2018-5546, CVE-2018-5547

Zasiahnuté systémy
BIG-IP

Nasledky
Eskalacia privilégii, Neopravneny pristup k citlivym udajom

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.f5.com/csp/article/K10015187
https://support.f5.com/csp/article/K54431371
https://exchange.xforce.ibmcloud.com/vulnerabilities/148502
https://exchange.xforce.ibmcloud.com/vulnerabilities/148503
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Linux Kernel IP Fragment Reassembly Denial of Service Vulnerability

Popis

Vyvojari linuxového jadra vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnl zranitelnost spocivajucu v nespravnej implementacii spracovania
fragmentovanych IPv4 a IPv6 paketov.

Uvedenu zranitelnost by vzdialeny neautentifikovany utocnik mohol prostrednictvom
podvrhnutia Specidlne vytvorenej sekvencie fragmentovanych IP paketov zneuZit na
zahltenie CPU a ndsledné znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.08.2018 (posledna aktualizacia 20.08.2018)

CVE
CVE-2018-5391

Zasiahnuté systémy
Linux kernel verzie 3.9 a vyssSie

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.kb.cert.org/vuls/id/641765
https://tools.cisco.com/security/center/viewAlert.x?alertld=58766
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Trend Micro Control Manager Multiple Vulnerabilities

Popis

Spolo¢nost Trend Micro vydala bezpecnostné aktualizacie, ktoré opravuju viacero
bezpeénostnych zranitelnosti v produkte Control Manager.

Najzavaznejsia zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov
avzdialeny utoénik by ju prostrednictvom podvrhnutia Specidlne vytvorenych URL
obsahujucich /../ sekvencie mohol zneuZit na vykonanie skodlivého kédu.

Ostatné zranitelnosti by vzdialeny neautentifikovany Uto¢nik mohol zneuzZit na realizaciu
SSRF (Server-Side Request Forgery) utokov a lokdlny neautentifikovany atocnik na
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
15.08.2018

CVE
CVE-2018-10510, CVE-2018-10511, CVE-2018-10512

Zasiahnuté systémy
Trend Micro Control Manger verzie 6.0, 7.0

Nasledky
Vykonanie skodlivého kédu, znepristupnenie sluzby

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://success.trendmicro.com/solution/1120112
https://exchange.xforce.ibmcloud.com/vulnerabilities/148455
https://exchange.xforce.ibmcloud.com/vulnerabilities/148456
https://exchange.xforce.ibmcloud.com/vulnerabilities/148457
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https://success.trendmicro.com/solution/1120112
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Dolezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 6.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
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Identifikator
Philips PageWriter Cardiographs Multiple Vulnerabilities

Popis

EKG zariadenia série PageWriter TC10, TC20, TC30, TC50, TC70 od spolocnosti Philips
obsahuju viacero bezpecnostnych zranitelnosti.

Najzavaznejsia zranitelnost spociva v existencii zabudovaného pouZivatelského uctu
s predvolenym heslom a umoznuju neautentifikovanému utocnikovi s fyzickym pristupom
k zariadeniu eskalovat svoje privilégia a vykonavat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
16.08.2018

CVE
CVE-2018-10626, CVE-2018-14801

Zasiahnuté systémy
EKG PageWriter TC10, TC20, TC30, TC50, TC70 vsetky verzie starSie ako M3j 2018

Nasledky
Eskalacia privilégii, Neopravnend zmena v systéme

Odporucania

Na uvedenu zranitelnost v sicasnosti nie su dostupné aktualizacie a spoloc¢nost Phillips
planuje vydat aktualizaciu az v priebehu roku 2019. Administratorom a pouzivatelom
odporucame limitovat fyzicky pristup k zariadeniam len na opravnené osoby.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSMA-18-228-01
https://www.usa.philips.com/healthcare/about/customer-support/product-security
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