URAD

TyZder 22. 08. 2018 — 28. 08. 2018

NARODNY
ﬁ | BEZPECNOSTNY  BpzZPECNOSTNY BULLETIN

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20180828

C. Identifikator Dolezitost | CVSS Skoére
01. Adob.e Photoshop.a.n.d Creative Cloud Desktop Application Vysoka 3.8
Multiple Vulnerabilities
02. Mlcrosgft Wlndom{s_ Task Scheduler Local Privilege Vysokd 8.8
Escalation Vulnerability
Multiple Vulnerabilities in Siemens SIMATIC STEP 7, ,
03. SIMATIC WinCC and Automation License Manager Vysoka 8.8
04. |Ansible Tower Cross-Site Request Forgery Vulnerability Vysoka 8.8
05. |Couchbase Server REST API Code Execution Vulnerability Vysoka 8.8
Yokogawa iDefine, STARDOM, ASTPLANNER and TriFellows
. ’ o Vysok3 8.6
06 Buffer Overflow Vulnerability ysoka
07. |Apache ActiveMQ, Sentry, Cayenne Vulnerabilities Vysoka 8.3
h i ins Multiple -dSAFER B .
08. G ostscrlip't' Contains Multiple -dS Sandbox Bypass Vysoka 23
Vulnerabilities
09. (Schneider Electric Modicon M221 Multiple Vulnerabilities Vysoka 7.1
10. |phpMyAdmin XSS Vulnerability Stredna 6.1
11, IBM WebSphere Appllcatlon Server Liberty Information Stredn 59
Disclosure Vulnerability
Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-122



NARODNY . No: B20180828-01V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 1/11 J

URAD o
Tyzdefi 22. 08. 2018 — 28. 08. 2018

DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Adobe Photoshop and Creative Cloud Desktop Application Multiple Vulnerabilities

Popis

Spolo¢nost Adobe vydala bezpecnostné aktualizacie, ktoré opravuju viaceré zranitelnosti
v produktoch Adobe Photoshop a Adobe Creative Cloud Desktop Application.

BlizSie neSpecifikované zranitelnosti v Adobe Photoshop by vzdialeny neautentifikovany
utocnik mohol prostrednictvom podvrhnutia Specidlne vytvorenych suborov zneuzit
poskodenie pamate a nasledné vykonanie Skodlivého kdédu v kontexte prihldseného
pouzivatela.

Bezpecnostnd zranitelnost v Adobe Creative Cloud Desktop Application spociva
v nespravnom overovani certifikatov a Utoc¢nik by ju mohol zneuZit na eskalaciu privilégii na
zasiahnutom systéme.

Datum prvého zverejnenia varovania
21.08.2018 (posledna aktualizacia 28.08.2018)

CVE
CVE-2018-12810, CVE-2018-12811, CVE-2018-12829

Zasiahnuté systémy

Photoshop CC 2017 verzie 18.1.5 a starsie

Photoshop CC 2018 verzie 19.1.5 a starSie

Creative Cloud Desktop Application verzie 4.6.0 a starsie

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania
Administratorom a pouzivatelom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://helpx.adobe.com/security/products/photoshop/apsb18-28.html
https://helpx.adobe.com/security/products/creative-cloud/apsb18-32.html

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-122


https://helpx.adobe.com/security/products/photoshop/apsb18-28.html
https://helpx.adobe.com/security/products/creative-cloud/apsb18-32.html

NARODNY . No: B20180828-02V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 2 /11 J

URAD o
Tyzdefi 22. 08. 2018 — 28. 08. 2018

DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Microsoft Windows Task Scheduler Local Privilege Escalation Vulnerability

Popis

Bezpecénostni vyskumnici a CERT/CC informovali o zero-day bezpecnostnej zranitelnosti
nachadzajucej sa v planovaci uloh (Task Scheduler) na systémoch Microsoft Windows.
Bezpeénostnd zranitelnost v rozhrani Advanced Local Procedure Call (ALPC) spociva
nespravnej implementacii mechanizmov riadenia pristupu a lokalny autentifikovany utocnik
by ju prostrednictvom Specialne vytvoreného .job suboru mohol zneuZit na eskalaciu
privilégii a ziskanie uplnej kontroly nad zasiahnutym systémom.

Na uvedenu zranitelnhost je volne dostupny exploit, ktorého funkénost bola overena na 64-
bitovych verzidch Windows 10 a Windows Server 2016.

Datum prvého zverejnenia varovania
27.08.2018 (posledna aktualizacia 28.08.2018)

CVE

Zasiahnuté systémy
Microsoft Windows

Nasledky
Eskalacia privilégii

Odporucania
Spolocnost Microsoft v sicasnej dobe pracuje na vydani aktualizacii. Odporic¢ame sledovat
stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu.

Zdroje

https://www.kb.cert.org/vuls/id/906424
https://exchange.xforce.ibmcloud.com/vulnerabilities/148942
https://www.theregister.co.uk/2018/08/28/windows zero day Ipe/
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Identifikator
Multiple Vulnerabilities in Siemens SIMATIC STEP 7, SIMATIC WinCC and Automation
License Manager

Popis

Spolo¢nost Siemens vydala bezpecnostné aktualizacie, ktoré rieSia bezpecnostné
zranitelnosti v produktoch Automation License Manager (ALM), SIMATIC STEP 7 a SIMATIC
WinCC.

BlizSie nespecifikovanu zranitelnost v ALM by vzdialeny neautentifikovany uto¢nik mohol
zneuzit na vykonanie skodlivého kédu s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Druhl zranitefnost v ALM by vzdialeny neautentifikovany Gtoc¢nik prostrednictvom
podvrhnutia Specidlne vytvorenych paketov mohol zneuZit na skenovanie otvorenych
portov na systémoch pristupnych zo zasiahnutého zariadenia.

Zranitelnosti v produktoch SIMATIC STEP 7 a SIMATIC WinCC sa nachadzaju v softvéri TIA
Portal (Totally Integrated Automation) a spocivaju v nespravnej konfigurdcii opravneni
v pocCiato€nej instaldcii TIA Portal. Lokdlny neautentifikovany utoénik by uvedené
zranitelnosti mohol zneuZit na vykonanie skodlivého kddu alebo znepristupnenie sluzby.

Datum prvého zverejnenia varovania
07.08.2018

CVE

CVE-2018-11453
CVE-2018-11454
CVE-2018-11455
CVE-2018-11456

Zasiahnuté systémy

Automation License Manager 5: verzie starSie ako 5.3.4.4

Automation License Manager 6: verzie starsie ako 6.0.1 (len CVE-2018-11455)

SIMATIC STEP 7 (TIA Portal), WinCC (TIA Portal) V10, V11, V12: vSetky verzie

SIMATIC STEP 7 (TIA Portal), WinCC (TIA Portal) V13: vietky verzie

SIMATIC STEP 7 (TIA Portal), WinCC (TIA Portal) V14: verzie starSie ako V14 SP1 Update 6
SIMATIC STEP 7 (TIA Portal), WinCC (TIA Portal) V15: verzie starSie ako V15 Update 2

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-122



NARODNY . No: B20180828-03V
BEZPECNOSTNY  ggzpECNOSTNY BULLETIN [ 3/11 ]

URAD o
Tyzdefi 22. 08. 2018 — 28. 08. 2018

Odporucania

Administratorom  odporiéame  vykonat aktualizaciu  zasiahnutych  systémov.
Administratorom produktov SIMATIC STEP 7 a SIMATIC WinCC spolo¢nost Siemens
odporuca:

- limitovat pristup k operaénému systému zariadeni len na autorizovany personal

- spracovavat len GSD subory pochddzajuce z déveryhodnych zdrojov

Zdroje

https://cert-portal.siemens.com/productcert/pdf/ssa-920962.pdf
https://cert-portal.siemens.com/productcert/pdf/ssa-979106.pdf
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Identifikator
Ansible Tower Cross-Site Request Forgery Vulnerability

Popis

Produkt Red Hat Ansible Tower obsahuje bezpecnostnu zranitelnost, ktora je spdsobena
nedostatoénym overovanim pouzivatelskych vstupov v skripte awx/authentication.py.
Uvedenu zranitelnost by vzdialeny neautentifikovany Gtoc¢nik prostrednictvom podvrhnutia
Skodlivého webového obsahu mohol zneuZit na vykonanie CSRF (Cross-Site Request
Forgery) a XSS (Cross-Site Scripting) utokov a nasledné vykonanie skodlivého kédu.

Datum prvého zverejnenia varovania
22.08.2018

CVE
CVE-2018-10884

Zasiahnuté systémy
Ansible Tower 3.1.8
Ansible Tower 3.2.6

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Na uvedenu zranitelnost v sicasnosti nie si dostupné aktualizacie. Odporucame limitovat
pristup k zasiahnutym systémom len na déveryhodnych administratorov, sledovat stranky
vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/148723
https://bugzilla.redhat.com/show bug.cgi?id=CVE-2018-10884
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Identifikator
Couchbase Server REST API Code Execution Vulnerability

Popis

Produkt Couchbase Server obsahuje bezpecnostnu zranitelnost, ktord je spbsobena
nespravnym riadenim pristupu k REST APl produktu.

Vzdialeny autentifikovany utocnik by zranitelhost prostrednictvom podvrhnutia kédu
programovacieho jazyka Erlang mohol zneuZit na vykonanie skodlivého kdodu
s opravneniami pouzivatela, ktory spustil Couchbase.

Datum prvého zverejnenia varovania
23.08.2018

CVE
CVE-2018-15728

Zasiahnuté systémy
Couchbase Server

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Na uvedenu zranitelnost v sucasnosti nie su dostupné aktualizacie. Administratorom
odporucame sledovat stranky vyrobcu a po vydani zaplat vykonat aktualizaciu.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/148760
http://seclists.org/bugtraq/2018/Aug/49
https://packetstormsecurity.com/files/149068
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Identifikator
Yokogawa iDefine, STARDOM, ASTPLANNER and TriFellows Buffer Overflow Vulnerability

Popis

Spolocnost Yokogawa vydala bezpecnostné aktualizicie, ktoré opravuju bezpeénostnu
zranitelnost v produktoch iDefine, STARDOM, ASTPLANNER and TriFellows.

BlizSie nespecifikovana zranitelnost sa nachadza vo funkcii licence management a vzdialeny
neautentifikovany utocnik by ju prostrednictvom podvrhnutia Specidlne vytvorenych dat
mohol zneuZit na vyvolanie pretecenia zasobnika a nasledné vykonanie Skodlivého kédu
alebo znepristupnenie sluzby.

Datum prvého zverejnenia varovania
21.08.2018

CVE
CVE-2018-0651

Zasiahnuté systémy

ASTPLANNER verzie R15.01 a starsie

iDefine for ProSafe-RS verzie R1.16.3 a starsie
STARDOM VDS verzie R7.50 a starsie

STARDOM FCN/FCJ Simulator verzie R4.20 a starsie
TriFellows verzie 5.04 a starsie

Nasledky
Vykonanie skodlivého kédu, Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych produktov. TiezZ
odporucame prevadzkovat riadiace jednotky a systémy Uplne oddelené od Internetu. Ak to
nie je mozné, odporiéame zavedenim firewallovych pravidiel limitovat dostupnost
riadiacich jednotiek a systémov z Internetu.

Zdroje
https://web-material3.yokogawa.com/YSAR-18-0006-E.pdf
https://ics-cert.us-cert.gov/advisories/ICSA-18-233-01
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Identifikator
Apache ActiveMQ, Sentry, Cayenne Vulnerabilities

Popis

Spolo¢nost Apache vydala bezpeénostné aktualizacie, ktoré opravuju viaceré bezpecnostné
zranitelnosti v produktoch ActiveMQ, Sentry a Cayenne.

Najzavaznejsia je bezpecnostna zranitelnost v Apache Sentry, ktora spociva v nedostatocnej
implementacie bezpe¢nostnych mechanizmov a vzdialeny autentifikovany utocnik by ju
mohol zneuZit na neoprdvneny pristup a modifikaciu Udajov v tabulkdch chranenych
prostrednictvom Sentry.

Zranitelnost v Apache ActiveMQ spociva v nedostatocnom overovani pouZivatelskych
vstupov v queues.jsp a vzdialeny neautentifikovany atocnik by ju prostrednictvom
podvrhnutia Specidlne vytvorenych URL mohol zneuZit na realizaciu XSS (Cross-Site
Scripting) utoku, vykonanie Skodlivého kddu vo webovom prehliadaci a ziskanie pristupu
k udajom uloZzenym v cookies, vratane autentifikacnych udajov.

Zranitelnost v Apache Cayenne spociva v implementacnej chybe XML parsera v nastroji
CayenneModeler GUI a vzdialeny neautentifikovany uto¢nik by ju prostrednictvom
podvrhnutia Specidlne vytvorenych XML sdborov mohol zneuZit na ziskanie pristupu
k citlivym udajom.

Datum prvého zverejnenia varovania
22.08.2018

CVE
CVE-2018-8006, CVE-2018-8028, CVE-2018-11758

Zasiahnuté systémy

Apache Sentry verzie 2.0.0

Apache ActiveMQ verzie starsie ako 5.15.5

Apache Cayenne verzie 3.1, 3.1.1, 3.1.2, 3.2.M1, 4.0.M2 to 4.0.M5, 4.0.B1, 4.0.B2, 4.0.RC1,
4.1.M1

Nasledky
Vykonanie Skodlivého kédu, Neopravnena zmena v systéme, Neopravneny pristup k citlivym
udajom

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.
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Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/148809
https://exchange.xforce.ibmcloud.com/vulnerabilities/148808
https://exchange.xforce.ibmcloud.com/vulnerabilities/148759
http://seclists.org/oss-sec/2018/q3/169
http://seclists.org/oss-sec/2018/q3/151

https://www.trustwave.com/Resources/Security-Advisories/Advisories/TWSL2018-
008/?fid=11632
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Identifikator
Ghostscript Contains Multiple -dSAFER Sandbox Bypass Vulnerabilities

Popis

Bezpecnostni vyskumnici vydali upozornenie na bezpecnostnu zranitelnost v Ghostscript,
ktora umoznuje obist sandboxové bezpecnostné mechanizmy.

Ghostscript obsahuje volitelnd funkcionalitu -dSAFER, ktorej hlavnou ulohou je zabranit
vykonaniu nebezpeénych PostScript operacii. Na zaklade vyskumu ale viacero PostScript
operdcii obchadza  bezpecnostné  mechanizmy  -dSAFER, ¢o  vzdialenému
neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne vytvoreného
obsahu umoznuje vykonat skodlivy kéd.

Zranitelnost je moiné zneuZit vo vSetkych systémoch a aplikaciach, ktoré vyuZivaju
Ghostscript, ako napr. popularne ImageMagick, GraphicsMagick, GIMP, Evince, alebo
Okular.

Na uvedenu zranitelnost je volne dostupny exploit.

Datum prvého zverejnenia varovania
21.08.2018 (posledna aktualizacia 25.08.2018)

CVE

Zasiahnuté systémy
Vsetky systémy a aplikacie vyuZivajuce Ghostscript

Nasledky
Vykonanie Skodlivého kddu

Odporucania

Na uvedenu zranitelnost v sucasnosti nie st dostupné aktualizacie. Odporiéame uistit sa, Ci
Vase aplikacie nevyuzivaju Ghostscript. V pripade, Ze dno, odporic¢ame Vam:

- ak je to moiné, odstranit Ghostscript

Nakolko su volne dostupné exploity pre rozlicné utocné vektory, najefektivnejSim
postupom je docasné odstranenie Ghostscript zo systémov.

- ImageMagick utoény vektor eliminovat vypnutim PS, EPS, PDF a XPS kéderov
ImageMagick Standardne vyuZiva Ghostscript na spracovanie PostScript-ového obsahu.
Prostrednictvom bezpeénostnych politik definovanych v policy.xml mozno vypnut
spracovanie PS, EPS, PDF a XPS obsahu.

- ak prevadzkujete mail2fax branu, odporiéame ju do doby vydania aktualizacie odpojit
od Internetu
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- ak zdiel'ate tlac¢iarne z pocitaca s operacnym systémom Linux alebo Mac OS po sieti,
odporuiéame toto zdiel'anie vypnut

- sledovat stranky vyrobcov a po vydani bezpeénostnych zaplat vykonat aktualizaciu

Zdroje

https://www.kb.cert.org/vuls/id/332928
http://seclists.org/oss-sec/2018/q3/142
http://openwall.com/lists/oss-security/2018/08/21/2
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URAD o
Tyzdefi 22. 08. 2018 — 28. 08. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Schneider Electric Modicon M221 Multiple Vulnerabilities

Popis

Spolo¢nost Schneider Electric vydala bezpecnostné aktualizacie, ktoré opravuju viaceré
bezpecnostné zranitelnosti v PLC jednotkach Modicon M221.

NajzdvazinejSie su blizSie neSpecifikované zranitelnosti spocivajuce v nespravnej
implementacii  bezpecnostnych a  autentifikacnych  mechanizmov.  Vzdialeny
neautentifikovany Utoénik by ich mohol zneuZit na ziskanie neopravneného pristup do
systému, upload a vykonanie skodlivého kédu z PLC.

Daldiu zranitelnost by vzdialeny neautentifikovany Gto¢nik prostrednictvom podvrhnutia
$pecidlne vytvorenych ramcov mohol zneuZit na vyvolanie reStartu zariadenia
a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
21.08.2018 (posledna aktualizacia 23.08.2018)

CVE
CVE-2018-7789, CVE-2018-7790, CVE-2018-7791, CVE-2018-7792

Zasiahnuté systémy
Modicon M221 verzie firmvéru starsie ako V1.6.2.0

Nasledky
Neopravneny pristup do systému, Neopravnena zmena v systéme, Vykonanie Skodlivého
kddu, Znepristupnenie sluzby

Odporucania

Administratorom odpori¢ame vykonat aktualizaciu zasiahnutych systémov. TieZ
odporucame prevadzkovat riadiace jednotky a systémy Uplne oddelené od Internetu. Ak to
nie je mozné, odporiéame zavedenim firewallovych pravidiel limitovat dostupnost
riadiacich jednotiek a systémov z Internetu.

Zdroje
https://www.schneider-electric.com/en/download/document/SEVD-2018-233-01/
https://www.schneider-electric.com/en/download/document/SEVD-2018-235-01/
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URAD o
Tyzdefi 22. 08. 2018 — 28. 08. 2018

Dolezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 6.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
phpMyAdmin XSS Vulnerability

Popis

Vyvojari phpMyAdmin vydali aktualizaciu svojho produktu, ktora opravuje bezpecnostnu
zranitelnost v komponente file import.

Zranitelnost spociva v nedostatoénom overovani pouZivatelskych vstupov a vzdialeny
neautentifikovany utocnik by ju mohol zneuzit na realizaciu XSS (Cross-Site Scripting) utoku,
vykonanie Skodlivého kdédu a ziskanie pristupu k uUdajom uloZzenym v cookies, vratane
autentifikacnych udajov.

Datum prvého zverejnenia varovania
23.08.2018

CVE
CVE-2018-15605

Zasiahnuté systémy
phpMyAdmin verzie 4.x starsie ako

Nasledky
Vykonanie Skodlivého kédu, Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. TaktieZ
odporucame limitovat pristup k rozhraniu phpMyAdmin zavedenim zoznamu pre riadenie
pristupov (ACL), napriklad ulozenym v .htaccess subore.

Zdroje

https://www.phpmyadmin.net/security/PMASA-2018-5/
https://www.securitytracker.com/id/1041548
https://tools.cisco.com/security/center/viewAlert.x?alertld=58786
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URAD o
Tyzdefi 22. 08. 2018 — 28. 08. 2018

Dolezitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skore: 5.9
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
IBM WebSphere Application Server Liberty Information Disclosure Vulnerability

Popis

Spolo¢nost IBM vydala bezpeénostnu aktualizaciu, ktora opravuje zranitelnost v produkte
IBM WebSphere Application Server Liberty.

Zranitelnost spociva v nesprdvnom prenose pri vyuZiti Java Authentication SPI for
Containers (JASPIC) a vzdialeny neautentifikovany utocnik by ju mohol zneuZit na
neopravneny pristup k citlivym udajom.

Zranitelnost je mozné zneuzit len ked nastavenia aplikacného servera umoznuju pristup
prostrednictvom nezabezpeceného HTTP a autentifikacnych mechanizmov JASPIC alebo
JSR375.

Datum prvého zverejnenia varovania
22.08.2018

CVE
CVE-2018-1755

Zasiahnuté systémy
IBM WebSphere Application Server Liberty

Nasledky
Neopravneny pristup k citlivym udajom

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
http://www-01.ibm.com/support/docview.wss?uid=ibm10728689
https://exchange.xforce.ibmcloud.com/vulnerabilities/148597
https://securitytracker.com/id/1041558
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