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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Google Chrome Stable Channel Update

Popis

Spolo¢nost Google vydala bezpecnostni aktualizaciu, ktora opravuje viacero chyb
a bezpecnostnych zranitelnosti v internetovom prehliadaci Chrome.

NajzdvaznejSie bezpeénostné zranitelnosti by vzdialeny neautentifikovany atoc¢nik mohol
prostrednictvom podvrhnutia skodlivého webového obsahu zneuZit na vykonanie
Skodlivého kddu v kontexte webového prehliadaca a uplné narusenie dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
04.09.2018

CVE

CVE-2018-16065, CVE-2018-16066, CVE-2018-16067, CVE-2018-16068, CVE-2018-16069,
CVE-2018-16070, CVE-2018-16071, CVE-2018-16072, CVE-2018-16073, CVE-2018-16074,
CVE-2018-16075, CVE-2018-16076, CVE-2018-16077, CVE-2018-16078, CVE-2018-16079,
CVE-2018-16080, CVE-2018-16081, CVE-2018-16082, CVE-2018-16083, CVE-2018-16084,
CVE-2018-16085, CVE-2018-16086, CVE-2018-16087, CVE-2018-16088

Zasiahnuté systémy
Google Chrome verzie starsie ako 69.0.3497.81

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporiéame vykonat aktualizaciu zasiahnutych systémov.
TaktieZz odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy,
prilohy z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/search/label/Stable%20updates
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-
arbitrary-code-execution 2018-095/S
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DéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [J Vyhradené | [] DOoverné [ Tajné

Kod sektora (dopad)

Identifikator
Mozilla Firefox Multiple Vulnerabilities

Popis

Spolocnost Mozilla vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitelnosti
v internetovych prehliadacoch Firefox a Firefox ESR.

NajzavainejsSie bezpecnostné zranitelnosti by vzdialeny neautentifikovany Gtocnik mohol
prostrednictvom podvrhnutia Skodlivého webového obsahu zneuZit na vykonanie
Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.09.2018

CVE
CVE-2017-16541, CVE-2018-12375, CVE-2018-12376, CVE-2018-12377, CVE-2018-12378,
CVE-2018-12379, CVE-2018-12381, CVE-2018-12382, CVE-2018-12383

Zasiahnuté systémy
Mozilla Firefox verzie starsSie ako 62
Mozilla Firefox ESR verzie starsSie ako 60.2

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporucéame poudit pouZivatelov, aby neotvarali neoverené e-mailové spravy,
prilohy z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2018-21/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-20/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-mozilla-firefox-could-
allow-for-arbitrary-code-execution 2018-097/
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
ProtonVPN Privilege Escalation Vulnerability

Popis

Spolo¢nost ProtonVPN AG vydala bezpeénostnu aktualizaciu, ktord opravuje bezpeénostnu
zranitelnost v produkte ProtonVPN.

Zranitelnost sa nachadza vo funkcionalite connect a lokdlny autentifikovany utoénik by ju
prostrednictvom Specidlne vytvoreného konfiguraéného siboru mohol zneuzit na eskalaciu
privilégii a vykonanie Skodlivého kédu s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Na uvedenu zranitelnost je dostupny Proof-of-Concept kéd.

Datum prvého zverejnenia varovania
07.09.2018

CVE
CVE-2018-4010

Zasiahnuté systémy
ProtonVPN VPN Client verzie 1.5.1

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania
Administratorom a pouzivatelom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0679
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
NordVPN Privilege Escalation Vulnerability

Popis

Spolo¢nost NordVPN vydala bezpecnostnu aktualizaciu, ktord opravuje bezpecnostnu
zranitelnost v produkte NordVPN.

Zranitelnost sa nachadza vo funkcionalite connect a lokalny autentifikovany Gtoc¢nik by ju
prostrednictvom Specidlne vytvoreného konfiguraéného siboru mohol zneuzit na eskalaciu
privilégii a vykonanie Skodlivého kddu s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Na uvedenu zranitelnost je dostupny Proof-of-Concept kéd.

Datum prvého zverejnenia varovania
07.09.2018

CVE
CVE-2018-3952

Zasiahnuté systémy
NordVPN verzie 6.14.28.0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania
Administratorom a pouzivatelom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0622
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Opsview Monitor Multiple Vulnerabilities

Popis

Spolo¢nost Opsview Ltd. vydala bezpecnostné aktualizacie, ktoré opravuju bezpeénostné
zranitelnosti vo webovom manazmentovom rozhrani produktu Opsview Monitor.

Prva skupina bezpecnostnych zranitefnosti spocdiva v nedostatoénom overovani
pouzivatelskych vstupov a vzdialeny neautentifikovany Utoénik by ju mohol zneuZit na
realizaciu XSS (Cross-Site Scripting) Utokov alebo na vytvorenie reverzného shell-u.
Zranitelnosti umoziuju zneuzitie nasledujucich parametrov:

/rest - parameter diagnosticsb2ksy

/settings/api/router - parameter data

/rest/config/notificationmethod/testnotification - parameter value
/rest/config/host/test_rancid_connection - parameter rancid_password

Zranitelnost CVE-2018-16145 spociva v nespravnej konfiguracii privilégii pre skript
/etc/init.d/opsview-reporting-module a vzdialeny neautentifikovany utoénik by ju mohol
zneuZzit na vykonanie skodlivého kodu.

Na uvedené zranitelhosti je dostupny Proof-of-Concept kéd.

Datum prvého zverejnenia varovania
04.09.2018

CVE
CVE-2018-16144, CVE-2018-16145, CVE-2018-16146, CVE-2018-16147, CVE-2018-16148

Zasiahnuté systémy
Opsview Monitor verzie 5.2, 5.3, 5.4

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.coresecurity.com/advisories/opsview-monitor-multiple-vulnerabilities
https://knowledge.opsview.com/v5.4/docs/whats-new
https://knowledge.opsview.com/v5.3/docs/whats-new
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Cisco Products Multiple Vulnerabilities

Popis

Spoloc¢nost Cisco vydala bezpecnostné aktualizdcie na mnohé svoje produkty, ktoré
opravuju viacero bezpecnostnych zranitelnhosti. NajvaznejSie bezpeénostné zranitelnosti
umoznuju vzdialenému neautentifikovanému atocénikovi ziskat neopravneny pristup do
systému, vykonat Skodlivy kdd a spoOsobit Uplné narusenie dbévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
05.09.2018

CVE

CVE-2018-0414, CVE-2018-0421, CVE-2018-0422, CVE-2018-0423, CVE-2018-0424,
CVE-2018-0425, CVE-2018-0426, CVE-2018-0430, CVE-2018-0431, CVE-2018-0432,
CVE-2018-0433, CVE-2018-0434, CVE-2018-0435, CVE-2018-0436, CVE-2018-0438,
CVE-2018-0439, CVE-2018-0440, CVE-2018-0444, CVE-2018-0445, CVE-2018-0447,
CVE-2018-0450, CVE-2018-0451, CVE-2018-0452, CVE-2018-0454, CVE-2018-0457,
CVE-2018-0458, CVE-2018-0459, CVE-2018-0460, CVE-2018-0462, CVE-2018-0463,
CVE-2018-11776

Zasiahnuté systémy

Cisco SD-WAN Solution running on the following products: vEdge 100 Series Routers, vEdge
1000 Series Routers, vEdge 2000 Series Routers, vEdge 5000 Series Routers, vManage
Network Management System, vEdge Cloud Router Platform, vSmart Controller Software,
vBond Orchestrator Software

Cisco Integrated Management Controller running on the following products: Cisco UCS C-
Series, Cisco UCS E-Series, 5000 Series Enterprise Network Compute System (ENCS)

Cisco Webex Meetings

Cisco Webex Meetings Suite (WBS31, WBS32, WBS33)

Cisco Webex Meetings Server

Cisco Meeting Server

Cisco Umbrella ERC

Cisco Prime Access Registrar

Cisco Prime Access Registrar Jumpstart

Cisco Prime Collaboration Assurance

Cisco Packaged Contact Center Enterprise

Cisco Data Center Network Manager

Cisco Tetration Analytics

Cisco Network Services Orchestrator
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Cisco Enterprise NFV Infrastructure
Cisco Email Security Appliance

Cisco Cloud Services Platform 2100
Cisco Secure Access Control Server

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému,
Neopravneny pristup k citlivym Udajom, Eskalacia privilégii, Znepristupnenie sluzby

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov,
aplikovat firewallové pravidld a limitovat pristup k zasiahnutym zariadeniam zavedenim
zoznamu pre riadenie pristupov (ACL).

Zdroje
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-cisco-products-could-allow-for-remote-
code-execution 2018-098/
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-rv-routers-
overflow
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-webex-pe
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-webex-id-mod
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-umbrella-priv
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-umbrella-file-
read

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-sd-wan-
validation
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-sd-wan-injection
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-sd-wan-
escalation
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-cpar-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-cimc-injection
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-cdcnm-escalation
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-webex-player-
dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-tetration-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-tetration-vulns
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-pcce
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-pca-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-nso-infodis
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-nfvis-infodis
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-nfvis-dos1
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-nfvis-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-meeting-csrf
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-esa-url-bypass
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-dcnm-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-csp2100-
injection
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180905-acsxxe
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Ice Qube Thermal Management Center Multiple Vulnerabilities

Popis

Spoloc¢nost Ice Qube vydala bezpecnostnd aktualizaciu, ktord opravuje viacero
bezpecnostnych zranitelnosti v manazmentovom systéme Thermal Management Center.
Zranitelnosti spocivajuce v ukladani hesiel v podobe otvoreného textu a nedostatolnej
implementacii mechanizmov  autentifikdcie vo webovom rozhrani. Vzdialeny
neautentifikovany utocnik by ich mohol zneuZit na ziskanie neopravneného pristupu
k citlivym udajom.

Datum prvého zverejnenia varovania
06.09.2018

CVE
CVE-2017-14026, CVE-2017-16714

Zasiahnuté systémy
Ice Qube Thermal Management Center verzie starSie ako 4.13

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania
Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Riadiace
jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-249-01

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-136



NARODNY . No: B20180911-08V
BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 8 /14 J

URAD o
Tyzdefi 05. 09. 2018 — 11. 09. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.4
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Opto22 PAC Control Basic and PAC Control Professional Vulnerability

Popis

Spolocnost Opto22 vydala bezpecnostnl aktualizaciu na svoj programovaci softvér PAC
Control.

Bezpecnostna zranitelnost spociva v nedostato¢nym overovanim pouZzivatelskych vstupov
v OptoScript blokoch a lokalny neautentifikovany Uto¢nik by ju mohol zneuZit na vyvolanie
pretecenia zdsobnika a nasledné vykonanie skodlivého kédu.

Datum prvého zverejnenia varovania
28.06.2018

CVE
CVE-2018-04154

Zasiahnuté systémy
PAC Control Basic Versions starsSie ako R10.0b
PAC Control Professional Versions starsie ako R10.0b

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Riadiace
jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Zdroje
https://www.opto22.com/support/resources-tools/knowledgebase/kb87547
https://ics-cert.us-cert.gov/advisories/ICSA-18-247-01
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Kod sektora (dopad)

Identifikator
Linux Kernel Multiple Vulnerabilities

Popis

Vyvojari linuxového jadra vydali bezpe€nostnu aktualizaciu svojho produktu, ktord opravuje
viacero bezpecnostnych zranitelhosti.

NajzavaznejSie zranitelnosti nachadzajuce sa vo funkciach yurex_read (CVE-2018-16276,
drivers/usb/misc/yurex.c) a alarm_timer_sleep (CVE-2018-13053,
kernel/time/alarmtimer.c) by lokalny autentifikovany Utocnik prostrednictvom podvrhnutia
Specidlne vytvorenych vstupov mohol zneuzit na eskalaciu privilégii, vykonanie Skodlivého
kddu alebo znepristupnenie sluzby.

Zranitelnost CVE-2018-12896 v kernel/time/posix-timers.c spociva vimplementacnej chybe
a lokalny autentifikovany utoc¢nik by ju prostrednictvom velkého mnoZstva systémovych
volani rmmap, futex, timer_create a timer_set_time mohol zneuZit na znepristupnenie
sluzby.

Ostatné zranitefnosti vo funkciach irda_bind (CVE-2018-6554, net/irda/af _irda.c)
airda_setsockopt (CVE-2018-6555, drivers/staging/irda/net/af irda.c) by lokalny
autentifikovany utoénik mohol zneuZit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
04.09.2018

CVE
CVE-2018-6554, CVE-2018-6555, CVE-2018-12896, CVE-2018-13053, CVE-2018-16276

Zasiahnuté systémy
Linux kernel verzie starsie ako 4.17.7

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov, ktora opravuje
vSetky zranitelnosti okrem CVE-2018-12896.

Na zranitefnost CVE-2018-12896 v sucasnosti nie su dostupné aktualizacie. Odporucame
sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=58848
https://tools.cisco.com/security/center/viewAlert.x?alertld=58849
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URAD o
Tyzdefi 05. 09. 2018 — 11. 09. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
cURL and libcurl NTLM Password Overflow Vulnerability

Popis

Vyvojari kniznice cURL vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost v implementacii mechanizmov NT LAN Manager (NTLM)
autentifikacie.

Bezpecnostnd  zranitelnost vo  funkcii  Curl_ntlm_core_mk_nt_hash  spociva
v implementacnej chybe a nedostato¢nom overovani pouZivatelskych vstupov. Vzdialeny
neautentifikovany Gtoénik by ju prostrednictvom podvrhnutia pouzivatelského hesla dizky
presahujlicej 2GB mohol zneu?Zit na vyvolavanie pretecenia zdsobnika a nasledné vykonanie
Skodlivého kddu. Uvedenu zranitelnost je mozné zneuzit iba na 32-bitovych systémoch.

Datum prvého zverejnenia varovania
05.09.2018

CVE
CVE-2018-14618

Zasiahnuté systémy
curl verzie 7.15.4 az 7.61.0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov a limitovat
maximalnu dlzku hesla.

Zdroje

https://curl.haxx.se/docs/CVE-2018-14618.html
https://access.redhat.com/security/cve/cve-2018-14618
https://tools.cisco.com/security/center/viewAlert.x?alertld=58865

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-136



URAD o
Tyzdefi 05. 09. 2018 — 11. 09. 2018

NARODNY . No: B20180911-011V
ﬁ | BEZPECNOSTNY  BezZPECNOSTNY BULLETIN [ 11/ 14 J

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Dell EMC Isilon OneFS and Dell EMC IsilonSD Edge Remote Kernel Crash Vulnerability

Popis

Spoloc¢nost Dell vydala bezpecnostné aktualizacie, ktoré opravuju bezpeénostnu
zranitelnost v produktoch Dell EMC Isilon OneFS a Dell EMC IsilonSD Edge.

BlizSie neSpecifikovand zranitelnost sa nachadza v procese isi_drive_d a vzdialeny
neautentifikovany utocnik by ju prostrednictvom podvrhnutia Specidlne vytvorenych dat
mohol zneuzit na vyvolanie padu servera a znepristupnenie sluzby.

Datum prvého zverejnenia varovania
06.09.2018

CVE
CVE-2018-11071

Zasiahnuté systémy
Dell EMC Isilon OneFS verzie 7.1.1.x, 7.2.1.x, 8.0.0.x, 8.0.1.x, 8.1.0.x, 8.1.x az8.1.1
Dell EMC IsilonSD Edge verzie 8.0.0.x, 8.0.1.x, 8.1.0.x, 8.1.x az 8.1.1

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://seclists.org/fulldisclosure/2018/Sep/9
https://exchange.xforce.ibmcloud.com/vulnerabilities/149568
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URAD o
Tyzdefi 05. 09. 2018 — 11. 09. 2018

Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
GoPro Fusion Studio Privilege Escalation Vulnerability

Popis

Bezpecénostni vyskumnici informovali o bezpeénostnej zranitelnosti v produkte GoPro
Fusion Studio.

Zranitelnost spociva vimplementacnej chybe v sluzbe GoProFusionDeviceDetectionService,
pre ktoru je absolUtna cesta v parametri BINARY_PATH_NAME definovand bez Uvodzoviek.
Lokalny autentifikovany atocnik by zranitelnost mohol zneuZit na eskalaciu privilégii
a vykonanie Skodlivého kddu s opravneniami Urovne SYSTEM.

Na uvedenu zranitelnost je volne dostupny Proof-of-Concept kéd.

Datum prvého zverejnenia varovania
04.09.2018 (posledna aktualizacia 07.09.2018)

CVE

Zasiahnuté systémy
GoPro Fusion Studio verzie 1.2.1.400 (verzia pre Windows)

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Na uvedenu zranitelnost v sucasnosti nie su dostupné aktualizaciu. Administratorom
a pouzivatelom odporucame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat
vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/149414
https://www.zeroscience.mk/en/vulnerabilities/ZSL-2018-5487.php
https://packetstormsecurity.com/files/149235
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Tyzdefi 05. 09. 2018 — 11. 09. 2018
DéleZitost [J Nizka ‘ X Stredna [ Vysoka [ Kriticka CVSS skére:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [] Tajné

Kdd sektora (dopad)

Identifikator
WordPress Thumbnail Processing Multiple Vulnerabilities

Popis

Bezpecnostni vyskumnici zverejnili informaciu o zranitelnostiach v systéme pre spravu
obsahu Wordpress, ktoré sa nachadzaju v komponente na spracovanie miniatur obrazkov
(Thumbnail Processing).

Zranitelnosti spocivaju v nedostato¢nom overovani pouzivatelskych vstupov a vzdialeny
autentifikovany uUtoc¢nik by ich prostrednictvo podvrhnutia Specidlne vytvorenych suborov
mohol zneuZit na vykonanie skodlivého kédu.

Datum prvého zverejnenia varovania
07.09.2018

CVE
CVE-2017-1000600, CVE-2018-1000773

Zasiahnuté systémy
WordPress verzie starsSie ako 4.8.6

Nasledky
Vykonanie skodlivého kédu

Odporucania

Na uvedené zranitelnosti v sicasnosti nie si dostupné aktualizacie. Odporuc¢ame uistit sa,
¢i VaSe webové stranky nie su zaloZzené na systéme pre spravu obsahu WordPress
v zranitelnej verzii. V pripade, Ze ano, odporucame sledovat stranky vyrobcu a po vydani
bezpecnostnych zaplat vykonat aktualizaciu redakéného systému na najnovsiu verziu.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=58870
https://tools.cisco.com/security/center/viewAlert.x?alertld=58878
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URAD o
Tyzdefi 05. 09. 2018 — 11. 09. 2018

DoéleZitost [J Nizka ‘ X Stredna [ Vysoka [ Kriticka CVSS skére:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
VMware Content Locker for iOS and AirWatch Agent for iOS Information Disclosure
Vulnerabilities

Popis

Spolo¢nost VMware vydala bezpecnostné aktualizacie, ktoré opravuju dvojicu
bezpecnostnych zranitelnostiv produktoch Content Locker for iOS a AirWatch Agent for iOS.
Najzdvaznejsia je bezpecnostnd zranitelnost v produkte Content Locker for iOS, ktora
spoCiva v nedostatocnej implementacii bezpecnostnych mechanizmov. Nazvy suborov
a k nim priradené metadata nie su v ramci SQLite databdazy softvéru ukladané v Sifrovanej
podobe. Uvedenu zranitelnost by lokalny neautentifikovany utocnik s pristupom k SQLite
databaze mohol zneuZit na ziskanie neopravneného pristupu k citlivym tdajom.
Zranitelnost v produkte AirWatch Agent for iOS spodiva v nedostatocnej implementacii
bezpecnostnych mechanizmov a lokalny neautentifikovany utocnik by ju mohol zneuZit na
ziskanie neopravneného pristupu k citlivym udajom.

Datum prvého zverejnenia varovania
05.09.2018

CVE
CVE-2018-6975, CVE-2018-6976

Zasiahnuté systémy
VMware AirWatch Agent for iOS verzie 5.8.1
VMware Content Locker for iOS verzie 4.14

Nasledky
Neopravneny pristup k citlivym udajom

Odporucania
Administratorom a pouzivatelom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2018-0023.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/149456
https://exchange.xforce.ibmcloud.com/vulnerabilities/149455
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